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Abreviaturas y latinismos

Cfr.

Deriva del latin confer, en espaﬁol confer, abrevia-
turas: cf., o cfr., que 81gn1ﬁca comparese, confréntese
con referencia a cotejar, como prueba de autoridad;
se utiliza en notas interpretativas.

Ed.
Abreviatura, que significa: edicién o editorial.

Et al.

Locucion latina, deriva de et alii, en espanol: et alii.,
que significa: y otros; se utiliza, tras el nombre de un
autor, para indicar que la obra intelectual ha sido
realizada, ademas, por otras personas.

Ibidem.

Locucion latina, en espanol: ibidem, abreviaturas: ib.,
o ibid., que s1gn1ﬁca la misma fuente o alli mlsmo
0 en el mismo lugar; se utiliza, cuando se repite la
fuente de informacién anterior, cuando cambia un
dato, se sennalan los demas.

Id.

Abreviatura de idem, también se usa la abreviatura
de la forma latina idem: id., sin tilde y con letra cur-
siva, que significa: el mismo, o lo mismo, o igual que;
se utiliza, cuando se repite la fuente de informacién
anterior, cuando no cambia algin dato.



Ob. cit.
Abreviatura, que significa: obra citada; en latin Op.
cit., expresion latina, deriva de opus citatum.

Pag.
Abreviatura, que significa: pagina.

Pags. '
Abreviatura, que significa: paginas.

[Sic]

El adverbio latino ‘sic’, deriva de sicut, en espanol:
‘sic’, que significa: asi, o léase como esta, se escribe
entre corchetes; se utiliza al final de un texto tran-
scrito que presenta error, vicio gramatical o un dato
Inexacto.
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Introduccion

Escribir es el cuento de nunca acabar y la tarea de
Sisifo. Paul Valéry acerto: no hay obras terminadas,
solo obras abandonadas.

José Emailio Pacheco*

Este libro tiene dos antecedentes intelectuales, en
primer lugar el Prontuario de derecho a la proteccion
de datos personales', publicado en 2008, que fue
presentado en publico el 7 de junio en la XLI Feria
Municipal del Libro y la Cultura de Guadalajara
2009 Don Fernando del Pazo Morante, obra que su
contenido principal trato legislacién extranjera de
Espana y de paises de Hispanoamérica, asimismo
de algunas entidades federativas de la Republica
Mexicana, introduciendo al lector en forma general al
area de derecho a la proteccion de datos personales,
cuando se publico esta area de la ciencia del Derecho,

*Pacheco, José Emilio, Tarde o temprano, Letras
Mexicanas, México, Fondode Cultura Econémica, 1980, pag. 10.

'Cortés Gonzalez, Jaime, Prontuario de derecho a la pro-
teccion de datos personales, México, Amate, 2008, pags. 1-173.
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estaba poco transitada por los estudiosos mexicanos,
el merito de esta publicacion, es que hace un recon-
ocimiento mas del derecho a la proteccién de datos
personales, como cuerpo de conocimiento, que se
encuentra aun en plena fase de evolucion y difusion
en México.

El segundo antecedente fue el Diccionario de dere-
cho a la proteccion de datos personales?, publicado en
2010, que trato legislacién extranjera y local de las
entidades federativas de México, y como apéndice
la Ley Federal de Protecciéon de Datos Personales
en Posesion de los Particulares publicada el 5 de
julio de 2010. Ambas obras intelectuales del area de
conocimiento especifico del derecho a la proteccion
de datos personales, que constituyen las fuentes de
inspiracion de este libro.

Necesidad

Ante la necesidad de un nuevo estudio exclusivo
de México, surgid éste Diccionario de derecho mexi-
cano a la proteccion de datos personales en posesion
de los particulares, diferente en su totalidad a los
textos 1nspiradores descritos con anterioridad, toda
vez que su contenido es de interés exclusivo para
México, del area de derecho a la proteccion de datos
personales en posicién de los particulares.

En esencia, resulta una versién actualizada, breve
y nueva en modo de diccionario de un “curso completo
elemental del derecho en México a la proteccion de
datos personales en posesion de los particulares”.

2Cortés Gonzalez, Jaime, et al., Diccionario de derecho
a la proteccion de datos personales, México, Umbral, 2010,
pags. 1-196.
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El derecho a la proteccion de datos personales

El progreso tecnoldgico ha dado origen a la denomi-
nada ‘era digital’, o ‘sociedad de la informacion’, donde
la informacién puede circular por todo el mundo,
debido a las redes computacionales, que permiten un
intercambio inmediato de conocimientos e informacion,
en la especie la aplicacion de las nuevas tecnologias
de la informacién y la comunicacién genera que a
diario se traten e intercambien datos de caracter
personal, tanto en el sector publico como en el sector
privado.

El equilibrio entre el derecho de las personas, a
preservar el control sobre sus datos personales y, la
aplicacion de las tecnologias de la informacion y la
comunicacién ha generado el surgimiento de la ex-
presion ‘derecho a la proteccion de datos personales’,
también denominado ‘derecho a la autodeterminacién
informativa’ o ‘derecho a la intimidad informatica’.

Para comenzar, respecto a lo que ha de entenderse
por el vocablo «proteccion de datos», en su sentido
literal, es el «sistema legal que garantiza la confi-
dencialidad de los datos personales en poder de las
Administraciones publicas u otras organizaciones»?.

A partir de la interpretacién gramatical que ante-
cede, es posible para nosotros construir un concepto
del derecho a la proteccion de datos personales, por
tanto, en la comunidad hispanica, se entiende que

’Real Academia Espariola, Diccionario de la lengua es-
panola, tomo 2 h/z, 23. 2, Edicién del Tricentenario, México,
Espasa Libros S.L.U.-Editorial Planeta Mexicana, S.A., de
C.V., 2014, pag. 1801.
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es un derecho auténomo, que otorga a toda persona
una proteccion contra el posible mal uso de la infor-
maciéon de caracter personal que le concierne, que
en esencia consiste en un poder de disposicién y de
control sobre los datos personales, que faculta a la
persona para decidir cuales de esos datos propor-
cionar a un tercero, sea el Estado o un particular, o
cuales puede recabar este tercero.

El derecho a la proteccién de datos personales,
por tanto, es parte del patrimonio de toda persona
la cual tiene derecho a saber quién tiene esos datos,
qué se esta haciendo con ellos y para qué se estan
utilizando, pudiendo oponerse a esa posesion o uso.

En sintesis, se entiende que el derecho a la pro-
teccion de datos personales, es el derecho que otor-
ga a toda persona una protecciéon contra la posible
utilizaciéon de sus datos personales por parte de
terceros, sin su autorizacion, para confeccionar una
informacion que, identificable con él, lo afecte en su
entorno personal, social o profesional, en los limites
de su intimidad.

La proteccion de datos personales, es un derecho en
evolucion constante, que ha empezado a incorporarse
en las legislaciones, es un derecho que, en muchas
ocasiones, resulta violado sin que el ciudadano sea
consciente de ello, toda vez que no siempre se puede
saber quién tiene los datos personales y qué se esta
haciendo con ellos; surgiendo el riesgo de que sean
tratados de forma indebida. Esta situacién genera
una indefensiéon de los ciudadanos que ignoran o
pierden el conocimiento de ‘donde’ se encuentran sus
datos de caracter personal, ‘quien’ trata dichos datos
y ‘para qué’ se utilizan®.
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Origen y evolucion

,Qué ha de entenderse por derecho a la proteccion
de datos personales? En parrafos anteriores se pro-
porcion6 un concepto ampho de este derecho. Habria
que pre(:lsar un poco mas, con aportacmnes recientes
de juristas, expomendose en orden de 1mportan01a
como un hilo conductor, asi en respuesta mas am-
plia a esta cuestién, primero es necesario conocer
en forma breve algunos hechos importantes del ex-
tranjero, relacionados con su origen y evolucién, asi
a manera de antecedente historico, se ha escrito que
en 1967, en el seno de la Union Europea se constituyo
una Comisiéon Consultiva con el objeto de efectuar
un pormenorizado analisis sobre las tecnologias de
la informacién como posible medio utilizado para
vulnerar los derechos de las personas, asi en 1968
surgi6 la resolucion 509, de la Asamblea del Consejo
de Europa sobre “los derechos humanos y los nuevos
logros cientificos y técnicos”.

La primera ley especifica en la materia fue la Ley
Alemana del Land de Hesse de 17 de octubre de
1970, esta norma tutela los datos que son objetos de
tratamiento en organismos publicos.

Dentro del Consejo de Europa en 1973, aparecié la
Resoluciéon 22/1973, de 20 de noviembre, del Consejo
de Europa sobre regulacion juridica de los ficheros
electrénicos en el sector privado, en 1974 aparecid
la Resolucion 29/1974 de 29 de noviembre de 1974,

*Apuntes recabados por Jaime Cortés Gonzalez en
febrero de 2006, del curso «Acceso a la informacidn, transpar-
encia y proteccion de datos», impartido por el profesor José
Luis Pinar Manas, del programa de Doctorado en Derecho
“Cuestiones actuales de la ciencia juridica” de la Universidad
San Pablo CEU Madrid en colaboracién con la Universidad
de Guadalajara.
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para establecer pautas ordenadoras del sector publico
de la informatica, mismas resoluciones que han sido
consideradas por la doctrina como el punto de partida
de la proliferacion legislativa que se ird produciendo
en el continente europeo, asi los pr1n01plos que fueron
establecidos en ambas resoluciones estan vigentes
en la actualidad.

Aparecié el Convenio 108 del Consejo de Europa,
de 28 de enero de 1981, para la proteccion de las per-
sonas con respecto al tratamiento automatizado de
datos de caracter personal, texto decisivo en el ambito
legal de la proteccion de datos de caracter personal.

El 31 de diciembre de 1983 se hizo publica la sen-
tencia dictada por el Tribunal Constitucional Aleman
de 15 de diciembre del mismo ano, aprobada por el
parlamento aleméan el 4 de marzo de 1983, hecho rel-
evante para evolucion histérica de este derecho, hasta
la actualidad en constante evolucidn, esta sentencia
sienta precedente toda vez que establece las bases de
la autodeterminacién informativa o consentimiento®.

El jurista espanol José Luis Pinar Manas,
afirma:

El derecho fundamental a la protecciéon de
datos personales es uno de los mas impor-
tantes en la sociedad actual. El articulo 8
de la Carta de los Derechos Fundamentales
de la Unién Europea, aprobada en Niza en
2000, reconoce expresamente el derecho a
la proteccién de datos de caracter personal, lo
que ha producido un cambio sustancial en la
consideracién sobre ese derecho fundamental.
Este es el punto de partida®.
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En linea con lo que acaba de indicarse, se tran-
scribe el articulo 8 de la Carta de los Derechos Fun-
damentales de la Uni6n Europea

Articulo 8
Proteccion de datos de caracter personal

1. Toda persona tiene derecho a la proteccién
de los datos de caracter personal que la con-
ciernan.

2. Estos datos se trataran de modo leal, para
fines concretos y sobre la base del consen-
timiento de la persona afectada o en virtud
de otro fundamento legitimo previsto por la
ley. Toda persona tiene derecho a acceder a
los datos recogidos que la conciernan y a su
rectificacion.

3. El respeto de estas normas quedara sujeto
al control de una autoridad independiente.

En palabras del Tribunal Constitucional Espaiiol,
en lo que aqui interesa, publicé:

De todo lo dicho resulta que el contenido del
derecho fundamental a la proteccién de datos
consiste en un poder de disposicion y de con-
trol sobre los datos personales que faculta a
la persona para decidir cuales de esos datos
proporcionar a un tercero, sea el Estado o un
particular, o cuales puede este tercero recabar,
y que también permite al individuo saber
quién posee esos datos personales y para qué,
pudiendo oponerse a esa posesion o uso.’
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En concepcion del escritor argentino Juan Antonio
Travieso:

La proteccién de los datos personales consti-
tuye un nuevo aspecto de los derechos hu-
manos aplicados en el mundo de la tecnologia.
La sociedad de la informacién en un mundo
que se ha tornado esencialmente digital es el
escenario donde se desenvuelve esta disciplina.
La proteccién de datos personales en general,
garantiza el derecho al honor y a la privacidad
de las personas y las defiende del uso indebido
de sus datos, por eso ha sido consagrada por
normas constitucionales, leyes y reglamen-
tos®.

De lo anterior se afirma que el derecho a la proteccién
de datos personales es un derecho humano de tercera
generacion.

Al respecto, véase Almuzara Almaida, Cristina, et al.,
Estudio prdctico sobre la proteccion de datos de cardcter per-
sonal, 2. % ed., Espana, Lex Nova, 2007, pags. 33-34.

fPifar Manas, José Luis, “La mirada europea. Protec-
cién de datos personales”, en Revista Nexos, México, D. F.,
ano 29 volumen XXIX numero 353 mayo de 2007, pag. 29. Se
ha respetado, en cada caso, la ortografia del texto transcrito.

"Boletin Oficial del Estado, nimero 4. Suplemento. Pub-
licado el jueves 4 de enero de 2001, pag. 112. Sentencia pro-
nunciada por el Pleno del Tribunal Constitucional Espafiol,
en el recurso de inconstitucionalidad nimero 1463-2000, par-
te II, fundamentos juridicos, apartado 7. Reino de Espana.

8Asi ha sido advertido por Travieso, Juan Antonio, “La
proteccion de datos personales en la Argentina: De la teoria a
la practica”, en Garcia Torres, Antonio, La proteccion de datos
personales en México, México, publicado por el Senado de la
Reptblica, 2006, pags. 95-96.
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En este sentido, ha escrito el jurista mexicano
Antonio Garcia Torres:

En términos generales se puede considerar que el
derecho a la proteccién de datos personales consiste en el
poder de disposicién sobre los datos personales, el cual se
desenvuelve en el previo consentimiento para la recogida
y uso de los datos, en el derecho a ser informado sobre el
destino y uso de ellos, y en el derecho de acceder, rectificar
y cancelar los datos®.

Por parte de los juristas mexicanos Alonso Gémez-
Robledo Verduzco y Lina Ornelas Nufiez, afirman:

De manera que el derecho a la proteccion de
datos se traduce en el reconocimiento y es-
tablecimiento de prerrogativas, principios y
procedimientos para el tratamiento por parte
del Estado o de terceros, de la informacién
concerniente a personas fisicas.

Las prerrogativas son el derecho a ser infor-
mado de la existencia de bases de datos que
contengan su informacion, a otorgar su con-
sentimiento libre, expreso e informado para
la transmisién de dicha informacién, asi como
el derecho a oponerse a que sean utilizados y
finalmente, a solicitar que se corrijan o can-
celen (derecho al olvido) cuando asi resulte
procedente[sic] .

9Garcia Torres, Antonio, op. cit., pag. 53.

0Véase con amplitud Gomez-Robledo Verduzco, Alon-
so y Ornelas Nufiez, Lina, Proteccion de datos personales en
Mexico: el caso del Poder Ejecutivo Federal, México, Univer-
sidad Nacional Auténoma de México, Instituto de Investiga-
ciones Juridicas, 2006, pags. 17-18.
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La jurisprudencia mexicana, ha establecido que
el derecho a la proteccién de los datos personales
esta previsto, con la finalidad de proteger al titular
de la informacién para que pueda manifestar su
oposicion a la divulgacién, no sélo de sus propios da-
tos personales, sino también de los concernientes a
su persona, esto es, los que ponen en riesgo su vida,
seguridad o salud, los secretos industriales, fiscales,
bancarios, fiduciarios o cualquier otro considerado
como tal por una disposicién juridica.

De tal modo que una resoluciéon que permite el
acceso a la informacién perteneciente a un tercero,
transgrede en el derecho de su titular a que se prote-
ja, e incluso a oponerse a su divulgacion, esto es, a
intervenir en la delimitacion o determinacién de la
parte que puede divulgarse.

En consecuencia, el titular de la informacién ten-
dra interés juridico para reclamar en un juicio de
amparo una determinacién del Instituto Federal de
Acceso a la Informacién y Proteccién de Datos por la
cual se ordene la elaboracion de la version publica
para entregarla al solicitante de la misma; lo anteri-
or en atenciéon de que el titular de la informacién al
ser propietario de la informacion, tiene el derecho a
que ésta sea protegida, lo cual, a su vez, le otorga el
derecho de oposicion, el cual involucra la facultad de
intervenir en la delimitacién o determinacion de la
parte que puede ser del conocimiento del solicitante,
antes de que se ordene la elaboracion de la version
publica correspondiente, como un mecanismo para
que no se trastoquen sus derechos publicos subjetivos,
sin afectar el derecho de acceso a la informacién de
los peticionarios.
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Principiosdelderechoalaproteccion dedatospersonales

Una vez expuesto con amplitud lo que ha de en-
tenderse por el derecho a la proteccion de los datos
personales, surge otra cuestion medular que su re-
spuesta todo lector debe saber.

(,Cuales son los principios del derecho a la pro-
teccién de los datos personales? Son los principios
que configuran el contenido esencial de éste derecho,
que en coherencia a la dogmatica de la materia, todo
ordenamiento juridico que reconozca este derecho
debe contener.

Se comienza con el principio de tutela del derecho
a la proteccion de datos personales a través de un
organismo independiente o, un Ente publico inde-
pendiente, es decir, una ‘autoridad de control inde-
pendiente’'?, descrito bajo la expresion:

o Autoridad de control.

UEn este sentido, cfr. Jurisprudencia (comun), tesis:
PC.I.A. J/12 K (10a.) Registro No. 2 006 753, el Pleno en Ma-
teria Administrativa del Primer Circuito, en Gaceta del Se-
manario Judicial de la Federaczon Mex1co De01ma Epoca,
Libro 7, junio de 2014, Tomo II, 1127 rubro: “DERE-
CHO A LA INFORMACION EL TITULAR DE ESTA TIENE
INTERES JURIDICO PARA RECLAMAR EN AMPARO LA
DETERMINACION DEL INSTITUTO FEDERAL DE ACCE-
SO A LAINFORMACION Y PROTECCION DE DATOS QUE
ORDENA LA ELABORACION DE LA VERSION PUBLICA
QUE CONTIENE DATOS PERSONALES O QUE LE CON-
CIERNEN COMO PERSONA”.

2Puntualizado en el articulo 28.1 de la Directiva 95/46/
CE del Parlamento Europeo y del Consejo de 24 de octubre de
1995 relativa a la proteccion de las personas en lo que respec-
ta al tratamiento de datos personales y a la libre circulacion
de estos datos.
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La ley espafola en materia de proteccién de datos
personales, establece los principios de la proteccién
de datos, que son los postulados fundamentales que
constituyen las caracteristicas propias de este dere-
cho y que se detallan en sus articulos 4 al 12, que
denomino:

Calidad de los datos.

Derecho de informacién en la recogida
de datos.

o Consentimiento del afectado.

o Datos especialmente protegidos.

o Datos relativos a la salud.

o Seguridad de los datos.
0
0
0

[olie]

Deber de secreto.
Comunicaciéon de datos.
Acceso a los datos por cuenta de terceros.

Los derechos de las personas titulares de datos
concretan esos principios generales, derechos que se
conocen bajo las locuciones siguientes:

o Impugnaciéon de valoraciones.

o Derecho de consulta al Registro General
de Proteccion de Datos.

o Derecho de acceso.

o Derecho de rectificacion y cancelacion.

o Derecho de oposicién del interesado.

o Tutela de los derechos.

o Derecho a indemnizacion.

Derecho mexicano a la proteccion de datos personales
En relacién con la incorporaciéon del derecho a la
proteccion de datos personales en nuestro pais, desde

hace varios afos, empezaron a presentarse iniciati-
vas legislativas en el congreso, algunas de reforma

22



en la Constitucion Politica de los Estados Unidos
Mexicanos, otras para una ley federal, otras para
reformar el Codigo Penal Federal, y ademas algunas
entidades federativas promulgaron su propia ley en
esta materia, constituyendo los prototipos juridicos
mexicanos en materia de protecciéon de datos perso-
nales; para no desviar el rumbo de este texto no se
entr6 al analisis de dichas iniciativas legislativas,
ni de legislaciones de entidades federativas de la
Republica Mexicana, en razon de que en el transito-
rio quinto de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares, se dispuso
que las disposiciones locales en materia de proteccion
de datos personales en posesion de los particulares
se abrogan, y se derogan'® las demas disposiciones
que se opongan a dicha ley.

En la actualidad cada entidad federativa tiene
en forma similar su organismo publico auténomo
especializado en materia de informacién publica y
proteccién de datos personales'

13La palabra ‘abrogacion’, se refiere a la abolicidn, re-
vocacion y anulacién de una ley, un cédigo, un reglamento o
un precepto, es decir, la supresion total de la vigencia y por
lo tanto de la obligatoriedad de una ley, cédigo o reglamen-
to; en cambio, la palabra ‘derogar’, se refiere a la revocacion
de sélo alguno de los preceptos de la ley, cédigo o reglamen-
to, mientras que la abrogacién implica la anulacién total de
la eficacia juridica de un mandato legal en su conjunto. Con
amplitud cfr. Berlin Valenzuela, Francisco, (Coordinador), et
al., Diccionario universal de términos parlamentarios, 2. ® ed.,
México, Camara de Diputados del H. Congreso de la Unién
Comité del Institutg de Investigaciones Legislativas LVII
Legislatura, Miguel Angel Porraa, 1998, pags. 17-18.
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El derecho a la protecciéon de datos personales
es una garantia individual constitucional al esta-
blecerse en la Ley Suprema mexicana en su articulo
16 parrafo segundo, que toda persona tiene derecho
a la proteccion de sus datos personales, al acceso,
rectificaciéon y cancelacion de los datos personales,
asimismo a manifestar su oposicién en la forma que
fije la ley

En la nacién mexicana, se encuentra como an-
tecedente la reforma realizada el 20 de julio de 2007
al articulo 6° de la Carta Magna mexicana, en la que
se adicion6 un parrafo segundo, sentando el derecho
a la informacién o transparencia, y la proteccién de
datos personales por parte de las entidades publi-
cas, reconociendo los derechos de acceso y rectifi-
cacion'®; son dos derechos independientes entre siy
auténomos, uno se trata de acceso a la informaciéon
o transparencia y el otro, se trata de proteccion de
datos personales.

La Camara de Senadores, el 4 de diciembre de
2008, aprob6 una reforma constitucional a los articu-
los 16 y 73 que son la base para contar con una ley
federal en materia de protecciéon de datos en posesion
de los particulares en México.

El 30 de abril de 2009, se publicé en el Diario Ofi-
cial de la Federacion el Decreto en el que el Congreso

4Véase en este diccionario: México; entidades federati-
vas de la Republica Mexicana, leyes estatales vigentes en ma-
teria de proteccién de datos personales u organismos publicos
auténomos especializados en materia de informacién publica
y proteccion de datos personales.

15Véase con amplitud, el texto vigente del articulo 6° de la
Constitucién Politica de los Estados Unidos Mexicanos.
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General de los Estados Unidos Mexicanos, previa
la aprobacién de la mayoria de las Legislaturas de
los Estados, declara adicionada la fraccion XXIX-O al
articulo 73 de la Constituciéon Mexicana, otorgando
facultades al Congreso mexicano para legislar en
materia de protecciéon de datos en posesion de los
particulares.

El 1° de junio de 2009, se publico en el Diario Ofi-
cial de la Federacion, el Decreto por el que se adiciona
un segundo parrafo, al articulo 16 de la Constitucion
Politica de los Estados Unidos Mexicanos, otorgando
una nueva garantia individual de seguridad juridica:

Articulo 16. Nadie puede ser molestado en
su persona, familia, domicilio, papeles o pos-
esiones, sino en virtud de mandamiento es-
crito de la autoridad competente, que funde
y motive la causa legal del procedimiento.

Toda persona tiene derecho a la protec-
cion de sus datos personales, al acceso,
rectificacion y cancelacién de los mismos,
asi como a manifestar su oposicion, en los
términos que fije la ley, la cual establecera
los supuestos de excepcion a los princip-
10s que rijan el tratamiento de datos, por
razones de seguridad nacional, d1spos1-
ciones de orden publico, segurldad y salud
publicas o para proteger los derechos de
terceros!.

Constitucién Politica de los Estados Unidos Mexica-
nos, publicada en el Diario Oficial de la Federacién el 5 de
febrero de 1917, articulo 16 parrafos primero y segundo.
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El 27 de abril de 2010, la Camara de Senadores,
expidié la Ley Federal de Proteccion de Datos Per-
sonales en Posesion de los Particulares, en forma si-
multanea a las reformas a los articulos 3, fracciones II
y VII, y 33, asi como la denominacién del capitulo II,
del titulo segundo, de la Ley Federal de Transparen-
cia y Acceso a la Informacién Pablica Gubernamental,
en que se establece que el Instituto Federal de Ac-
ceso a la Informacién y Proteccién de Datos, tendra
por objeto difundir el conocimiento del derecho a la
proteccion de datos personales en la sociedad mex-
icana, promover su ejercicio y vigilar por la debida
observancia!”.

Decreto que entré en vigor el 6 de julio de 2010, dia
siguiente de su publicacion, en el Diario Oficial de la
Federacion; de ahi se afirma, que es la fecha en que
comenzé la dogmatica propia de la Reptblica Mexi-
cana del derecho a la proteccion de datos personales,
en otras palabras, se inici6 el ahora denominado
derecho mexicano a la proteccion de datos personales.

Lo anterior, toda vez que las normas legales
vigentes se consideran dogmas, en otras palabras,
declaraciones de la voluntad legal, con pretension de
validez general que en consecuencia deben tenerse
por verdad firme y cierta.

En el Diario Oficial de la Federacion, el 21 de dic-
iembre de 2011, se publico el reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
si6n de los Particulares que complemento dicha ley.

"Dictamen de la CAmara de Senadores del martes, 27
de abril de 2010, publicado en la Gaceta del Senado No. 127.
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El 7 de febrero de 2014, se publicé en el Diario Ofi-
cial de la Federacién el Decreto en el que el Congreso
General de los Estados Unidos Mexicanos, declara
adicionada la fracciéon XXIX-S al articulo 73 de la Con-
stitucion Federal mexicana, otorgandole facultades
al Congreso mexicano para expedir las leyes genera-
les reglamentarias que desarrollen los principios y
bases en materia de transparencia gubernamental,
acceso a la informacion y protecciéon de datos per-
sonales en posesion de las autoridades, entidades,
6rganos y organismos gubernamentales ‘de todos los
niveles de gobierno.

La Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental, publicada el 11
de junio de 2002, se abrogo al expedirse la vigente Ley
Federal de Transparencia y Acceso a la Informacién
Puablica, publicada el 9 de mayo de 2016, que garan-
tiza el drecho de acceso a la Informacién Publica en
posecion de cualquier autoridad, entidad y organis-
mo de los poderes Legislativo, Ejecutivo y Judicial,
6rganos auténomos, partidos politicos, fideicomisos
y fondos publicos, asi como de cualquier persona
fisica, rnoral o sindicato que reciba y ejerzca recursos
pubhcos asi como de cualquier persona fisica,moral
o sindicato que reciba y ejerzca recursos pﬁblicos
federales o realice actos de autoridad.

En cambio, la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares, garantiza
el derecho a proteger los datos personales en poder de
personas fisicas, empresas y organizaciones privadas,
ambas son leyes vigentes, de orden publico y de ob-
servancia general en toda la Republica Mexicana.
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Justificacion y finalidad

Se presenta este Diccionario de derecho mexicano
a la proteccion de datos personales en posesion de los
particulares, libro, basico, especializado, pensado,
como herramienta de autodidactismo, consulta y de
divulgacion en México de la informacién basica de
esta area del conocimiento, para el dominio publico.

Busca contribuir al desarrollo del area del derecho
a la proteccién de datos personales en México, al
presentar esta seleccién de los términos y vocablos
que consideramos representativos sobre esta area
de conocimiento.

Destinatarios

Este libro es util para el lector que se instruye por
si mismo, toda vez que este diccionario es actualiza-
do, autodidactico, completo y objetivo, elemental de
referencia para éste derecho, util para el ciudadano
comun, asimismo para profesionistas e investigadores
de diferentes areas.

Sin duda alguna servira de guia para posteriores
lecturas e investigaciones por lo que sera de interés
general.

Método y proceso

Este diccionario se formo de la compilacién basica
de conceptos' y definiciones™ respecto de palabras, lo-
cuciones o vocablos utilizados en el ambito del derecho
en México a la proteccion de datos personales en pos-
esion de los particulares, de ahi la razén de su titulo.

28



En este diccionario los autores seleccionamos los
conceptos y definiciones que en su mayoria fueron
acunados por legisladores expertos, respetando las
palabras precisas que ellos utilizaron.

Cabe senalar que por regla general las citas de
leyes no requieren de nota que identifique su origen,
pues se sabe que su autor fue el poder legislativo, la
editorial el boletin, diario o periddico oficial respectivo.

Distinguido lector, en este diccionario hallaras
informacion de utilidad, por ejemplo la concerniente
a la expresion: «Algunas formas de ataque a los datos
personales en internet», asimismo respecto al tema de
la «Suplantacién de identidad», también denominado
robo de identidad, estafa, fraude, phishing, hurto,
plagio, suplantacién o usurpacién de identidad.

Forma

En cuanto a forma, es un diccionario especializa-
do de indole monografico, es monolinglie de lengua
espanola de un subconjunto de categorias léxicas,
especifico del vocabulario usual o relacionadas en el
contexto del area de derecho a la proteccion de datos

18L.a palabra ‘concepto’, significa la imagen racional que
representa a una cosa existente o determinada mediante al-
gun razonamiento, o bien, creada por la misma imaginacién.
Con amplitud cfr. De Gortari De Gortari, Eli Eduardo, Dic-
cionario de la légica, México, Plaza y Valdés Editores, reim-
presién 1988, pag. 86.

YLa palabra ‘definicién’, significa la manifestacién del
empleo especifico de un concepto o término. Al respecto con
amplitud cfr. Tamayo y Tamayo, Mario, Diccionario de la in-
vestigacion cientifica, 2. * ed., México, Limusa Noriega Edi-
tores, 2004, pag. 36. A partir de lo anterior, se colige que las
definiciones resultan exactas, en cambio, los conceptos resul-
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personales en posesion de los particulares, que trata
en especial de legislaciéon mexicana vigente, y que
s6lo para mayor abundamiento de la materia trata
alguna legislacion extranjera hispanica, marco dentro
del cual se desarrollf el registro 1éxico.

En suma, es un repertorio que recoge en orden al-
fabético entradas o unidades léxicas, expresiones,
frases, locuciones, palabras, términos, vocabulario
o voces, de las cuales se proporciona su acepcion,
concepto, definicion juridica o su significado utiliza-
do en el ambito del derecho a la proteccion de datos
personales en México.

Bibliografia

En la parte final de este libro se enlista la

bibliografia y las fuentes de informacion utilizadas,
sustento de donde emanaron las palabras, las voces
asi como sus respectivos significados o acepciones
recabados. Se proporcionan los datos exactos de
cada fuente de consulta utilizada, dando crédito y
respetando a todos los autores respectivos.
En los diccionarios los textos se forman con las con-
ceptualizaciones o las palabras precisas de quienes
las formularon con anterioridad, en otras palabras,
se redactan con los modos de recoger e interpretar la
realidad, que en esta obra los autores en su mayoria
fueron los legisladores respectivos.

La palabra ‘conceptualizar’, es un verbo que significa
forjar conceptos acerca de algo. Al respecto con amplitud cfr.
Fernandez Fernandez, Antonio, Diccionario de dudas: A-H,
Espana, Ediciones Nobel, Ediciones de la Universidad de
Oviedo, 2007, pag. 165.
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Contenido

En cuanto a contenido central de la obra, el ma-
terial que aporta es actual, se omiten conjeturas,
criticas e interpretaciones propias, de hermenéutica,
jurisprudencia o de exégesis respecto a los textos
legales que les dan origen, con el fin de proporcionar
al apreciado lector una seguridad fiable de la infor-
macioén aportada, con la finalidad de que el propio
lector formule sus propias reflexiones, en torno a
este derecho.

Se omiti6 la utilizacion de abreviaturas acronimos
y siglas para dar mejor comprensién al lector del con-
tenido; se prescinde de significados etlmologlcos 8.81
como amb1to o contexto histdrico y tedrico, se recogid
en orden alfabético a manera de diccionario sélo las
frases y términos basicos mas significativos.

Guia de uso

Se prescindié de un indice de las entradas léxicas
o voces, reune en forma alfabética sélo las unidades
léxicas que se utilizan en la actualidad en ésta area
del Derecho mexicano, resaltadas con letras mayuscu-
las en negritas permite su ubicacién con comodidad,
facilidad y rapidez, enseguida se proporciona al lector
una acepciéon dogmatica y su referencia de origen
escrita con letras cursivas.

Las referencias cruzadas, estan escritas en mayuscu-
la al final del concepto o definicion, sin ser sinénimos,
se recogen algunas de las variantes principales de un
término similar con una referencia cruzada que dirige
al estimado lector a la entrada prln(:lpal se han incluido
para facilitar la aclaraciéon o comparacion de conceptos o
definiciones legales, también para contrastar vocablos.
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Invitacién

Por el diseno del libro, la redaccion propia, en su
mayoria se ofrece en esta exposicion. A partir de la
lectura de esta introduccion se invita para leerlo con
libertad en partes, eligiendo en forma indistinta la
pagina, toda vez que la lectura de una locucién en
particular atrae otras expresiones y asi puede leerse
o releerse en cualquier orden por partes, familiar-
1zandose por completo con el derecho a la proteccién
de datos personales en posesion de los particulares
en México. De esta manera, el lector se apropiara del
conocimiento de este derecho.

Recomendaciones

Amigo lector, la mejor manera de proteger tus
datos personales es absteniéndose o negandose a
dar, informar, proporcionar, publicar o suministrar
tu informacion personal, en forma indiscriminada.

Para prevenir el mal uso de tus datos personales,
evita completar formularios de datos al azar, que se
ofrecen en via publica, via telefénica y a través de
las nuevas tecnologias, al usar el internet y las redes
sociales asimismo en el consumo de datos en la web,
o red informatica, en estas ultimas existen diferentes
formas de ataque a los datos personales, que en su
mayoria tienen por finalidad robar informacién, para
después usarla con fines publicitarios o con fines
delictivos, en el Ambito de la informatica a estos
se les ha denominado phishing, virus informatico,
pharming, troyanos, keyloggers, sidejacking, gusanos
(worm), etc., por lo que se deben tomar precauciones
para cuidarse.

Estimado lector, si te solicitan tu informacion per-
sonal, exige la justificacién para obtenerla, y el destino

32



que se dara a esa informacion, niégate a entregar la
informacién si no te satisface la explicacion.

Adultos y ninos deben respetar el derecho a la
proteccion de datos personales de los demas, ab-
steniéndose u omitiendo dar, informar, proporcionar,
publicar, suministrar, o tratar informacién personal
de terceros, sin su consentimiento.

Recuerda cuidar tus datos personales, antes de
facilitar algan dato personal lee en forma cuidadosa
la informacién sobre privacidad.

Orientaciéon

En nuestro pais, para ampliar la informacién o
recibir cualquier asesoria relacionada con la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares o su reglamento, se solicita ante
el Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales (INAI),
via postal a Av. Insurgentes Sur #3211, Colonia
Insurgentes Cuicuilco, Delegacion Coyoacan, en la
Ciudad de México, Cddigo Postal 04530, o via correo
electronico a la direccién «atencidn@ifai.org.mx», o via
web en la direccion de Internet «inicio.ifai.org.mx/»,
dirigiéndose a su Centro de Atencién a la Sociedad
(CAS), o también, via telefonica dentro del horario
de 09:00 a 18:00 horas de lunes a jueves, viernes de
09:00 a 15:00 horas, marcando al 01 800 8354324.
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Diccionario de derecho mexicano a la
proteccion de datos personales en
posesion de los particulares

A

Acceso alos datos por cuenta de terceros; Espana
Es uno de los principios de la protecciéon de datos
personales, en la ley de referencia, que consiste en
lo siguiente:

1. No se considerara comunicacién de datos el
acceso de un tercero a los datos cuando dicho acceso
sea necesario para la prestaciéon de un servicio al
responsable del tratamiento.

2. La realizacién de tratamientos por cuenta de
terceros debera estar regulada en un contrato que
debera constar por escrito o en alguna otra forma
que permita acreditar su celebracién y contenido,
estableciéndose expresamente que el encargado del
tratamiento Unicamente tratara los datos conforme
a las instrucciones del responsable del tratamiento,
que no los aplicara o utilizara con fin dlstlnto al que
figure en dicho contrato, ni los comunicara, ni siqui-
era para su conservacion, a otras personas.

En el contrato se estlpularan asimismo, las medi-
das de seguridad a que se refiere el articulo 9 de esta
ley que el encargado del tratamiento esta obligado
a implementar.
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3. Una vez cumplida la prestacion contractual, los
datos de caracter personal deberan ser destruidos o
devueltos al responsable del tratamiento, al igual que
cualquier soporte o documentos en que conste algin
dato de caracter personal objeto del tratamiento.

4. En el caso de que el encargado del tratamiento
destine los datos a otra finalidad, los comunique o
los utilice incumpliendo las estipulaciones del con-
trato, sera considerado, también, responsable del
tratamiento, respondlendo de las infracciones en que
hubiera incurrido personalmente.

Referencia: articulo 12, de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Cardcter
Personal. Espana.

Acceso a los datos personales en sitio

Cuando el acceso a los datos personales sea en sitio,
el responsable debera determinar el periodo durante
el cual el titular podra presentarse a consultarlos,
mismo que no podra ser menor a quince dias. Trans-
currido ese plazo, sin que el titular haya acudido a
tener acceso a sus datos personales, serda necesaria
la presentacion de una nueva solicitud.

Referencia: articulo 99, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Acciones para la seguridad de los datos personales
A fin de establecer y mantener la seguridad de los
datos personales, el responsable debera considerar
las siguientes acciones:

I. Elaborar un inventario de datos personales y
de los sistemas de tratamiento;

II. Determinar las funciones y obligaciones de las
personas que traten datos personales;
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III. Contar con un analisis de riesgos de datos per-
sonales que consiste en identificar peligros y estimar
los riesgos a los datos personales;

IV. Establecer las medidas de seguridad aplicables
a los datos personales e identificar aquéllas imple-
mentadas de manera efectiva;

V. Realizar el analisis de brecha que consiste en
la diferencia de las medidas de seguridad existentes
y aquéllas faltantes que resultan necesarias para la
proteccién de los datos personales;

VI. Elaborar un plan de trabajo para la imple-
mentacién de las medidas de seguridad faltantes,
derivadas del analisis de brecha;

VII. Llevar a cabo revisiones o auditorias;

VIII. Capacitar al personal que efectiie el trata-
miento, y

IX. Realizar un registro de los medios de almace-
namiento de los datos personales.

El responsable debera contar con una relaciéon de
las medidas de seguridad derivadas de las fracciones
anteriores.

Referencia: articulo 61, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Acta de verificacion
Las visitas de verificacién concluiran con el levanta-
miento del acta correspondiente, en la que quedara
constancia de las actuaciones practicadas durante la
visita o visitas de verificacion. Dicha acta se levan-
tara en presencia de dos testigos propuestos por la
persona con quien se hubiera entendidola diligencia
o por quien la practique si aquélla se hubiera negado
a proponerlos.

El acta que se emita por duplicado sera firmada por
el personal verificador actuante y por el responsable,
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encargado o con quien se haya entendido la actuacion,
quien podra manifestar lo que a su derecho convenga.
En caso de que el verificado se niegue a firmar el acta,
se hara constar expresamente esta circunstancia en la
misma. Dicha negativa no afectara la validez de las actua-
ciones o de la propia acta. La firma del verificado no supon-
dra su conformidad, sino tan sélo la recepcion de la misma.
Se entregara al verificado uno de los originales
del acta de verificacién, incorporandose el otro a las
actuaciones.
Referencia: articulo 135, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Actualizaciones de las medidas de seguridad
Los responsables deberan actualizar la relacion de
las medidas de seguridad, cuando ocurran los sigui-
entes eventos:

1. Se modifiquen las medidas o procesos de se-
guridad para su mejora continua, derivado de las
revisiones a la politica de seguridad del responsable;

II. Se produzcan modificaciones sustanciales en
el tratamiento que deriven en un cambio del nivel
de riesgo;

III. Se vulneren los sistemas de tratamiento, de
conformidad con lo dispuesto en el articulo 20 de la
Ley y 63 del presente Reglamento, o

IV. Exista una afectacion a los datos personales
distinta a las anteriores.

En el caso de datos personales sensibles, los respons-
ables procuraran revisar y, en su caso, actualizar las
relaciones correspondientes una vez al afio.
Referencia: articulo 62, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.
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Acuerdo de admision
En su caso, el Instituto debera acordar la admisién
de la solicitud de proteccién de derechos en un plazo
no mayor a diez dias a partir de su recepcion.
Acordada la admision, el Instituto notificara la
misma al promovente y correra traslado al respons-
able, en un plazo no mayor a diez dias, anexando
copia de todos los documentos que el titular hubi-
ere aportado, a efecto de que manifieste lo que a su
derecho convenga en un plazo de quince dias a partir
de la notificacién, debiendo ofrecer las pruebas que
considere pertinentes.
Referencia: articulo 117, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Admision o desechamiento de las pruebas

El Instituto dictara un acuerdo de admisién o dese-
chamiento de las pruebas, y de ser necesario éstas
seran desahogadas en una audiencia, de la cual se no-
tificara el lugar o medio, la fecha y hora a las partes.
Referencia: articulo 118, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Admision o desechamiento de las pruebas

Al ofrecimiento de pruebas del presunto infractor, de-
berd recaer un acuerdo de admision o desechamiento
de las mismas, y se procedera a su desahogo.

De ser necesario, se determinara lugar, fecha y
hora para el desahogo de pruebas, que por su natu-
raleza asilo requieran. Se levantara un acta de la cele-
bracion de la audiencia y del desahogo de las pruebas.
Referencia: articulo 142, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.
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Alcance. (De las medidas de seguridad en el
tratamiento de datos personales)

El responsable y, en su caso, el encargado deberan
establecer y mantener las medidas de seguridad
administrativas, fisicas y, en su caso, técnicas para
la proteccion de los datos personales, con arreglo a
lo dispuesto en la Ley y el presente Capitulo, con
independencia del sistema de tratamiento. Se en-
tendera por medidas de seguridad para los efectos
del presente Capitulo, el control o grupo de controles
de seguridad para proteger los datos personales.

Lo anterior sin perjuicio de lo establecido por
las disposiciones vigentes en materia de seguridad
emitidas por las autoridades competentes al sector
que corresponda, cuando éstas contemplen una pro-
teccidon mayor para el titular que la dispuesta en la
Ley y el presente Reglamento.

Referencia: articulo 57, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Alcance. (De las transferencias de datos
personales)

La transferencia implica la comunicacién de datos
personales dentro o fuera del territorio nacional, re-
alizada a persona distinta del titular, del responsable
o del encargado.

Referencia: articulo 67, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Algunas formas de ataque a los datos personales
en internet

A través de las nuevas tecnologias, al usar internet y
las redes sociales asimismo en el consumo de datos en
la web o red informatica, en la actualidad existen dif-
erentes formas de ataque a los datos personales, que
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en su mayoria tienen por objetivo robar informacion,
para después usarla con fines publicitarios o con fines
delictivos, destacan las formas de ataque a los datos
personales con las denominaciones siguientes:

Phishing

Virus
Pharming
Troyanos
Keyloggers
Sidejacking
Gusanos(worm)

[eleleleoleolNeNe}

El phishing, es un término del ambito de la in-
formatica que se usa para denominar un tipo de
ilicito dentro del area de los fraudes o estafas. En el
phishing, la finalidad del atacante es conseguir una
contrasena o informacién sobre tarjetas de crédito
u otros datos bancarios o financieros. El estafador o
phisher, se hace pasar por una persona o empresa
de confianza en una aparente comunicacion oficial
electronica, mediante un correo electréonico o algtin
sistema de mensajeria instantanea o a través de lla-
madas telefénicas, por lo comun este tipo de engano
se realiza mediante un correo electronico, que apa-
rentan provenir de un comercio legitimo para dirigir
al incauto a un sitio web no autorizado, en donde a
través de mentiras se instruye al ingenuo a propor-
cionar informacion personal, de manera que el sitio
web que ha obtenido acceso de forma no autorizada
puede robar la informacién personal facilitada por la
victima enganada asi para proporcionar sus datos de
caracter personal al atacante para darles mal uso.

Existe otra forma de phishing, denominado tabja-
cking que opera sobre las pestafias de los navegadores
web, espera a que pase un tiempo de inactividad sobre
una pestana que se queda abierta y cambia ésta, mas
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el icono, por otra pagina falsa con apariencia de la
web que se esta utilizando como Facebook, Twitter,
Gmail, etc. En esta mientras el usuario esta concen-
trado en otro sitio web un cédigo escrito en JavaScript
detecta ese intervalo entonces cambia el icono luego
cambia el contenido por uno de otro sitio, con la in-
tencién de robar informacion confidencial del usuario.
El sitio cambia, pero se ve idéntico a uno popular que
el usuario seguramente usa. Asi, el usuario no se da
cuenta que el sitio donde contintia navegando no es ya
el original, que esta siendo utilizado por el atacante.

Los virus informaticos, conocidos como una forma
de codigo malicioso o malware, tienen por finalidad
alterar el normal funcionamiento de una computa-
dora, sin el permiso o el conocimiento del usuario;
remplazan ciertos archivos por otros infectados con
un cédigo que destruye los datos almacenados en
una computadora o perturba su funcionamiento; la
finalidad puede ser desde una broma hasta causar
danos importantes en los sistemas, o incluso bloquear
redes informaticas.

Pharming, es una ilicitud que consiste en cambiar
la direcciéon de dominio de un sitio, para pasarla a
otra maquina. De esta manera, el autor del ilicito
hace creer al usuario que el sitio web visitado es el
original, pero en realidad es una copia. Kl usuario
proporcmna informacion personal, pensando que es
una pagina web de confianza, y sus datos se dirigen
a otras maquinas. Se recomienda que sl se va a pro-
porcionar informacién personal en un sitio, es conve-
niente comprobar la direccion electronica, 1ngresando
mejor desde la barra de direcciones del navegador y
no desde un enlace.

En otras palabras, es un término del ambito de
la informatica que se refiere a una explotaciéon de
una vulnerabilidad en el software de los servidores
DNS (Domain Name System) o en el de los equipos
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de los propios usuarios, que permite a un atacante
redireccionar en forma malintencionada al usuario a
un sitio web falso o fraudulento aunque tenga apari-
encia idéntica al verdadero. También se le denomina
secuestro o envenenamiento del DNS.

Los troyanos, disenados para permitir a un indi-
viduo el acceso remoto a un sistema o equipo; es un
archivo que se introduce en un equipo de computo y
se puede manejar desde otro. Para ello, se presenta
como un programa legitimo e inofensivo. Un troya-
no puede estar ejecutandose en una computadora
durante meses sin que el usuario perciba nada.

Algunas de las operaciones que se pueden llevar a
cabo desde la maquina en la que se aloja son:

- realizar ataques de denegacion de servicio o envio
de spam o correo basura;

- instalar otros programas, incluyendo otros pro-
gramas maliciosos;

- robar informacién personal: datos de las cuentas
bancarias, contrasenas, codigos de seguridad;

- borrar o transferir archivos.

En otras palabras, es un término del ambito de
la informatica conocido como una forma de cédigo
malicioso o malware, es un tipo de virus que con-
siste en un programa que aparenta ser inofensivo
y util, pero una vez instalado realiza determinadas
acciones que afecta la confidencialidad y privacidad
del usuario afectado.

Los keyloggers, son programas que se introducen
en un equipo de computo y registran las pulsaciones
que se realizan en el teclado; enseguida, las graban
en un archivo y las envian a través internet. De esta
forma, otros usuarios acceden a contrasenas, numeros
de una tarjeta de crédito u otro tipo de informacion
personal de manera ilicita.
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En otras palabras, es un término del ambito de la
informatica que se refiere a un tipo de software que
registra cada tecla que presionamos en el teclado,
para con posterioridad guardarlas en un archivo y/o
enviarlas a través de internet; las aplicaciones que
realizan keylogging pueden ser distribuidas a través
de un troyano o como parte de un virus o gusano
informatico.

El sidejacker, espia y copia la informacién con-
tenida en las cookies de una maquina conectada a la
misma red, y asi accede a las cuentas de la victima.
Esta modalidad de ciberataque es frecuente en lug-
ares publicos en donde hay redes wifi, que comparten
la misma conexidn a internet. Al compartir la red,
el atacante se introduce en la computadora de la
victima, toma posesion de sus cookies y asi accede a
informacién sobre cuentas, claves, etcétera.

En otras palabras, es un término del ambito de la
informatica que consiste en que el atacante escanea y
reemplaza las cookies de la victima con otro sitio web,
suplantando asi la identidad; el usuario sigue usando
su sesion sin darse cuenta de que otra persona en otro
equipo de computo esta también usando la misma.

Los gusanos, (worm), se presentan como un pro-
grama en apariencia legitimo e inofensivo, pero
al ejecutarlos ocasionan los danos. Los gusanos se
instalan cuando el usuario descarga programas o
aplicaciones de fuentes inseguras.

En otras palabras, es un término del ambito de
la informatica conocido como una forma de cédigo
malicioso o malware, Variante de los virus, que tiene
la propiedad de duphcarse asi mismo, consiste en un
programa semejante a un virus, que se diferencia de
éste en el modo en que produce las infecciones, los
gusanos realizan copias de si mismos, infectan otras
computadoras y se propagan en la red en forma au-
tomatica, con independencia de la acciéon humana.
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Referencia: con amplitud cfr. Qués, Maria Elena,
Datos personales y nuevas tecnologias, Argentina,
Ed. Educ.ar. Ministerio de Educacion Presidencia
de la Nacion, 2014, pags. 25-28.

Ambito objetivo de aplicacion

El presente Reglamento sera de aplicacion al trat-
amiento de datos personales que obren en soportes
fisicos o electronicos, que hagan posible el acceso a
los datos personales con arreglo a criterios determi-
nados, con independencia de la forma o modalidad
de su creacion, tipo de soporte, procesamiento, alma-
cenamiento y organizacion.

No se aplicaran las disposiciones del presente Regla-
mento cuando para acceder a los datos personales, se
requieran plazos o actividades desproporcionadas.

En términos del articulo 3, fraccién V de la Ley, los
datos personales podran estar expresados en forma
numeérica, alfabética, grafica, fotografica, acistica o
de cualquier otro tipo, concerniente a una persona
fisica identificada o persona fisica identificable.
Referencia: articulo 3, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Ambito territorial de aplicaciéon '
El presente reglamento sera de aplicacién obligatoria
a todo tratamiento cuando:

I. Sea efectuado en un establecimiento del re-
sponsable ubicado en territorio mexicano;

I1. Sea efectuado por un encargado con indepen-
dencia de su ubicacion, a nombre de un responsable
establecido en territorio mexicano;

III. El responsable no esté establecido en territo-
rio mexicano pero le resulte aplicable la legislacion
mexicana, derivado de la celebracion de un contrato
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o en términos del derecho internacional, y

IV. El responsable no esté establecido en territorio
mexicano y utilice medios situados en dicho territorio,
salvo que tales medios se utilicen iinicamente con
fines de transito que no impliquen un tratamiento.
Para efectos de esta fraccion, el responsable debera
proveer los medios que resulten necesarios para el
efectivo cumplimiento de las obligaciones que im-
pone la Ley, su Reglamento y demas disposiciones
aplicables, derivado del tratamiento de datos perso-
nales. Para ello, podra designar un representante o
implementar el mecanismo que considere pertinente,
siempre que a través del mismo se garantice que
el responsable estara en posibilidades de cumplir
de manera efectiva, en territorio mexicano, con las
obligaciones que la normativa aplicable imponen a
aquellas personas fisicas o morales que tratan datos
personales en México.

Cuando el responsable no se encuentre ubicado
en territorio mexicano, pero el encargado lo esté,
a este ultimo le seran aplicables las disposiciones
relativas a las medidas de seguridad conteni-
das en el Capitulo III del presente Reglamento.

En el caso de personas fisicas, el establecimiento
se entendera como el local en donde se encuentre el
principal asiento de sus negocios o el que utilicen para
el desempeno de sus actividades o su casa habitacion.

Tratandose de personas morales, el establecimien-
to se entendera como el local en donde se encuentre
la administracién principal del negocio; si se trata de
personas morales residentes en el extranjero, el local
en donde se encuentre la administracién principal
del negocio en territorio mexicano, o en su defecto
el que designen, o cualquier instalacion estable que
permita el ejercicio efectivo o real de una actividad.
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Referencia: articulo 4, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Ampliacion de los plazos

En términos del articulo 32, segundo parrafo de la
Ley, en caso de que el responsable determine ampliar
el plazo de respuesta a una solicitud para el ejercicio
de los derechos ARCO o aquél para hacer efectiva la
respuesta, éste debera notificar al solicitante las cau-
sas que justificaron dicha ampliacion, en cualquiera
de los siguientes plazos:

I.En caso de ampliar los veinte dias para comuni-
car la determinacién adoptada sobre la procedencia
de la solicitud, la justificacion de la ampliacién debera
notificarse dentro del mismo plazo contado a partir
del dia en que se recibi6 la solicitud, o

II. En caso de ampliar los quince dias para hacer
efectivo el ejercicio del derecho que corresponda,
la justificacién de la ampliacién debera notificarse
dentro del mismo plazo contado a partir del dia
en que se notificoé la procedencia de la solicitud.
Referencia: articulo 97, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Atenuacion de sanciones

En términos de lo dispuesto en el articulo 65, frac-
cion III de la Ley, en los casos en que ocurra una
vulneracion a la seguridad de los datos personales,
el Instituto podra tomar en consideracion el cum-
plimiento de sus recomendaciones para determinar
la atenuacion de la sanciéon que corresponda.
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Referencia: articulo 58, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Audiencia

Para los efectos del pentltimo parrafo del articulo
45 de la Ley, el Instituto determinara, en su caso, el
lugar o medio, fecha y hora para la celebracion de la
audiencia, la cual podra posponerse sélo por causa
justificada. En dicha audiencia se desahogaran las
pruebas que por su naturaleza asi lo requieran y se
levantara el acta correspondiente.

Referencia: articulo 121, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Autoridad controladora del fichero; Europa

Es la que define el Convenio de referencia, como la
persona fisica o juridica, la autoridad pubhca el ser-
vicio o cualquier otro organismo que sea competente
con arreglo a la ley nacional para decidir cual sera la
finalidad del fichero automatizado, cuales categorias
de datos de caracter personal deberan registrarse y
cuales operaciones se les aplicaran.

Referencia: articulo 2, del Convenio niimero 108 del
Consejo de Europa para la proteccion de las personas
con respecto al tratamiento automatizado de datos de
cardcter personal.

Autoridad de control; Europa
Es la que la Directiva de referencia, senala que:

1. Los Estados miembros dispondran que una o
mas autoridades publicas se encarguen de vigilar la
aplicacion en su territorio de las disposiciones adopta-
das por ellos en aplicacion de la referida Directiva.
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Autorizacion de la subcontratacion

Cuando las clausulas contractuales o los instru-
mentos juridicos mediante los cuales se haya formal-
1zado la relacion entre el responsable y el encargado,
prevean que este ultimo pueda llevar a cabo a su vez
las subcontrataciones de servicios, la autorizacion a
la que refiere el articulo anterior se entendera como
otorgada a través de lo estipulado en éstos.

En caso de que la subcontratacion no haya sido
prevista en las clausulas contractuales o en los instru-
mentos juridicos a los que refiere el parrafo anterior,
el encargado debera obtener la autorizacion correspon-
diente del responsable previo a la subcontratacion.

En ambos casos, se debera observar lo previsto en
el articulo anterior.

Referencia: articulo 55, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Autorizacion de la subcontratacion

Cuando las clausulas contractuales o los instrumen-
tos juridicos mediante los cuales se haya formalizado
la relacién entre el responsable y el encargado, pre-
vean que este ultimo pueda llevar a cabo a su vez
las subcontrataciones de servicios, la autorizacion a
la que refiere el articulo anterior se entendera como
otorgada a través de lo estipulado en éstos.

En caso de que la subcontratacion no haya sido
prevista en las clausulas contractuales o en los
mstrumentos juridicos a los que refiere el parrafo
anterior, el encargado debera obtener la autorizacion
correspondiente del responsable previo a la subcon-
tratacion.

En ambos casos, se debera observar lo previsto en
el articulo anterior.
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Referencia: articulo 55, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Aviso de privacidad

Es el documento fisico, electronico o en cual-
quier otro formato generado por el responsable
que es puesto a disposiciéon del titular, previo al
tratamiento de sus datos personales, de confor-
midad con el articulo 15 de la ley de referencia.
Referencia: articulo 3, de la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares.
Meéxico.

Aviso de privacidad en formatos con espacio
limitado

El responsable podra poner a disposicion del titular
el aviso de privacidad en términos del articulo ante-
rior, cuando obtenga los datos personales por medios
impresos, siempre que el espacio utilizado para la
obtencién de los datos personales sea minimo y lim-
1tado, de forma tal que los datos personales obtenidos
también sean minimos.

Referencia: articulo 28, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Aviso de privacidad para la obtencion directa
de los datos personales

En términos del articulo 17, fracciéon II de la Ley,
cuando los datos personales sean obtenidos direct-
amente del titular, el responsable debera propor-
cionar de manera inmediata al menos la siguiente
informacion:

I. La identidad y domicilio del responsable;
II. Las finalidades del tratamiento, y
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ITI. Los mecanismos que el responsable ofrece para
que el titular conozca el aviso de privacidad de con-
formidad con el articulo 26 del presente Reglamento.

La divulgaciéon inmediata de la informacién antes
senalada no exime al responsable de la obligacion de
proveer los mecanismos para que el titular conozca
el contenido del aviso de privacidad, de conformidad
con el articulo 26 del presente Reglamento.
Referencia: articulo 27, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Aviso de privacidad para obtencion indirecta
de datos personales

Cuando los datos personales sean obtenidos de
manera indirecta del titular, el responsable debera
observar lo siguiente para la puesta a disposicion del
aviso de privacidad:

I. Cuando los datos personales sean tratados para
una finalidad prevista en una transferencia consen-
tida o se hayan obtenido de una fuente de acceso
publico, el aviso de privacidad se debera dar a conocer
en el primer contacto que se tenga con el titular, o

II. Cuando el responsable pretenda utilizar los
datos para una finalidad distinta a la consentida, es
decir, vaya a tener lugar un cambio de ﬁnahdad el
aviso de privacidad debera darse a conocer previo el
aprovechamiento de los mismos.

Referencia: articulo 29, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.
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B

Bases de datos

Es el conjunto ordenado de datos personales refer-
entes a una persona identificada o identificable.
Referencia: articulo 3, de la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares.
Meéxico.

Bloqueo. (Ley)

Es la identificacion y conservacion de datos perso-
nales una vez cumplida la finalidad para la cual
fueron recabados, con el inico propdsito de deter-
minar posibles responsabilidades en relacion con
su tratamiento, hasta el plazo de prescripcion legal
o contractual de éstas. Durante dicho periodo, los
datos personales no podran ser objeto de tratamiento
y transcurrido éste, se procedera a su cancelacion en
la base de datos que corresponde.

Referencia: articulo 3, de la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares.
Meéxico.

Bloqueo. (Reglamento)

De resultar procedente la cancelacion, y sin perjuicio
de lo establecido en el articulo 32 de la Ley, el re-
sponsable debera:

1. Establecer un periodo de bloqueo con el inico
proposito de determinar posibles responsabilidades
en relacion con su tratamiento hasta el plazo de pre-
scripeion legal o contractual de éstas, y notificarlo
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al titular o a su representante en la respuesta a la
solicitud de cancelaciéon, que se emita dentro del plazo
de veinte dias que establece el articulo 32 de la Ley;

II. Atender las medidas de seguridad adecuadas
para el bloqueo;

I1I. Llevar a cabo el bloqueo en el plazo de quince
dias que establece el articulo 32 de la Ley, y

IV. Transcurrido el periodo de bloqueo, llevar a
cabo la supresion correspondiente, bajo las medidas de
seguridad previamente establecidas por el responsable.
Referencia: articulo 107, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.
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C

Calidad de los datos; Espana

Es uno de los principios de la protecciéon de datos,
que establece la ley de referencia, que consiste en lo
siguiente:

1. Los datos de caracter personal sélo se podran
recoger para su tratamiento, asi como someterlos a
dicho tratamiento, cuando sean adecuados, perti-
nentes y no excesivos en relacion con el ambito y las
finalidades determinadas, explicitas y legitimas para
las que se hayan obtenido.

2. Los datos de caracter personal objeto de trata-
miento no podran usarse para finalidades incompat-
ibles con aquellas para las que los datos hubieran
sido recogidos. No se considerara incompatible el
tratamiento posterior de éstos con fines histéricos,
estadisticos o cientificos.

3. Los datos de caracter personal seran exactos y
puestos al dia de forma que respondan con veracidad
a la situacion actual del afectado.

4. Si los datos de caracter personal registrados
resultaran ser inexactos, en todo o en parte, o incom-
pletos, seran cancelados y sustituidos de oficio por los
correspondientes datos rectificados o completados,
sin perjuicio de las facultades que a los afectados
reconoce el articulo 16.

5. Los datos de caracter personal seran cancelados
cuando hayan dejado de ser necesarios o pertinentes
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para la finalidad para la cual hubieran sido recabados
o registrados. No seran conservados en forma que
permita la identificacién del interesado durante un
periodo superior al necesario para los fines en base
a los cuales hubieran sido recabados o registrados.
Reglamentariamente se determinara el procedimien-
to por el que, por excepcidn, atendidos los valores
histéricos, estadisticos o cientificos de acuerdo con
la legislacion especifica, se decida el mantenimiento
integro de determinados datos.

6. Los datos de caracter personal seran almace-
nados de forma que permitan el ejercicio del derecho
de acceso, salvo que sean legalmente cancelados.

7. Se prohibe la recogida de datos por medios
fraudulentos, desleales o ilicitos.
Referencia: articulo 4, de la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Cardcter
Personal. Espana.

Calidad de los datos, del Convenio numero 108
del Consejo de Europa

Es un principio basico para la protecciéon de datos
personales, del Convenio de referencia, que consiste
en que todos los datos de caracter personal que sean
objeto de un tratamiento automatizado:

a) Se obtendran y trataran leal y legitimamente;

b) se registraran para finalidades determinadas
y legitimas, y no se utilizaran de una forma incom-
patible con dichas finalidades;

¢) seran adecuados, pertinentes y no excesivos en
relacion con las finalidades para las cuales se hayan
registrado;

d) seran exactos y si fuera necesario puestos al dia;

e) se conservaran bajo una forma que permita la
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1dentificacion de las personas concernidas durante un
periodo de tiempo que no exceda del necesario para
las finalidades para las cuales se hayan registrado.
Referencia: articulo 5, del Convenio nimero 108 del
Consejo de Europa para la proteccion de las personas
con respecto al tratamiento automatizado de datos
de caracter personal.

Caracteristicas del aviso de privacidad

El aviso de privacidad debera caracterizarse por ser
sencillo, con informacién necesaria, expresado en
lenguaje claro y comprensible, y con una estructura
y diseno que facilite su entendimiento.

Referencia: articulo 24, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Caracteristicas del consentimiento
La obtencién del consentimiento tacito o expreso
debera ser:

I. Libre: sin que medie error, mala fe, violencia o
dolo, que puedan afectar la manifestacién de voluntad
del titular;

II. Especifica: referida a una o varias finalidades
determinadas que justifiquen el tratamiento, y

III. Informada: que el titular tenga conocimiento
del aviso de privacidad previo al tratamiento a que
seran sometidos sus datos personales y las conse-
cuencias de otorgar su consentimiento.

El consentimiento expreso también debera ser
Inequivoco, es decir, que existan elementos que de
manera indubitable demuestren su otorgamiento.

Referencia: articulo 12, del Reglamento de la Ley

Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.
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Categoria de datos ' o
Véase: Datos especialmente protegidos. (Principio
general relativo a la proteccién de datos personales).

Categorias especiales de tratamientos; Europa
Es la disposicion de la Directiva de referencia, que
establece las condiciones generales para la licitud
del tratamiento de datos personales, que consisten
en lo siguiente:

1. Los Estados miembros prohibiran el tratamien-
to de datos personales que revelen el origen racial o
étnico, las opiniones politicas, las convicciones reli-
giosas o filoséficas, la pertenencia a sindicatos, asi
como el tratamiento de los datos relativos a la salud
o a la sexualidad.

2. Lo dispuesto en el apartado 1 no se aplicara
cuando:

a) el interesado haya dado su consentimiento ex-
plicito a dicho tratamiento, salvo en los casos en los
que la legislacion del Estado miembro disponga que
la prohibicién establecida en el apartado 1 no pueda
levantarse con el consentimiento del interesado, o

b) el tratamiento sea necesario para respetar las
obligaciones y derechos especificos del responsable
del tratamiento en materia de Derecho laboral en la
medida en que esté autorizado por la legislacion y
ésta prevea garantias adecuadas, o

c) el tratamiento sea necesario para salvaguardar
el interés vital del interesado o de otra persona, en el
supuesto de que el interesado esté fisica o juridica-
mente incapacitado para dar su consentimiento, o

d) el tratamiento sea efectuado en el curso de sus
actividades legitimas y con las debidas garantias
por una fundacién, una asociaciéon o cualquier otro
organismo sin fin de lucro, cuya finalidad sea politica,
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filosofica, religiosa o sindical, siempre que se refiera
exclusivamente a sus miembros o a las personas que
mantengan contactos regulares con la fundacion, la
asociacion o el organismo por razon de su finalidad y
con tal de que los datos no se comuniquen a terceros
sin el consentimiento de los interesados, o

e) el tratamiento se refiera a datos que el inte-
resado haya hecho manifiestamente publicos o sea
necesario para el reconocimiento, ejercicio o defensa
de un derecho en un procedimiento judicial.

3. El apartado 1 no se aplicara cuando el trata-
miento de datos resulte necesario para la prevencion o
para el diagnostico médicos, la prestacion de asisten-
cla sanitaria o tratamientos médicos o la gestion de
servicios sanitarios, siempre que dicho tratamiento
de datos sea realizado por un profesional sanitario
sujeto al secreto profesional sea en virtud de la leg-
1slacién nacional, o de las normas establecidas por
las autoridades nacionales competentes, o por otra
persona sujeta asimismo a una obligacién equivalente
de secreto.

4. Siempre que dispongan las garantias adecuadas,
los Estados miembros podran, por motivos de interés
publico importantes, establecer otras excepciones,
ademas de las previstas en el apartado 2, bien me-
diante su legislacion nacional, bien por decision de
la autoridad de control.

5. El tratamiento de datos relativos a infracciones,
condenas penales o medidas de seguridad, sélo podra
efectuarse bajo el control de la autoridad publica o
si hay previstas garantias especificas en el Derecho
nacional, sin perjuicio de las excepciones que podra
establecer el Estado miembro basandose en disposi-
ciones nacionales que prevean garantias apropiadas
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y especificas. Sin embargo, s6lo podra llevarse un
registro completo de condenas penales bajo el control
de los poderes publicos.

Los Estados miembros podran establecer que el
tratamiento de datos relativos a sanciones adminis-
trativas o procesos civiles se realicen asimismo bajo
el control de los poderes publicos.

6. Las excepciones a las disposiciones del apartado
1 que establecen los apartados 4 y 5 se notificaran a
la Comision.

7. Los Estados miembros determinaran las
condiciones en las que un nimero nacional de iden-
tificacién o cualquier otro medio de identificacién de
caracter general podra ser objeto de tratamiento.
Referencia: articulo 8, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas en lo
que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos.

Categorias particulares de datos; Europa

Es un principio basico para la proteccion de datos del
Convenio de referencia, que consiste en que son los
datos de caracter personal que revelen el origen ra-
cial, las opiniones pohtlcas las convicciones rehglosas
u otras convicciones, asi como los datos de caracter
personal relativos a la salud o a la vida sexual, no
podran tratarse automaticamente a menos que el
Derecho interno prevea garantias apropiadas. La
misma norma regira en el caso de datos de caracter
personal referentes a condenas penales.

Referencia: articulo 6, del Convenio niimero 108 del
Consejo de Europa para la proteccion de las personas
con respecto al tratamiento automatizado de datos de
cardcter personal.
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Causales de procedencia

El procedimiento de protecciéon de derechos procedera
cuando exista una inconformidad por parte del titu-
lar, derivada de acciones u omisiones del responsable
con motivo del ejercicio de los derechos ARCO cuando:

1. El titular no haya recibido respuesta por parte
del responsable;

II. El responsable no otorgue acceso a los datos
personales solicitados o lo haga en un formato in-
comprensible;

I1I. El responsable se niegue a efectuar las recti-
ficaciones a los datos personales;

IV. El titular no esté conforme con la informacion
entregada por considerar que es incompleta o no
corresponde a la solicitada, o bien, con el costo o
modalidad de la reproduccion;

V. El responsable se niegue a cancelar los datos
personales;

VI. El responsable persista en el tratamiento a
pesar de haber procedido la solicitud de oposicion, o
bien, se niegue a atender la solicitud de oposicion, y

VII. Por otras causas que a juicio del Instituto
sean procedentes conforme a la Ley o al presente
Reglamento.

Referencia: articulo 115, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Causales de procedencia

El procedimiento de verificacion se iniciara de oficio
0 a peticion de parte, por instrucciéon del Pleno del
Instituto.

Cualquier persona podra denunciar ante el Instituto
las presuntas violaciones a las disposiciones previstas
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en la Ley y demas ordenamientos aplicables, siempre
que no se ubiquen en los supuestos de procedencia
del procedimiento de proteccion de derechos. En
este caso, el Pleno determinara, de manera fundada
y motivada, la procedencia de iniciar la verificacion
correspondiente.

Referencia: articulo 129, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Certificacion en proteccion de datos personales
Los esquemas de autorregulacién vinculante podran
incluir la certificacion de los responsables en materia
de proteccion de datos personales.

En caso de que el responsable decida someterse
a un procedimiento de certificacién, ésta debera ser
otorgada por una persona fisica o moral certificadora
ajena al responsable, de conformidad con los criterios
que para tal fin establezcan los parametros a los que
refiere el articulo 43, fracciéon V de la Ley.
Referencia: articulo 83, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Cesion o comunicacion de datos
Véase: Comunicacion de datos. (Principio general
relativo a la proteccion de datos personales).

Cierre de instruccion y resolucion
Desahogadas, en su caso, las pruebas, se notificara
al presunto infractor que cuenta con cinco dias para
presentar alegatos, contados a partir del dia siguiente
de que surta efectos la notificacién. Al término de di-
cho plazo se cerrara la instruccion y la resolucion del
Instituto debera emitirse en un plazo no mayor de cin-
cuenta dias, siguientes a los que 1nici6 el procedimiento.
Cuando haya causa justificada, el Pleno del In-
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stituto podra ampliar por una vez y hasta por un
periodo igual el plazo de cincuenta dias al que refiere
el parrafo anterior.

Referencia: articulo 143, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Comunicacion de datos; Espana

Es uno de los principios de la protecciéon de datos
personales, en la ley de referencia, que consiste en
lo siguiente:

1. Los datos de caracter personal objeto del trata-
miento s6lo podran ser comunicados a un tercero para
el cumplimiento de fines directamente relacionados
con las funciones legitimas del cedente y del cesion-
ario con el previo consentimiento del interesado.

2. El consentimiento exigido en el apartado ante-
rior NO Sera preciso:

a) Cuando la cesion esta autorizada en una ley.

b) Cuando se trate de datos recogidos de fuentes
accesibles al publico.

¢) Cuando el tratamiento responda a la libre
y legitima aceptacién de una relacién juridica cuyo
desarrollo, cumplimiento y control implique nece-
sariamente la conexién de dicho tratamiento con
ficheros de terceros. En este caso la comunicacién
sélo sera legitima en cuanto se limite a la finalidad
que la justifique.

d) Cuando la comunicacién que deba efectuarse
tenga por destinatario al Defensor del Pueblo, el Min-
isterio Fiscal o los Jueces o Tribunales o el Tribunal
de Cuentas, en el ejercicio de las funciones que tiene
atribuidas.

63



Tampoco sera preciso el consentimiento cuan-
do la comunicacién tenga como destinatario a in-
stituciones autondmicas con funciones analogas al
Defensor del Pueblo o al Tribunal de Cuentas.

e) Cuando la cesion se produzca entre Adminis-
traciones Publicas y tenga por objeto el tratamiento
posterior de los datos con fines histéricos, estadisticos
o cientificos.

f) Cuando la cesién de datos de caracter personal
relativos a la salud sea necesaria para solucionar una
urgencia que requiera acceder a un fichero o para
realizar los estudios epidemiolégicos en los términos
establecidos en la legislacién sobre sanidad estatal
o autondémica.

3. Sera nulo el consentimiento para la comuni-
cacion de los datos de caracter personal a un tercero
cuando la informacién que se facilite al interesado
no le permita conocer la ﬁnalidad a que destinaran
los datos cuya comunicacion se autoriza o el tipo de
actividad de aquél a quien se pretenden comunicar.

4. El consentimiento para la comunicacion de los
datos de caracter personal tiene también un caracter
de revocable.

5. Aquél a quien se comuniquen los datos de
caracter personal se obliga, por el solo hecho de la
comunicacion, a la observancia de las disposiciones
de la presente ley.

6. Si la comunicacion se efectiia previo procedimiento
de disociacion, no sera aplicable lo establecido en los
apartados anteriores.

Referencia: articulo 11, de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Cardcter
Personal. Espana.
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Condiciones especificas para las transferencias
internacionales

Sin perjuicio de lo dispuesto en el articulo 37 de
la Ley, las transferencias internacionales de datos
personales seran posibles cuando el receptor de los
datos personales asuma las mismas obligaciones que
corresponden al responsable que transfirié los datos
personales.

Referencia: articulo 74, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Condiciones especificas para las transferencias
nacionales

Para realizar una transferencia de datos personales
dentro del territorio nacional sera necesario que el
responsable cumpla con lo previsto en los articulos
36 de la Ley y 68 del presente Reglamento.
Referencia: articulo 71, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Condiciones para la transferencia

Toda transferencia de datos personales, sea ésta
nacional o internacional, se encuentra sujeta al
consentimiento de su titular, salvo las excepciones
previstas en el articulo 37 de la Ley; debera ser infor-
mada a este Ultimo mediante el aviso de privacidad
y limitarse a la finalidad que la justifique.

Referencia: articulo 68, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Confidencialidad del tratamiento; Europa

Es la condicién general para la licitud del tratamiento
de datos personales, siguiente:
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Las personas que actiien bajo la autoridad del

responsable o del encargado del tratamiento, inclu-
1do este ultimo, solo podran tratar datos personales
a los que tengan acceso, cuando se lo encargue el
responsable del tratamiento o salvo en virtud de un
imperativo legal.
Referencia: articulo 16, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas en lo
que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos.

Consentimiento

Es la manifestacion de la voluntad del titular de los
datos mediante la cual se efectiia el tratamiento de
los mismos.

Referencia: articulo 3, de la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares.
Meéxico.

Consejos que pueden ser utiles para evitar el robo
de tu identidad. (Suplantacion de identidad)

«Sin conexion a internet (offline)
Para documentos de identificacion

* Limite el nimero de documentos con informacion
personal que traes contigo, procura tarer sélo
aquéllos que vayas a utilizar.

* Ten copias de tus documentos importantes y
mantenlos en un lugar seguro, podran ser utilesen
casa de que extravies los originales.

+ Mantén seguros tus documentos personales en tu
casa y cuando viajes. En caso de ya no ser nece-
sarios destruyelos.

+ Antes de tirar a la basura revisa que no contenga
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documentos con informacion personal, en caso de
que asi sea, destriyelos por completo y verifica
que no sea p081b1e extraer informacion personal
por parte de terceros.

Para informacién financiera

* Al acudir a un cajero automatico llévate contigo
los comprobantes de la operacién, no los dejes en
los botes de basura que se encuentran ahi.

* Revisa que el cajero automatico no cuente con
dispositivos extranos en el elctor de tarjetas, de
ser el caso, utiliza otro cajero automatico.

- Cuando teclees tu NIP en el cajero electronico,
o cuando llenes algin tipo de formulario con in-
formacién personal debes tener cuidado con las
personas que se encuentran a tu alrededor.

+ Evita proporcionar inofrmacién personal o finan-
ciera por teléfono.

+ Al pagar con tarjeta, no la pierdas de vista, solicita
que te lleven la terminalal lugar donde te encuen-
tres, por ejemplo, en restaurantes o gasolinerias.

* Revisa constantemente tus estados de cuenta
con la finalidad de que te cerciores que los cargos
correspondan efectivamente a los que hayas rea-
lizado. Si detectas un error realiza la aclaracion
correspondiente lo antes posible.

* Sirecibes una llamada telefénica de donde te
solicitan teclear tus datos personales cuelga, las
instituciones bancarias no solicitan informaciéon
a través de este medio.

* Revisa constantemente tu reporte de crédito, a fin
de detectar movimientos sospechosos.

* Suscribete al servicio de ahorro de papel que ofre-
cen algunas instituciones financieras y companias
de servicios, para sustituir el envio en papel de
tus estados de cuenta a tu domicilio, por el envio
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de éstos a tu correo electronico, disminuyendo con
esto la circulacién de tu informacién personal.

Para otros servicios

*  Protege tu correspondencia utilizando un buzéon
con llave y recogiéndola lo mas pronto posible.
Notifica de inmediato cualquier cambio de
domicilio a los remitentes de la misma.

*  Protege tus contrasenas, no las escribas o colo-
ques en tu celular o en algin otro lugar que sea
susceptible de ser visto por terceros.

* Si acudes a alguna institucién o negocio para
solicitar la cancelacion de un servicio que no
solicitaste, recuerda que podras ejercer tus
derechos de acceso, rectificaciéon, cancelacion
y oposicion, que prevén el articulo 16 de la
Constitucién Politica de los Estados Unidos
Mexicanos, la Ley Federal de Proteccion de
Datos Personales en Posesion de los Particu-
lares, la Ley Federal de Transparencia y Acceso
a la Informaciéon Publica Gubernamental, las
leyes de las entidades federativas en materia de
transparencia o proteccion de datos personales,
y demas normatividad en la materia.

+  Haz caso omiso de los mensajes en los que te co-
munican que has ganado un premio o te hacen
una oferta especial, al menos que tengas segu-
ridad plena de la autenticidad de los mensajes.

+ Antes que proporcionenes informacién per-
sonal,solicita el aviso de privacidad o leyenda
de informacién, para que puedas conocer
quién utilizara tus datos personales, para qué
fines, conquién se compartiran en su caso,
como podras ejercer tus derechos, entre otras
caracteristicas del tratamiento al que seran
sometidos tus datos personales.
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*  No dejes documentos personales en tu auto
cuando uses el servicio de valet parking

+  Cuando te soliciten tus huellas dactilares,
asegurate de limpiar la superficie del equipo
electronico en el que las hayas puesto, a fin de
que no quede su imagen expuesta y pueda ser
retomada de manera indebida. Una técnica
comun y sencilla de “robar” huellas dactilares
es pasar cinta adhesiva encima del equipo
electréonico donde la persona proporciond su
huella, para copiar la imagen.

o Con conexion a Internet (online)
Para proteger tus cuentas y dispositivos electrénicos

* Evitar usar computadoras publicas para acced-
er a tu informacién personal, de ser necesario,
recuerda hmplar el historial al terminar tu
navegacion. Si utilizas equipos publicos para
acceder a internet, evita realizar operaciones
en la banca en linea.

* Sirequieres abrir una cuenta personal en una
computadora de acceso publico, asegurate de
cerrarla correctamente al concluir el uso del
equipo.

* Si en el navegador aparece una ventana
emergente que te recomiendo recordar tus
contrasenas, indica siempre la opcion “NO”.

+ Al terminar de usar el navegador, borra los
datos del navegador: el historial de descargas
y navegacion, los datos de formularios alma-
cenados, cookies, contrasenas y navegador
y seleccionando la opciéon “Borrar datos de
navegacion”.

+ Asegurate de cambiar tus contrasenas y
claves de acceso con regularidad. De ig-
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ual forma, construye una contrasena se-
gura, recuerda que se deben cumplir
con un serie de requisitos, minusculas,
numeros, simbolos y distintos caracteres.
Protege tu computadora, teléfono inteligente o
Tablet con un software de seguridad (antivirus)
y contrasenas seguras.

Utiliza contrasenas para tus dispositivos
moviles y computadora y no las compartas con
terceros

No permitas el acceso remoto a tu computadora.
Protege la informacién personal de tu dispos-
1tivo, no te conectes a redes inalambricas que
no tengan contrasenas.

Descarga aplicaciones de tiendas oficiales y de
desarrolladores confiables.

Evita almacenar cantidades excesivas de datos
personales sin cifrar en un dispositivo movil,
tales como nombres de usuario, palabras clave,
mofrmacion crediticia o de identificacién per-
sonal, para evitar que tus datos sean inter-
ceptados si el dispositivo es extraviado.
Antes de que dejes de eutilizar, vendas o
deseches tus dispositivos electrénicos,
asegurate de borrar tu informacién personal y
restaurar la configuracion de fabrica.

En redes sociales

Utiliza distintas contrasenas y nombres de
ususario para diferentes sitios.

Antes de crear una cuenta en alguna red so-
cial asegurate de haber leido sus politicas de
privacidad.

Configura la privacidad de tus redes sociales,
no aceptes cualquier solicitud de amistad a

70



menos que te encuentres seguro de conocer de
forma personal a quien te la envia.

Piensa antes de publicar informacién personal.
No compartas mas informacion de la necesaria
en redes sociales, e igual forma configura nive-
les de privacidad entre tus contactos.

Al navegar en internet

Evita intercambiar informacién personal o
contrasenas en sitios no seguros.

Ten cuidado de las ofertas que se publican en in-
ternet que son demasiado buenas para ser reales.
No des click en links o vinculos que descarguen
archivos y cierra las ventanas emergentes que
puedan abrirse al navegar.

No abras archivos adjuntos de un correo electroni-
co que provenga de un remitente desconocido.
Sé cuidadoso de la informacion que compartes
en linea, verifica que tu informacion personal
sea utilizada para propdsitos legitimos.
Instala en tu computadora paquetes de segu-
ridad que te protejan contra amenazas tec-
nologicas y matenlos actualizados.

No proporciones inofrmacién personal por
correo electronico ni por internet, a menos que
tengas certeza que el sitio sea legitimo.
Revisa las politicas de privacidad de los sitios
que visitas para conocer el usoque se le dara a
la informacién que proporciones.

Al hacer uso de datos financieros.

Siempre que se ingrese al portal de un banco
o realices alguna compra en linea en donde te
sean solicitados datos de tus tarjetas, verifica
que la direcciéon que aparece en la barra del
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explorador empiece con HTTPS va que la “S”
significa que se trata de una pagina segura.

+  No respondas correos electronicos o mensajes
emergentes en los que te soliciten inofrmacién
personal o financiera, ni hagas click en los
hipervinculos.

+ Haz caso omiso de los correos en los que te
soliciten actualizar tus datos bancarios.

*  En caso de recibir una notificaciéon por correo
electronico en la que te informen que tu cuenta
fue bloqueda reporta esta situaciéon al banco
mediante la linea de atencion telefonica, y no a
través de los teléfonos que en dicha notificaciéon
hayas recibido.

*  Nunca reveles el nimero de tu tarjeta de crédi-
to o el codigo de seguridad de la misma como
respuesta a un mensaje que sospeches que es
spam.

* Revisa los estados de cuenta bancarios reg-
ularmente para asegurar que no hay cargos
extranos en la cuenta [sic]».

Referencia: Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Perso-
nales (INAI), Guia para prevenir el robo de identidad,
Meéxico, INAI, 2016, pags. 10-13.

Consentimiento del afectado; Espana

Es uno de los principios de la protecciéon de datos
personales, en la ley de referencia, que consiste en
lo siguiente:

1. El tratamiento de los datos de caracter personal
requerira el consentimiento inequivoco del afectado,
salvo que la ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los
datos de caracter personal se recojan para el ejerci-
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cio de las funciones propias de las Administraciones
Publicas en el ambito de sus competencias; cuando
se refieran a las partes de un contrato o precontrato
de una relacion negocial, laboral o administrativa
y sean necesarios para su mantenimiento o cum-
plimiento; cuando el tratamiento de los datos tenga
por finalidad proteger un interés vital del interesado
en los términos del articulo 7 apartado 6 de la referida
ley, o cuando los datos figuren en fuentes accesibles
al publico y su tratamiento sea necesario para la
satisfaccion del interés legitimo perseguido por el
responsable del fichero o por el del tercero a quien se
comuniquen los datos, siempre que no se vulneren los
derechos y libertades fundamentales del interesado.

3. El consentimiento a que se refiere el articulo
podra ser revocado cuando exista causa justificada
para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el
consentimiento del afectado para el tratamiento de
los datos de caracter personal, y siempre que una
ley no disponga lo contrario, éste podra oponerse a
su tratamiento cuando existan motivos fundados y
legitimos relativos a una concreta situacion personal.
En tal supuesto, el responsable del fichero excluira
del tratamiento los datos relativos al afectado.
Referencia: articulo 6, de la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Cardcter
Personal. Espana.

Consentimiento del interesado, de la Directiva
95/46/CE; Europa

Es toda manifestacion de voluntad, libre, especifica e
informada, mediante la que el interesado consienta
el tratamiento de datos personales que le conciernan.
Referencia: articulo 2, de la Directiva 95/46/CE del
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Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas en lo
que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos.
Consentimiento del interesado, de la Ley
Organica 15/1999; Espana

Se entiende como toda manifestaciéon de voluntad,
libre, inequivoca, especifica e informada, mediante la
que el interesado consienta el tratamiento de datos
personales que le conciernen.

Referencia: articulo 3, de la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Cardcter
Personal. Espana.

Consentimiento escrito

Se considerara que el consentimiento expreso se
otorgd por escrito cuando el titular lo externe medi-
ante un documento con su firma autégrafa, huella
dactilar o cualquier otro mecanismo autorizado
por la normativa aplicable. Tratandose del entorno
digital, podran utilizarse firma electronica o cual-
quier mecanismo o procedimiento que al efecto se
establezca y permita identificar al titular y recabar
su consentimiento.

Referencia: articulo 19, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Consentimiento expreso
El responsable debera obtener el consentimiento
expreso del titular cuando:
I. Lo exija una ley o reglamento;
II. Se trate de datos financieros o patrimoniales;
II1. Se trate de datos sensibles;
IV. Lo solicite el responsable para acreditar el
mismo, o
V. Lo acuerden asi el titular y el responsable.
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Referencia: articulo 15, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Consentimiento tacito

Salvo que la Ley exija el consentimiento expreso
del titular, sera valido el consentimiento tacito
como regla general, conforme a lo dispuesto en
los articulos 11 y 12 del presente Reglamento.
Referencia: articulo 13, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Consentimiento verbal

Se considera que el consentimiento expreso se otorgd
verbalmente cuando el titular lo externa oralmente
de manera presencial o mediante el uso de cualquier
tecnologia que permita la interlocuciéon oral.
Referencia: articulo 18, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Conciliacion

Admitida la solicitud y sin perjuicio de lo dispuesto
por el articulo 54 de la Ley, el Instituto promovera
la conciliacion entre las partes, de conformidad con
el siguiente procedimiento:

I. En el acuerdo de admisiéon de la solicitud de
proteccion de derechos, el Instituto requerira a las
partes que manifiesten, por cualquier medio, su vol-
untad de conciliar, en un plazo no mayor a diez dias,
contados a partir de la notificaciéon de dicho acuerdo,
mismo que contendra un resumen de la solicitud de
proteccién de datos personales y de la respuesta del
responsable si la hubiere, sefialando los elementos
comunes y los puntos de controversia.
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La conciliacion podra celebrarse presencialmente,
por medios remotos o locales de comunicacién elec-
tronica o por cualquier otro medio que determine el
Instituto. En cualquier caso, la conciliacion habra de
hacerse constar por el medio que permita acreditar
su existencia.

Queda exceptuado de la etapa de conciliacién,
cuando el titular sea menor de edad y se haya vulner-
ado alguno de los derechos contemplados en la Ley
para la Proteccion de los Derechos de Nifnas, Ninos
y Adolescentes, vinculados con la Ley y el presente
Reglamento, salvo que cuente con representacion
legal debidamente acreditada;

II. Aceptada la posibilidad de conciliar por las
partes, el Instituto senialara el lugar o medio, dia y
hora para la celebracion de una audiencia de concil-
1acion, la cual debera realizarse dentro de los veinte
dias siguientes en que el Instituto haya recibido la
manifestacion de la voluntad de conciliar de las par-
tes, en la que se procurara avenir los intereses entre
el titular y el responsable.

El conciliador podr4, en todo momento en la etapa
de conciliacion, requerir a las partes que presenten
en un plazo maximo de cinco dias, los elementos de
conviccidn que estime necesarios para la conciliacion.

El conciliador podra suspender cuando lo estime
pertinente o a instancia de ambas partes la audiencia
de conciliacion hasta en dos ocasiones. En caso de que
se suspenda la audiencia, el conciliador senalara dia
y hora para su reanudacion.

De toda audiencia de conciliacién se levantara
el acta respectiva, en la que conste el resultado de
la misma. En caso de que el responsable o el titular
0 sus respectivos representantes no firmen el acta,
ello no afectara su validez, debiéndose hacer constar
dicha negativa;
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III. Si alguna de las partes no acude a la audiencia
de conciliacion y justifica su ausencia en un plazo de
tres dias, sera convocado a una segunda audiencia de
conciliacidon; en caso de que no acuda a esta ultima,
se continuara con el procedimiento de protecciéon de
derechos. Cuando alguna de las partes no acuda a
la audiencia de conciliacion sin justificacion alguna,
se continuara con el procedimiento;

IV. De no existir acuerdo en la audiencia de
conciliacién, se continuara con el procedimiento de
proteccién de derechos;

V. En caso de que en la audiencia se logre la concil-
iacion, el acuerdo debera constar por escrito y tendra
efectos vinculantes y senialara, en su caso, el plazo
de su cumplimiento, y

VI. El cumplimiento del acuerdo dara por concluido
el procedimiento de proteccion de derechos, en caso
contrario, el Instituto reanudara el procedimiento.

El plazo al que se refiere el articulo 47 de la Ley
sera suspendido durante el periodo de cumplimiento
del acuerdo de conciliacion.

El procedimiento establecido en el presente arti-
culo no obsta para que, en términos del articulo 54
de la Ley, el Instituto pueda buscar la conciliacion en
cualquier momento del procedimiento de protecciéon
de derechos.

Referencia: articulo 120, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Contenido de las actas de verificacion
En las actas de verificaciéon se hara constar:

I. Nombre, denominaciénorazonsocial del verificado;
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II. Hora, dia, mes y afio en que se inicie y concluya
la verificacion;

III. Los datos que identifiquen plenamente el
domicilio, tales como calle, nimero, poblacién o colo-
nia, municipio o delegacion, codigo postal y entidad
federativa en que se encuentre ubicado el lugar en
que se practique la verificacion, asi como numero
telefénico u otra forma de comunicacién disponible
con el verificado;

IV. Nuimero y fecha del oficio de comision que la
motivo;

V. Nombre y cargo de la persona con quien se
entendi6 la verificacion;

VI. Nombre y domicilio de las personas que fun-
gieron como testigos;

VII. Datos relativos a la actuacion;

VIII. Declaracion del verificado, si quisiera hacerla, y

IX. Nombre y firma de quienes intervinieron en la
verificacion, incluyendo los de quienes la hubieran
llevado a cabo. Si se negara a firmar el verificado,
su representante legal o la persona con quien se
entendid la verificacion, ello no afectara la validez
del acta, debiendo el personal verificador asentar la
razon relativa.

Los verificados a quienes se haya levantado acta
de verificacion, podran formular observaciones en el
acto de la verificaciéon y manifestar lo que a su dere-
cho convenga en relacion a los hechos contenidos en
ella, o bien, por escrito dentro del término de los cinco
dias siguientes a la fecha en que se hubiere levantado.
Referencia: articulo 136, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.
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Contenido minimo de los esquemas de
autorregulacion

Los esquemas de autorregulacién deberan considerar
los parametros que emita la Secretaria, en coadyu-
vancia con el Instituto, para el correcto desarrollo
de este tipo de mecanismos y medidas de autorregu-
lacion, considerando al menos lo siguiente:

1. El tipo de esquema convenido, que podra con-
stituirse en coédigos deontoldgicos, cédigo de buena
practica profesional, sellos de confianza, u otros que
posibilite a los titulares identificar a los respons-
ables comprometidos con la proteccién de sus datos
personales;

II. Ambito de aplicacién de los esquemas de au-
torregulacion;

III. Los procedimientos o mecanismos que se
emplearan para hacer eficaz la protecciéon de datos
personales por parte de los adheridos, asi como para
medir la eficacia;

IV. Sistemas de supervision y vigilancia internos
y externos;

V. Programas de capacitacién para quienes traten
los datos personales;

VI. Los mecanismos para facilitar los derechos de
los titulares de los datos personales;

VII. La identificacién de las personas fisicas o
morales adheridas, que posibilite reconocer a los
responsables que satisfacen los requisitos exigidos
por determinado esquema de autorregulacion y que
se encuentran comprometidos con la proteccion de
los datos personales que poseen, y

VIII. Las medidas correctivas eficaces en caso de
incumplimiento.

Referencia: articulo 82, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.
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Convenio numero 108 del Consejo de Europa
para la proteccion de las personas con respec-
to al tratamiento automatizado de datos de
caracter personal

Es el Convenio celebrado por los representantes de
los paises miembros, conformado en su totalidad por
veintisiete articulos, distribuidos en siete capitulos;
es importante porque fue la primera norma para
Europa que marcé el modelo comtn en materia de la
proteccion de datos personales, y que posterlormente
sobre la base de los principios basicos que aportd en
su capitulo II, fue aprobada la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccién de las personas en lo
que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos, que senté las bases
para la coordinacion de las legislaciones nacionales.
Referencia: Convenio niumero 108 del Consejo de Eu-
ropa para la proteccion de las personas con respecto
al tratamiento automatizado de datos de cardcter
personal.

Costos
El ejercicio de los derechos ARCO sera sencillo y gra-
tuito, debiendo cubrir el titular inicamente los gastos
de envio, reproduccién y, en su caso, certificacion de
documentos, salvo la excepcién prevista en el segundo
parrafo del articulo 35 de la Ley.

Los costos de reproduccion no podran ser mayores a
los costos de recuperacion del material correspondiente.

Criterio de minimizacion
El responsable debera realizar esfuerzos razonables
para que los datos personales tratados sean los
minimos necesarios de acuerdo con la finalidad del
tratamiento que tenga lugar.
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Referencia: articulo 46, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.
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Datos; Europa

Se define como los datos de trafico y de localizacion

y los datos relacionados necesarios para identificar

al abonado o usuario.

Referencia: articulo 2, de la Directiva 2006/24/CE

zilel Parlamento Europeo y del Consejo de 15 de marzo
e 2006.

Datos de caracter personal, del Convenio niime-
ro 108 delConsejo de Europa

Es cualquier informacién relativa a una persona
fisica identificada o identificable («persona concerni-
da»). Referencia: articulo 2, del Convenio niimero
108 del Consejo de Europa para la proteccion de las
personas con respecto al tratamiento automatizado
de datos de caracter personal.

Datos especialmente protegidos; Espana

Es uno de los principios de la proteccion de datos
personales, en la ley de referencia, que consiste en
lo siguiente:

1. De acuerdo con lo establecido en el apartado
2 del articulo 16 de la Constituciéon, nadie podra
ser obligado a declarar sobre su ideologia, religion
o creencias. Cuando en relacion con estos datos se
proceda a recabar el consentimiento a que se refiere el
apartado siguiente, se advertira al interesado acerca
de su derecho a no prestarlo.

2. Sélo con el consentimiento expreso y por escrito
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del afectado podran ser objeto de tratamiento los
datos de caracter personal que revelen la ideologia,
afiliaciéon sindical, religién y creencias. Se exceptuan
los ficheros mantenidos por los partidos politicos,

sindicatos, iglesias, confesiones o comunidades reli-
glosas y asociaciones, fundaciones y otras entidades
sin animo de lucro, cuya finalidad sea politica, fi-

loséfica, religiosa o sindical, en cuanto a los datos
relativos a sus asociados o mlembros sin perjuicio
de que la cesién de dichos datos precisara siempre el
previo consentimiento del afectado.

3. Los datos de caracter personal que hagan ref-
erencia al origen racial, a la salud y a la vida sexual
solo podran ser recabados, tratados y cedidos cuando,
por razones de interés general, asi lo disponga una
ley o el afectado consienta expresamente.

4. Quedan prohibidos los ficheros creados con la
finalidad exclusiva de almacenar datos de caracter
personal que revelen la ideologia, afiliacién sindi-
cal, religion, creencias, origen racial o étnico, o vida
sexual.

5. Los datos de caracter personal relativos a la
comision de infracciones penales o administrativas
s6lo podran ser incluidos en ficheros de las Admin-
1straciones Publicas competentes en los supuestos
previstos en las respectivas normas reguladoras.

6. No obstante lo dispuesto en los apartados ante-
riores podran ser objeto de tratamiento los datos de
caracter personal a que se refieren los apartados 2y
3 de este articulo, cuando dicho tratamiento resulte
necesario para la prevenciéon o para el diagnodstico
meédicos, la prestacién de asistencia sanitaria o
tratamientos médicos o la gestion de servicios san-
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itarios, siempre que dicho tratamiento de datos se
realice por un profesional sanitario sujeto al secreto
profesional o por otra persona sujeta asimismo a una
obligacion equivalente de secreto. También podran
ser objeto de tratamiento los datos a que se refiere
el parrafo anterior cuando el tratamiento sea nece-
sario para salvaguardar el interés vital del afectado
o de otra persona, en el supuesto de que el afectado
esté fisica o juridicamente incapacitado para dar su
consentimiento.

Referencia: articulo 7, de la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Cardcter
Personal. Espana.

Datos personales

Es cualquier informacién concerniente a una persona
fisica identificada o 1identificable.
Referencia:articulo 3, de la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares.
Meéxico.

Datos personales sensibles

Son aquellos datos personales que afecten a la esfera
mas intima de su titular, o cuya utilizacién indebi-
da pueda dar origen a discriminacién o conlleve un
riesgo grave para éste. En particular, se consideran
sensibles aquellos que puedan revelar aspectos como
origen racial o étnico, estado de salud presente y
futura, informacién genética, creencias religiosas,
filoséficas y morales, afiliacion sindical, opiniones
politicas, preferen(:la sexual.

Referencia:articulo 3, de la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares.
Meéxico.
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Datos personales; Europa

Es toda informacién sobre una persona fisica
1dentificada o identificable (el «interesado»); se
considerara identificable toda persona cuya iden-
tidad pueda determinarse, directa o indirecta-
mente, en particular mediante un nimero de
1dentificacién o uno o varios elementos especif-
1cos, caracteristicos de su identidad fisica, fisi-
olégica, psiquica, econémica, cultural o social.
Referencia:articulo 2, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas en lo
que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos.

Deber de confidencialidad .
Véase: Deber de secreto. (Principio general relativo
a la proteccién de datos personales).

Deber de secreto; Espana

Es uno de los principios de la protecciéon de datos
personales, en la ley de referencia, que consiste en
lo siguiente:

El responsable del fichero y quienes intervengan
en cualquier fase del tratamiento de los datos de
caracter personal estan obligados al secreto profesion-
al respecto de los mismos y al deber de guardarlos,
obligaciones que subsistiran aun después de finalizar
sus relaciones con el titular del fichero o, en su caso,
con el responsable del mismo.

Referencia: articulo 10, de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Cardcter
Personal. Espana.
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Delitos en materia del tratamiento indebido de
datos personales.

Véase: México; delitos en materia del tratamiento
mdebido de datos personales.

Dependencias. (Definiciones)

Se entendera por dependencias, las senialadas en el
articulo 26 de la Ley Organica de la Administracion
Publica Federal.

Referencia:articulo 2, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Derecho a indemnizaciéon; Espana
Es uno de los derechos de las personas, en la ley de
referencia, que consiste en lo siguiente:

1. Los interesados que, como consecuencia del
incumplimiento de lo dispuesto en la presente ley
por el responsable o el encargado del tratamiento,
sufran dano o lesién en sus bienes o derechos tendran
derecho a ser indemnizados.

2. Cuando se trate de ficheros de titularidad publi-
ca, la responsabilidad se exigira de acuerdo con la
legislacion reguladora del régimen de responsabilidad
de las Administraciones Publicas.

3. En el caso de los ficheros de titularidad privada,
la accidon se ejercitara ante los 6rganos de la jurisdic-
ci6n ordinaria.

Referencia: articulo 19, de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Cardcter
Personal. Espana.

Derecho a la autodeterminacion informativa
Véase: Derecho a la proteccion de datos personales.
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Derecho a la intimidad informatica
Véase: Derecho a la proteccion de datos personales.

Derecho a la proteccion de datos personales
Esun derecho auténomo, es el derecho que otorga a
toda persona una proteccion contra el posible mal
uso de la informaciéon de caracter personal que le
concierne, que en esencia consiste en un poder de
disposicion y de control sobre los datos personales que
faculta a la persona para decidir cuales de esos datos
proporcionar a un tercero, sea el Estado o un particu-
lar, o cuales puede recabar este tercero, es parte del
patrimonio de toda persona la cual tiene derecho a
saber quién tiene esos datos, qué se esta haciendo
con ellos y para qué se estan utilizando, pudiendo
oponerse a esa posesion o uso; en otras palabras, es
el derecho que otorga a toda persona una proteccién
contra la posible utilizacion de sus datos personales
por parte de terceros, sin su autorizacion, para con-
feccionar una informacién que, identificable con él,
lo afecte en su entorno personal, social o profesional,
en los limites de su intimidad;también denominado
«derecho a la autodeterminaciéon informativa» o
«derecho a la intimidad informatica».
Referencia:articulo 16, parrafo 2° de la Constitucion
Politica de los Estados Unidos Mexicanos. México.

Derecho de acceso, de la Directiva 95/46/CE;
Europa

Es la condicién general para la licitud del tratamiento
de datos personales, de la Directiva de referencia,
siguiente:

Los Estados miembros garantizaran a todos los

interesados el derecho de obtener del responsable
del tratamiento:
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a) libremente, sin restricciones y con una period-
icidad razonable y sin retrasos ni gastos excesivos:

- la confirmacién de la existencia o inexistencia
del tratamiento de datos que le conciernen, asi como
informacion por lo menos de los fines de dichos trat-
amientos, las categorias de datos a que se refieran y
los destinatarios o las categorias de destinatarios a
quienes se comuniquen dichos datos;

- la comunicacién, en forma inteligible, de los
datos objeto de los tratamientos, asi como toda la
informacion disponible sobre el origen de los datos;

- el conocimiento de la logica utilizada en los trat-
amientos automatizados de los datos referidos al
interesado, al menos en los casos de las decisiones
automatizados a que se refiere el apartado 1 del
articulo 15;

b) en su caso, la rectificacion, la supresion o el blo-
queo de los datos cuyo tratamiento no se ajuste a las
disposiciones de la presente Directiva, en particular a
causa del caracter incompleto o inexacto de los datos;

¢) la notificacion a los terceros a quienes se hayan co-
municado los datos de toda rectificacion, supresion o blo-
queo efectuado de conformidad con la letra b), si no re-
sulta imposible o supone un esfuerzo desproporcionado.
Referencia:articulo 12, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas en lo
que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos.

Derecho de acceso, de la Ley Organica 15/1999;
Espana

Es uno de los derechos de las personas, en la ley de
referencia, que consiste en lo siguiente:
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responsable que rectifique sus datos personales que
resulten ser inexactos o incompletos.
Referencia:articulo 103, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Derecho de rectificacion y cancelacion; Espana
Es uno de los derechos de las personas, en la ley de
referencia, que consiste en lo siguiente:

1. El responsable del tratamiento tendra la obli-
gacion de hacer efectivo el derecho de rectificacion o
cancelacion del interesado en el plazo de diez dias.

2. Seran rectificados o cancelados, en su caso,
los datos de caracter personal cuyo tratamiento
no se ajuste a lo dispuesto en la presente ley y, en
particular, cuando tales datos resulten inexactos o
mcompletos.

3. La cancelacion dara lugar al bloqueo de los da-
tos, conservandose unicamente a disposiciéon de las
Administraciones Publicas, Jueces y Tribunales, para
la atencion de las posibles responsabilidades nacidas
del tratamiento, durante el plazo de prescripcion de
éstas. Cumplido el citado plazo debera procederse a
la supresion.

4. Si los datos rectificados o cancelados hubieran
sido comunicados previamente, el responsable del
tratamiento debera notificar la rectificaciéon o can-
celacion efectuada a quien se hayan comunicado, en
el caso de que se mantenga el tratamiento por este
ultimo, que debera también proceder a la cancelacion.

5. Los datos de caracter personal deberan ser
conservados durante los plazos previstos en las dis-

90



1. El interesado tendra derecho a solicitar y
obtener gratuitamente informacién de sus datos
de caracter personal sometidos a tratamiento, el
origen de dichos datos asi como las comunicaciones
realizadas o que se prevén hacer de los mismos.

2. La informacién podra obtenerse mediante la
mera consulta de los datos por medio de su visual-
1zacion, o la indicacion de los datos que son objeto de
tratamiento mediante escrito, copia, telecopia o foto-
copia, certificada o no, en forma legible e inteligible,
sin utilizar claves 0 codlgos que requieran el uso de
dispositivos mecanicos especificos.

3. El derecho de acceso a que se refiere este articulo
s6lo podra ser ejercitado a intervalos no inferiores
a doce meses, salvo que el interesado acredite un
interés legitimo al efecto, en cuyo caso podra ejer-
citarlo antes.

Referencia: articulo 15, de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Cardcter
Personal. Espana.

Derecho de acceso

El titular, en términos de lo dispuesto por el articulo
23 de la Ley, tiene derecho a obtener del responsable
sus datos personales, asi como informacién relativa
a las condiciones y generalidades del tratamiento.
Referencia:articulo 101, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Derecho de cancelacion

En términos del articulo 25 de la Ley, la cancelacién
implica el cese en el tratamiento por parte del re-
sponsable, a part1r de un bloqueo de los mismos y su
posterior supresion.
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Referencia:articulo 105, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Derecho de consulta al registro general de
proteccion de datos; Espana

Es uno de los derechos de las personas, en la ley de
referencia, que consiste en lo siguiente:

Cualquler persona podra conocer, recabando a tal
fin la informacién oportuna del Reglstro General de
Proteccion de Datos, la existencia de tratamientos
de datos de caracter personal, sus finalidades y la
identidad del responsable del tratamiento. El Registro
General sera de consulta publica y gratuita.
Referencia: articulo 14, de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Cardcter
Personal. Espana.

Derecho de informacion en la recogida de datos;
Espana

Es uno de los principios de la protecciéon de datos
personales, en la ley de referencia, que consiste en
lo siguiente:

1. Los interesados a los que se soliciten datos
personales deberan ser prev1amen1:e informados de
modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de
datos de caracter personal, de la finalidad de la rec-
ogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su
respuesta a las preguntas que les sean planteadas.

c¢) De las consecuencias de la obtencion de los datos
o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de
acceso, rectificacion, cancelacion y oposicion.
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e) De la identidad y direccién del responsable del
tratamiento o, en su caso, de su representante. Cuan-
do el responsable del tratamiento no esté establecido
en el territorio de la Unién Europea y utilice en el
tratamiento de datos medios situados en territorio
espanol, debera designar, salvo que tales medios se
utilicen con finesde transito, un representante en
Espana, sin perjuicio de las acciones que pudieran
emprenderse contra el propio responsable del trat-
amiento.

2. Cuando se utilicen cuestionarios u otros im-
presos para la recogida, figuraran en los mismos, en
forma claramente legible, las advertencias a que se
refiere el apartado anterior.

3. No sera necesaria la informacion a que se refie-
ren las letras b), ¢) y d) del apartado 1 si el contenido
de ella se deduce claramente de la naturaleza de los
datos personales que se solicitan o de las circunstan-
cias en que se recaban.

4. Cuando los datos de caracter personal no hayan
sido recabados del interesado, éste debera ser infor-
mado de forma expresa, precisa e inequivoca, por el
responsable del fichero o su representante, dentro de
los tres meses siguientes al momento del registro de
los datos, salvo que ya hubiera sido informado con
anterioridad, del contenido del tratamiento, de la
procedencia de los datos, asi como de lo previsto en las
letras a), d) y e)del apartado 1 del presente articulo.

5. No sera de aplicacion lo dispuesto en el apar-
tado anterior cuando expresamente una ley lo pre-
vea, cuando el tratamiento tenga fines historicos,
estadisticos o cientificos, o cuando la informacién al
interesado resulte imposible o exija esfuerzos despro-
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porcionados, a criterio de la Agencia de Proteccién
de Datos o del organismo autonémico equivalente,
en consideracion al numero de interesados, a la an-
tigiiedad de los datos y a las posibles medidas com-
pensatorias. Asimismo, tampoco regira lo dispuesto
en el apartado anterior cuando los datos procedan
de fuentes accesibles al publico y se destinen ala
actividad de publicidad o prospeccmn comercial,
en cuyo caso, en cada comunicacién que se dirija al
interesado se le informara del origen de los datos y
de la identidad del responsable del tratamiento asi
como de los derechos que le asisten.

Referencia: articulo 5, de la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Cardcter
Personal. Espana.

Derecho de oposicion del interesado; Europa
Es la condicién general para la licitud del tratamiento
de datos personales, que establece la Directiva de
referencia, que consiste en lo siguiente:

Los Estados miembros reconoceran al interesado
el derecho a:

a) oponerse, al menos en los casos contemplados en
las letras e) y f) del articulo 7, en cualquier momento
y por razones legitimas propias de su situacion par-
ticular, a que los datos que le conciernan sean objeto
de tratamiento, salvo cuando la legislacién nacional
disponga otra cosa. En caso de oposicion justificada,
el tratamiento que efectue el responsable no podra
referirse ya a esos datos;

b) oponerse, previa peticion y sin gastos, al trat-
amiento de los datos de caracter personal que le
conciernan respecto de los cuales el responsable
prevea un tratamiento destinado a la prospeccion; o
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ser informado antes de que los datos se comuniquen
por primera vez a terceros o se usen en nombre de
éstos a efectos de prospeccion, y a que se le ofrezca
expresamente, el derecho de oponerse, sin gastos, a
dicha comunicacién o utilizacion.

Referencia:articulo 14, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas en lo
que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos.

Derecho de oposicion

En términos del articulo 27 de la Ley, el titular po-
dr4, en todo momento, oponerse al tratamiento de
sus datos personales o exigir que se cese en el mismo
cuando:

I. Exista causa legitima y su situacion especifica
asi lo requiera, lo cual debe justificar que aun siendo
licito el tratamiento, el mismo debe cesar para evitar
que su persistencia cause un perjuicio al titular, o

II. Requiera manifestar su oposicion para el trat-
amiento de sus datos personales a fin de que no se
lleve a cabo el tratamiento para fines especificos.

No procedera el ejercicio del derecho de oposicién
en aquellos casos en los que el tratamiento sea nece-
sario para el cumplimiento de una obligacion legal
1impuesta al responsable.

Referencia:articulo 109, del Reglamento de la Ley
Federal de Proteccién de Datos Personales en Pose-
si6n de los Particulares. México.

Derecho de rectificacion

De conformidad con lo dispuesto por el articulo 24 de
la Ley, el titular podra solicitar en todo momento al
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posiciones aplicables o, en su caso, en las relaciones
contractuales entre la persona o entidad responsable
del tratamiento y el interesado.

Referencia: articulo 16, de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Cardcter
Personal. Espana.

Derecho fundamental a la proteccion de datos
personales
Véase: Derecho a la proteccion de datos personales.

Derechos “ARCO”. (Definiciones)

Son los derechos de acceso, rectificacion, cancelacion
y oposicion.

Referencia:articulo 2, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Desarrollo de la verificacion
El procedimiento de verificaciéon tendra una duracién
maxima de ciento ochenta dias, este plazo comenzara
a contar a partir de la fecha en que el Pleno hubiera
dictado el acuerdo de inicio y concluira con la deter-
minacién del mismo, el cual no excedera de ciento
ochenta dias. El Pleno del Instituto podra ampliar
por una vez y hasta por un periodo igual este plazo.
El Instituto podra realizar diversas visitas de verifi-
caciones para allegarse de los elementos de conviccion
necesarios, las cuales se desarrollaran en un plazo
maximo de diez dias cada una. Este plazo debera ser
notificado al responsable o encargado y, en su caso,
al denunciante.
Referencia:articulo 132, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.
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Destinatario; Europa

Es la persona fisica o juridica, autoridad publica,
servicio o cualquier otro organismo que reciba co-
municacion de datos, se trate o no de un tercero. No
obstante, las autoridades que puedan recibir una
comunicacién de datos en el marco de una investi-
gacion especifica no seran considerados destinatarios.
Referencia:articulo 2, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas en lo
que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos.

Dia internacional de la proteccion de datos

El dia 28 de enero de cada ano, a partir del afno 2006,
se conmemora el dia internacional de la proteccién
de datos.

Referencia: Conmemoracion creada por el Consejo
de EuropaylaComisiéon Europea,conjuntamente, el
26 de abril de 2006, con motivo del aniversario de
la Convencion para la proteccion de los individuos
con respecto al procesamiento automatico de datos
personales(ETS 108) mejor conocido como el «Con-
venio 108».

Diferenciacion de finalidades

El responsable identificara y distinguira en el aviso
de privacidad entre las finalidades que dieron origen
y son necesarias para la relacion juridica entre el
responsable y el titular, de aquéllas que no lo son.
Referencia:articulo 41, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

97



Directiva 95/46/CE del Parlamento Europeo y
del Consejo de 24 de octubre de 1995

Es la relativa a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos; se constituye de
72 consideraciones, y 34 articulos; misma Directiva
de referencia, que establece en su primer articulo
que tiene por objeto:

1. Los Estados miembros garantizaran, con arreglo
a las disposiciones de la presente Directiva, la protec-
cion de las libertades y de los derechos fundamentales
de las personas fisicas, y, en particular, del derecho
a la intimidad, en lo que respecta al tratamiento de
los datos personales.

2. Los Estados miembros no podran restringir ni
prohibir la libre circulaciéon de datos personales entre
los Estados miembros por motivos relacionados con
la proteccién garantizada en virtud del apartado 1.
Referencia:Directiva 95/46/CE del Parlamento Eu-
ropeo y del Consejo de 24 de octubre de 1995 relativa
a la proteccion de las personas en lo que respecta al
tratamiento de datos personales y a la libre circu-
lacion de estos datos.

Directiva 2006/24/CE; Europa

Es del Parlamento Europeo y del Consejo de 15 de
marzo de 2006; sobre la conservacion de datos gen-
erados o tratados en relacién con la prestaciéon de
servicios de comunicaciones electronicas de acceso
publico o de redes publicas de comunicaciones y por
la que se modifica la Directiva 2002/58/CE; misma
suscrita en Estrasburgo el 15 de marzo de 2006,
constituida por 17 articulos; misma que en su primer
articulo establece su objeto y ambito, siguiente:

98



1. La presente Directiva se propone armonizar
las disposiciones de los Estados miembros relativas
a las obligaciones de los proveedores de servicios de
comunicaciones en relaciéon con la conservacion de
determinados datos generados o tratados por los mis-
mos, para garantizar que los datos estén disponibles,
con fines de investigacion, detecciéon y enjuiciamiento
de delitos graves, tal como se definen en la legislacion
nacional de cada Estado miembro.

2. La presente Directiva se aplicara a los datos
de trafico y de localizacién sobre personas fisicas y
juridicas y a los datos relacionados necesarios para
identificar al abonado o al usuario registrado. No
se aplicara al contenido de las comunicaciones elec-
tronicas, lo que incluye la informacién consultada
utilizando una red de comunicaciones electronicas.
Referencia: Directiva 2006/24/CE del Parlamento
Europeo y del Consejo de 15 de marzo de 2006.

Disociacion

Es el procedimiento mediante el cual los datos perso-
nales no pueden asociarse al titular ni permitir, por
su estructura, contenido o grado de desagregacion,
la 1dent1ﬁca01on del mismo.

Referencia:articulo 3, de laLey Federal de Proteccion
de Datos Personales en Posesion de los Particulares.
Meéxico.

Disociacion de datos
Véase: Procedimiento de disociacion.

Domicilio del titular

En la solicitud de acceso, para los efectos del articulo
29, fraccion I de la Ley, se debera indicar el domicilio
o cualquier otro medio para que sea notificada la
respuesta. En caso de no cumplir con este requisito,
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el responsable tendra por no presentada la solicitud,
dejando constancia de ello.
Referencia:articulo 94, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.
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Ejercicio de los derechos

El ejercicio de cualquiera de los derechos ARCO no
excluye la posibilidad de ejercer alguno de los otros,
ni puede constituir requisito previo para el ejercicio
de cualquiera de estos derechos.

Referencia:articulo 87, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Ejercicio del derecho de cancelacion

El titular podra solicitar en todo momento al respons-
able la cancelacion de los datos personales cuando
considere que los mismos no estan siendo tratados
conforme a los principios y deberes que establece la
Ley y el presente Reglamento.

La cancelacion procedera respecto de la totalidad
de los datos personales del titular contenidos en una
base de datos, o sélo parte de ellos, segtiin lo haya
solicitado.

Referencia:articulo 106, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Elementos del aviso de privacidad

El aviso de privacidad debera contener los elementos
a que se reﬁeren los articulos 8, 15, 16, 33 y 36 de
la Ley, asi como los que se establezcan en los linea-
mientos a que se refiere el articulo 43, fraccion 111
de la Ley.
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Referencia:articulo 26, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Emision de regulacion secundaria. (De la coor-
dinacion entre autoridades)

Cuando la dependencia competente, atendiendo a las
necesidades que advierta sobre el sector que regule,
determine la necesidad de normar el tratamiento
de datos personales en posesion de los particulares
podra, en el ambito de sus competencias, emitir o
modificar regulacion especifica, en coadyuvancia con
el Instituto.

Asimismo, cuando el Instituto derivado del ejer-
cicio de sus atribuciones advierta la necesidad de
emitir o modificar regulacion especifica para normar
el tratamiento de datos personales en un sector o
actividad determinada, podra proponer a la depen-
dencia competente la elaboracién de un anteproyecto.
Referencia:articulo 77, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Encargado

Es la persona fisica o juridica que sola o conjuntam-
ente con otras trate datos personales por cuenta del
responsable.

Referencia:articulo 3, de la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares.
Meéxico.

Encargado del tratamiento, de la Directiva
95/46/CE; Europa

Es la persona fisica o juridica, autoridad publica,
servicio o cualquier otro organismo que, solo o conjun-
tamente con otros, trate datos personales por cuenta
del responsable del tratamiento.
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Referencia:articulo 2, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas en lo
que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos.

Entorno digital. (Definiciones)

Es el ambito conformado por la conjuncién de hard-
ware, software, redes, aplicaciones, servicios o cual-
quier otra tecnologla de 1a sociedad de 1a informacién
que permiten el intercambio o procesamiento infor-
matizado o digitalizado de datos.
Referencia:articulo 2, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Espana; Ley Organica 15/1999de 13 de diciembre,
de Proteccion de Datos de Caracter Personal
Es parte de la legislacién del pais de Espana, com-
puesta de 49 articulos, 6 disposiciones adicionales,
3 disposiciones transitorias, una disposicién deroga-
toria y 3 disposiciones finales; la cual tiene por objeto
conforme a su articulo 1, garantizar y proteger, en lo
que concierne al tratamiento de los datos personales,
las libertades publicas y los derechos fundamentales
de las personas fisicas, y especialmente de su honor
e intimidad personal y familiar.

Referencia: Ley Organica 15/1999 de 13 de diciembre,
de Proteccion de Datos de Cardcter Personal. Espana.

Estafa, fraude,hurto,phishing,plagio, robo, suplant-
acion o usurpacion de identidad.Véase: Suplantacion
de 1dentidad.

Excepcion y restricciones; Europa
Es un principio basico para la protecciéon de datos
personales del Convenio de referencia, que se refiere
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a que no se admitira excepcién alguna en las dis-
posiciones de los articulos 5, 6 y 8 del Convenio de
referencia, salvo que sea dentro de los limites que se
definen en el propio articulo 9 del Convenio nimero
108 del Consejo de Europa) Por otra parte que sélo
sera posible una excepcion en las disposiciones de los
articulos 5, 6 y 8 del Convenionumero 108 del Consejo
de Europa cuando tal excepcion, prevista por la ley
de la Parte, constituya una medida necesaria en una
sociedad democratica:

a) Para la proteccion de la seguridad del Estado, de
la seguridad publica, para los intereses monetarios
del Estado o para la represion de infracciones penales;

b) para la proteccion de la persona concernida y

de los derechos y libertades de otras personas. Asi
también podran preverse por la ley restricciones en el
ejercicio de los derechos a que se reﬁeren los parrafos
b), ¢) y d) del articulo 8 del Convenio niimero 108 del
Consejo de Europa para los ficheros automatizados
de datos de caracter personal que se utilicen con fines
estadisticos o de investigacion cientifica, cuando no
existan manifiestamente riesgos de atentado a la vida
privada de las personas concernidas.
Referencia: articulo 9, del Convenio niimero 108 del
Consejo de Europa para la proteccion de las personas
con respecto al tratamiento automatizado de datos de
cardcter personal.

Excepciones a los derechos de acceso, rectifi-
cacion y cancelacion; Espana

Es una disposicion sectorial de los ficheros de titu-
laridad publica, en la ley de referencia, que consiste
en lo siguiente:
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1. Los responsables de los ficheros que contengan
los datos a que se refieren los apartados 2, 3y 4 del
articulo anterior podran denegar el acceso, la recti-
ficacion o cancelacion en funcién de los peligros que
pudieran derivarse para la defensa del Estado o la
seguridad publica, la proteccion de los derechos y
libertades de terceros o las necesidades de las inves-
tigaciones que se estén realizando.

2. Los responsables de los ficheros de 1a Hacienda
Puablica podran, igualmente, denegar el ejercicio de
los derechos a que se refiere el apartado anterior
cuando el mismo obstaculice las actuaciones admin-
istrativas tendentes a asegurar el cumplimiento de
las obligaciones tributarias y, en todo caso, cuando
el afectado esté siendo objeto de actuaciones inspec-
toras.

3. El afectado al que se deniegue, total o parcial-
mente, el ejercicio de los derechos mencionados en los
apartados anteriores podra ponerlo en conocimiento
del Director de la Agencia de Proteccion de Datos
o del Organismo competente de cada Comunidad
Autonoma en el caso de ficheros mantenidos por Cu-
erpos de Policia propios de éstas, o por las Adminis-
traciones Tributarias Autonomlcas quienes deberan
asegurarse de la procedencia o 1mproceden01a de la
denegacion.

Referencia: articulo 23, de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Cardcter
Personal. Espana.

Excepciones al principio del consentimiento

En términos de lo dispuesto por los articulos 10, frac-
ci6n IV y 37, fracciéon VII de la Ley, no se requerira el
consentimiento tacito o expreso para el tratamiento
de los datos personales cuando éstos deriven de una
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relacion juridica entre el titular y el responsable.

No resulta aplicable lo establecido en el parrafo
anterior cuando el tratamiento de datos personales
sea para finalidades distintas a aquéllas que son
necesarias y den origen a la relacién juridica entre el
responsable y el titular. En ese caso, para la obtencion
del consentimiento tacito, el responsable debera ob-
servar lo dispuesto en los articulos 8, tercer parrafo
de la Ley y 11, 12 y 13 del presente Reglamento, y
tratandose de datos sensibles, financieros y patrimo-
niales, debera obtener el consentimiento expreso, o
bien, expreso y por escrito, segun lo exija la Ley.
Referencia:articulo 17, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Excepciones en la transferencia de datos per-
sonales a paises terceros; Europa

Es la disposicién de la Directiva de referencia, que
establece:

1. No obstante lo dispuesto en el articulo 25 y
salvo disposicién contraria del Derecho nacional que
regule los casos particulares, los Estados miembros
dispondran que pueda efectuarse una transferencia
de datos personales a un pais tercero que no garan-
tice un nivel de proteccién adecuado con arreglo a lo
establecido en el apartado 2 del articulo 25, siempre
y cuando:

a) el interesado haya dado su consentimiento in-
equivocamente a la transferencia prevista, o

b) la transferencia sea necesaria para la ejecucion
de un contrato entre el interesado y el responsable
del tratamiento o para la ejecucion de medidas pre-
contractuales tomadas a peticion del interesado, o

c) la transferen(:la sea necesaria para la cele-
bracién o ejecucién de un contrato celebrado o por
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celebrar en interés del interesado, entre el respons-
able del tratamiento y un tercero, o

d) la transferencia sea necesaria o legalmente
exigida para la salvaguardia de un interés publico
importante, o para el reconocimiento, ejercicio o de-
fensa de un derecho en un procedimiento judicial, o

e) la transferencia sea necesaria para la sal-
vaguardia del interés vital del interesado, o

f) 1a transferencia tenga lugar desde un registro
publico que, en virtud de disposiciones legales o regla-
mentarias, esté concebido para facilitar informacién
al publico y esté abierto a la consulta por el ptublico en
general o por cualquier persona que pueda demostrar
un interés legitimo, siempre que se cumplan, en cada
caso particular, las condiciones que establece la ley
para la consulta.

2. Sin perjuicio de lo dispuesto en el apartado 1, los
Estados miembros podran autorizar una transferen-
cia o una serie de transferencias de datos personales
a un tercer pais que no garantice un nivel de protec-
ci6n adecuado con arreglo al apartado 2 del articulo
25, cuando el responsable del tratamiento ofrezca
garantias suficientes respecto de la proteccion de la
vida privada, de los derechos y libertades fundamen-
tales de las personas, asi como respecto al ejercicio
de los respectivos derechos; dichas garantias podran
derivarse, en particular, de clausulas contractuales
apropiadas.

3. Los Estados miembros informaran a la Comisién
y a los demas Estados miembros acerca de las au-
torizaciones que concedan con arreglo al apartado 2.

En el supuesto de que otro Estado miembro o la
Comision expresaron su oposicion y la justificaran
debidamente por motivos derivados de la proteccién
de la vida privada y de los derechos y libertades fun-
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damentales de las personas, la Comisién adoptara
las medidas adecuadas con arreglo al procedimiento
establecido en el apartado 2 del articulo 31.

Los Estados miembros adoptaran las medidas
qecesarias para ajustarse a la decision de la Comis-
16n.

4. Cuando la Comisién decida, segtin el proced-

1miento establecido en el apartado 2 del articulo
31, que determinadas clausulas contractuales tipo
ofrecen las garantias suficientes establecidas en el
apartado 2, los Estados miembros adoptaran las
medidas necesarias para ajustarse a la decisién de
la Comision.
Referencia:articulo 26, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas en lo
que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos.
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F

Factores para determinar las medidas de
seguridad

El responsable determinara las medidas de seguridad
aplicables a los datos personales que trate, consid-
erando los siguientes factores:

I. El riesgo inherente por tipo de dato personal;
II. La sensibilidad de los datos personales tratados;
I1I. El1 desarrollo tecnolégico, y

IV. Las posibles consecuencias de una vulneracion
para los titulares.

De manera adicional, el responsable procurara
tomar en cuenta los siguientes elementos:

1. El nimero de titulares;

II. Las vulnerabilidades previas ocurridas en los
sistemas de tratamiento;

I11. El riesgo por el valor potencial cuantitativo o
cualitativo que pudieran tener los datos personales
tratados para una tercera persona no autorizada
para su posesion, y

IV. Demas factores que puedan incidir en el nivel
de riesgo o que resulten de otras leyes o regulacion
aplicable al responsable.

Referencia:articulo 60, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Falta de respuesta

En caso de que el procedimiento se inicie por falta de
respuesta del responsable a una solicitud de ejercicio
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de los derechos ARCO, el Instituto correra traslado
al responsable para que, en su caso, acredite haber
dado respuesta a la misma, o bien, a falta de ésta,
emita la respuesta correspondlente y la notifique al
titular con copia al Instituto, en un plazo de diez dias
contados a partir de la notificacion.

En caso de que el responsable acredite haber dado
respuesta a la solicitud de ejercicio de derechos en
tiempo y forma, y haberla notificado al titular o su
representante, el procedimiento de proteccion de
derechos sera sobreseido por quedar sin materia, de
conformidad con lo previsto en el articulo 53, fracciéon
IV de la Ley.

Cuando el responsable acredite haber dado re-
spuesta a la solicitud de ejercicio de derechos en ti-
empo y forma, y la solicitud de proteccion de derechos
no haya sido presentada por el titular en el plazo que
establece la Ley y el presente Reglamento, el proced-
imiento de proteccion de derechos se sobreseera por
extemporaneo, de conformidad con lo previsto en el
articulo 53, fracciéon III de la Ley, en relacion con el
articulo 52, fracciéon V del mismo ordenamiento.

En caso de que la respuesta sea emitida por el
responsable durante el procedimiento de proteccién
de derechos o hubiere sido emitida fuera del plazo
establecido por el articulo 32 de la Ley, el responsable
notificara dicha respuesta al Instituto y al titular,
para que este ultimo, en un plazo de quince dias
contados a partir de la notificacién, manifieste lo
que a su derecho convenga, a efecto de continuar el
curso del procedimiento. Si el titular manifiesta su
conformidad con la respuesta, el procedimiento sera
sobreseido por quedar sin materia.

Cuando el responsable no atienda el requerimiento
al que refiere el primer parrafo del presente articulo,
el Instituto resolvera conforme a los elementos que
consten en el expediente.
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Referencia:articulo 124, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Fe publica

En el ejercicio de las funciones de verificacion, el per-
sonal del Instituto estara dotado de fe publica para
constatar la veracidad de los hechos en relacion con
los tramites a su cargo.

Referencia:articulo 130, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Fichero automatizado; Europa

Significa cualquier conjunto de informaciones que
sea objeto de un tratamiento automatizado.
Referencia: articulo 2, del Convenio niimero 108 del
Consejo de Europa para la proteccion de las personas
con respecto al tratamiento automatizado de datos de
cardcter personal.

Fichero de datos personales; Europa

Es (“fichero”): todo conjunto estructurado de datos
personales, accesibles con arreglo a criterios de-
terminados, ya sea centralizado, descentralizado o
repartido de forma funcional o geografica.
Referencia:articulo 2, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas en lo
que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos.

Figura del encargado

El encargado es la persona fisica o moral, publica o
privada, ajena a la organizacion del responsable que
sola o conjuntamente con otras, trata datos perso-
nales por cuenta del responsable como consecuencia
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de la existencia de una relacion juridica que le vincula
con el mismo y delimita el ambito de su actuacion
para la prestacién de un servicio.
Referencia:articulo 49, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Formalizacion de las transferencias interna-
cionales

A tal efecto, el responsable que transfiera los datos
personales podra valerse de clausulas contractuales u
otros instrumentos juridicos en los que se prevean al
menos las mismas obligaciones a las que se encuentra
sujeto el responsable que transfiere los datos perso-
nales, asi como las condiciones en las que el titular
consintid el tratamiento de sus datos personales.
Referencia:articulo 75, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Formalizacion de las transferencias nacionales
La transferencia debera formalizarse mediante algin
mecanismo que permita demostrar que el responsable
transferente comunico al responsable receptor las
condiciones en las que el titular consinti6 el trata-
miento de sus datos personales.

Referencia:articulo 73, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Fraude, estafa, hurto,phishing,plagio, robo, suplant-
acion o usurpacion de identidad.Véase: Suplantacion
de 1dentidad.

Fuente de acceso publico
Son aquellas bases de datos cuya consulta puede ser
realizada por cualquier persona, sin mas requisito
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que, en su caso, el pago de una contraprestacion, de
conformidad con lo sefialado por el reglamento de la
ley de referencia.

Referencia:articulo 3, de la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares.
Meéxico.

Fuentes de acceso publico
Para los efectos del articulo 3, fraccién X de la Ley,
se consideran fuentes de acceso publico:

I. Los medios remotos o locales de comunicacion
electréonica, dptica y de otra tecnologia, siempre que
el sitio donde se encuentren los datos personales esté
concebido para facilitar informacion al pablico y esté
abierto a la consulta general;

II. Los directorios telefénicos en términos de la
normativa especifica;

ITI. Los diarios, gacetas o boletines oficiales, de
acuerdo con su normativa, y

IV. Los medios de comunicacién social.

Para que los supuestos enumerados en el presente
articulo sean considerados fuentes de acceso publico
sera necesario que su consulta pueda ser realizada
por cualquier persona no impedida por una norma
limitativa, o sin mas ex1gen01a que, en su caso, el pago
de una contraprestacién, derecho o tarifa.

No se considerara una fuente de acceso publico
cuando la informacién contenida en la misma sea o
tenga una procedencia ilicita.

El tratamiento de datos personales obtenidos a
través de fuentes de acceso publico, respetara la ex-
pectativa razonable de privacidad, a que se refiere
el tercer parrafo del articulo 7 de la Ley.
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Referencia:articulo 7, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Funciones de seguridad

Para establecer y mantener de manera efectiva las
medidas de seguridad, el responsable podra desarr-
ollar las funciones de seguridad por si mismo, o bien,
contratar a una persona fisica o moral para tal fin.
Referencia:articulo 59, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

114



G

Garantias complementarias para la persona
concernida; Europa

Es un principio para la protecciéon de datos perso-
nales, que establece el Convenio de referencia, que
consiste en que cualquier persona debera poder

a) Conocer la existencia de un fichero automa-
tizado de datos de caracter personal, sus finalidades
principales, asi como la identidad y la residencia ha-
bitual o el establecimiento principal de la autoridad
controladora del fichero;

b) obtener a intervalos razonables y sin demora
o gastos excesivos la confirmacion de la existencia o
no en el fichero automatizado de datos de caracter
personal que conciernan a dicha persona, asi como
la comunicacién de dichos datos en forma inteligible;

c¢) obtener, llegado el caso, la rectificacién de di-
chos datos o el borrado de los mismos, cuando se
hayan tratado con infraccion de las disposiciones del
Derecho interno que hagan efectivos los principios
basicos enunciados en los articulos 5 y 6 del presente
Convenio;

d) disponer de un recurso si no se ha atendido a
una peticion de confirmacion o, si asi fuere el caso, de
comunicacion, de ratificacion o de borrado, a que se
refieren los parrafos b) y ¢) del articulo 8 del Convenio
numero 108 del Consejo de Europa.

115



Referencia: articulo 8, del Convenio numero 108 del
Consejo de Europa para la proteccion de las personas
con respecto al tratamiento automatizado de datos
de caracter personal.

Gastos y procedimientos de asistencia; Europa
Es la disposicién del Convenio de referencia, quec-
onsiste en que:

1. La ayuda mutua que las Partes se concedan con
arreglo a los términos del articulo 13, asi como la asis-
tencia que ellas presten a las personas concernidas
residentes en el extranjero con arreglo a los términos
del articulo 14, no dara lugar al pago de gastos y dere-
chos que no sean los correspondientes a los expertos y
a los intérpretes. Dichos gastos y derechos correran a
cargo de la Parte que haya designado a la autoridad
que haya presentado la peticién de asistencia.

2. La persona concernida no podra estar obligada
a pagar, en relacion con las gestiones emprendidas
por su cuenta en el territorio de otra Parte, los gastos
y derechos que no sean los exigibles a las personas
que residan en el territorio de dicha Parte.

3. Las demas modalidades relativas a la asistencia
referentes, concretamente a las formas y procedimien-
tos asi como a las lenguas que se utilicen se esta-
bleceran directamente entre las Partes concernidas.
Referencia: articulo 17, del Convenio niimero 108 del
Consejo de Europa para la proteccion de las personas
con respecto al tratamiento automatizado de datos de
cardcter personal.

Grupos sin personalidad juridica

Las personas integrantes de un grupo que acttde sin
personalidad juridica y que trate datos personales
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para finalidades especificas o propias del grupo se
consideraran también responsables o encargados,
segun sea el caso.

Referencia:articulo 8, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Guia para el borrado seguro de datos
personales

Es un documento de apoyo para los involucrados en el
tratamiento de datos personales, en particular para
aquellos responsables oencargados del tratamiento
de datos personales que estan menos familiariza-
doscon el tema de seguridad de la informacién, la cual
permite conocer métodos y técnicas basadas en las
mejores practicas y estandares, para la eliminacién
segura de los datos personales en los sistemas de
tratamiento.

Referencia:Instituto Nacional de Transparencia, Acceso
a la Informacion y Proteccion de Datos Personales(I-
NAI), Guia para el borrado seguro de datos personales,
Meéxico, Ed. INAI 2016, pdgs. 3-4.
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Habeas data

Habeas data, del latin juridico, espanolizado: ‘habeas
data’, que significa: tener datos presentes, siendo
habeas la segunda persona singular del presente de
subjuntivo del verbo latino habere entendido como:
tener. También significa: que tengas tus datos. (Dere-
cho que consiste en que toda persona pueda acceder
a la informacion sobre ellas que figura en los regis-
tros publicos). Constituye una institucién o proceso
legal que garantiza el derecho a la proteccién de los
datos personales, protege al ciudadano contra el uso
ilegal o indebido de los datos personales por parte de
entidades publicas o privadas, tutelando de forma
eficaz éste derecho?!.

En palabras del jurista uruguayo Nelson Nicoliello
Carmona el vocablo de marras, significa: «tengamos
los datos. Derecho constitucional moderno, que
consiste en la facultad de que las personas tengan
acceso a la informacién sobre ellas, que exista en los
registros publicos, y la de poder rectificarlos en caso
necesarion??,

21Cfr. La acepcién es de Barberia, Maria Emma, Diccionario
de latin juridico, Argentina, Ed. Valletta ediciones, 2006, pag. 63.

2Ksta es la definicién que nos ofrece Nicoliello, Nelson, Dic-
cionario del latin juridico, Argentina, Ed. Euros Editores S.R.L., re-
impresién 2004, pag. 118.
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El jurista mexicano German Cisneros Farias of-
rece para esta voz en estudio la acepcion siguiente:
«que tengamos los datos; derecho de toda persona,
en el marco de un proceso constitucional, a tomar
conocimiento personal de los datos a ella referidos y
de su finalidad, que consten en registros o bancos de
datos publicos, o los privados destinados a proveer
informes, y en caso de falsedad o discriminacion, para
exigir la supresion, asimismo también rect1ﬁcac10n
con fidelidad, o actualizacién de aquellos» 23,

. En este sentido ha escrito la jurista Maria de los
Angeles Guzman Garcia, que el habeas data es una
garantia constitucional modernaque tiene su origen
en Latinoamérica, cuyo nombre se compone de dos
vocablos: del latin habeas, que significa tener, e
inglés data, que significa informacion o datos, cuya
garantia esta destinada a salvaguardar el derecho a
la proteccion de datos personales ante un tribunal.

La Constitucion de Brasil de 1988 fue la primera
en introducir la accién de “habeas data”, que se ocupa
de garantizar el derecho de los ciudadanos al acceso
y rectificacion de sus datos personales en posesion
de terceros. Esta figura se encuentra actualmente
en Argentina, Ecuador, Pera, Paraguay, Uruguay y
Venezuela; en 1999, Chile emite su Ley de Protec-
cién de Datos, Argentina, con su ley del afio 2000, ha
desarrollado el derecho en América Latina.

La razén por la que surge en Latinoamérica
se vincula con motivos de orden geopolitico, a so-
ciedades que salian de regimenes militarizados a
partir de la década de 1980 y relacionadas con el
autoritarismo con el que se manej6 la informacion,

»Cisneros Farias, German, Diccionario de frases y
aforismos latinos, México, Ed. Universidad Nacional Auténo-
ma de México, Instituto de Investigaciones Juridicas, 2003,
pag. 43.
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como instrumento de represion politica. Asi, surgid
la accion de “habeas data”.

La accién de “habeas data”, se define como “el
derecho que asiste a toda persona, identificada o
identificable, a solicitar judicialmente la exhibicién
de los registros publicos o privados, en los cuales es-
tan incluidos sus datos personales o los de su grupo
familiar, para tomar conocimiento de su exactitud; a
requerir la rectificacion, la supresién de datos inexact-
os u obsoletos o que impliquen discriminacion. Esta
herramienta tiende a proteger a las personas contra
“calificaciones sospechosas”,incluidas en registros,
especialmente estatales, aunque también pueden
serlo privados, que sin darle derecho de contradecir-
las, pueden llegar a perjudicarle de cualquier modo”,
(Ekmekdjian y Pizzolo, 1996). La particularidad de
esta accion es que garantiza la defensa del derecho a
la proteccién de datos personales ante una autoridad
judicial, y no ante una autoridad administrativa,
como sucede en el caso de los paises europeos.

En la actualidad el concepto de “habeas data”,es
una forma de denominar el “derecho de autodetermi-
nacion informativa” o el “derecho a la proteccion de
datos personales”, pero, su naturaleza es diferenteen
atencion a la autoridad garante. El “habeas data”
implica el ejercicio del derecho frente a una autoridad
judicial, por tanto, a través de procedimiento judi-
cial respectivo; mientras que la “autodeterminacién
informativa” o “proteccién de datos” es frente a una
autoridad que forma parte de la administracién
publica, cuyas resoluciones pueden ser impugnadas
ante autoridad judicial®.

2Cfr. Guzman Garcia, Maria de los Angeles, en Diccio-
nario de derecho procesal constitucional y convencional, 2. 2
ed., México, Ed. Consejo de la Judicatura Federal y la Univer-
sidad Nacional Auténoma de México, Instituto de Investiga-
ciones Juridicas, 2014, pags. 694-695.
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De la correlaciéon de los significados destacados, se
colige que ‘habeas data’, es sélo en otras naciones, es
decir, fuera de México,el derecho de toda persona, en
el marco de un proceso constitucional de su pais, a
tomar conocimiento personal de los datos a ella referi-
dos y de su finalidad,derecho que consiste en que toda
persona pueda acceder a la informacion sobre ellas
que figura en los registros publicos o privados,tam-
bién puede consistir en la facultad de que las per-
sonas tengan acceso a la informacién sobre ellas,
que exista en los registros publicos, y la de poder
rectificarlos, en caso necesario, también la supresion,
confidelidad, o actualizaciéon de aquellos datos.

Hurto de identidad,estafa,fraude,phishing,pla-

gio,robo,suplantaciéon o usurpaciéon de identidad.
Véase: Suplantacion de identidad.
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Identificaciéon del personal verificador

Al iniciar la visita, el personal verificador debera
exhibir credencial vigente con fotografia, expedida
por el Instituto que lo acredite para desempenar
dicha funcién, asi como la orden escrita fundada y
motivada a la que se refiere el articulo anterior, de
la que debera dejar copia con quien se entendi6 la
visita.

Referencia: articilo 134, del Reglamente de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Identificador de celda; Europa

Se define como la identidad de la celda desde que
se origina o termina una llamada de teléfono moévil.
Referencia: articulo 2, de la Directiva 2006/24/
CE del Parlamento Europeo y del Consejo de 15 de
marzo de 2006.

Identificador de usuario; Europa

Se define como un identificador unico asignado a las
personas con motivo de su abono a un servicio de ac-
ceso a Internet o a un servicio de comunicaciones por
Internet, o de su registro en uno de dichos servicios.
Referencia: articulo 2, de la Directiva 2006/24/
CE del Parlamento Europeo y del Consejo de 15 de
marzo de 2006.

123



Impugnacioén de valoraciones; Espana
Es un derecho de las personas, en la ley de referen-
cia, que establece lo siguiente:

1. Los ciudadanos tienen derecho a no verse
sometidos a una decisién con efectos juridicos, so-
bre ellos o que les afecte de manera significativa,
que se base inicamente en un tratamiento de datos
destinados a evaluar determinados aspectos de su
personalidad.

2. El afectado podra impugnar los actos admin-
1strativos o decisiones privadas que 1mp11quen una
valoracién de su comportamiento, cuyo tnico fun-
damento sea un tratamiento de datos de caracter
personal que ofrezca una definicién de sus carac-
teristicas o personalidad.

3. En este caso, el afectado tendra derecho a ob-
tener informacion del responsable del fichero sobre
los criterios de valoracion y el programa utilizados
en el tratamiento que sirvid para adoptar la decision
en que consistio el acto.

4. La valoracion sobre el comportamiento de los
ciudadanos basada en un tratamiento de datos,
Unicamente podra tener valor probatorio a peticion
del afectado.

Referencia: articulo 13, de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de
Caracter Personal. Espana.

Impugnacion de valoraciones personales
Véase: Impugnacién de valoraciones. (Derecho de
los titulares de datos).

Incentivos para la autorregulacion

Cuando un responsable adopte y cumpla un esquema
de autorregulacion, dicha circunstancia sera tomada
en consideracion para determinar la atenuacion de
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la sancién que corresponda, en caso de verificarse
algin incumplimiento a lo dispuesto por la Ley y el
presente Reglamento, por parte del Instituto. Asimis-
mo, el Instituto podra determinar otros incentivos
para la adopcion de esquemas de autorregulacion,
asi como mecanismos que faciliten procesos admin-
istrativos ante el mismo.

Referencia:articulo 81, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Informacion

Véase: Derecho de informacién en la recogida de
datos. (Principio general relativo a la proteccién de
datos personales).

Informacion de personas fisicas con actividad
comercial y datos de representaciéon y contacto
Las disposiciones del presente Reglamento no seran
aplicables a la informacién siguiente:

I. La relativa a personas morales;

II. Aquélla que refiera a personas fisicas en su
calidad de comerciantes y profesionistas, y

II1. La de personas fisicas que presten sus servi-
cios para alguna persona moral o persona fisica con
actividades empresariales y/o prestacién de servicios,
consistente Unicamente en su nombre y apellidos,
las funciones o puestos desempenados, asi como
algunos de los siguientes datos laborales: domicilio
fisico, direccion electréonica, teléfono y niimero de
fax; siempre que esta informacion sea tratada para
fines de representacion del empleador o contratista.
Referencia:articulo 5, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.
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Informacion del interesado; Europa

Es la condicion general para la licitud del tratamien-
to de datos personales, que establece la Directiva de
referencia, siguiente:

Informaciéon en caso de obtenciéon de datos re-
cabados del propio interesado los Estados miembros
dispondran que el responsable del tratamiento o su
representante deberan comunicar a la persona de
quien se recaben los datos que le conciernan, por lo
menos la informacién que se enumera a continuacion,
salvo si la persona ya hubiera sido informada de ello:

a) la identidad del responsable del tratamiento y,
en su caso, de su representante;

b) los fines del tratamiento de que van a ser objeto
los datos;

¢) cualquier otra informacién tal como:

- los destinatarios o las categorias de destinatarios
de los datos,

- el caracter obligatorio o no de la respuesta y las
consecuencias que tendria para la persona interesada
una negativa a responder,

- la existencia de derechos de acceso y rectificacion
de los datos que la conciernen, en la medida en que,
habida cuenta de las circunstancias especificas
en que se obtengan los datos, dicha informacién
suplementaria resulte necesaria para garantizar un
tratamiento de datos leal respecto del interesado.
Referencia: articulo 10, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas en
lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos.
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Informacion minima al titular en caso de vul-
neraciones de seguridad

El responsable debera informar al titular al menos
lo siguiente:

I. La naturaleza del incidente;

II. Los datos personales comprometidos;

III. Las recomendaciones al titular acerca de las
medidas que éste pueda adoptar para proteger sus
Intereses;

IV. Las acciones correctivas realizadas de forma
inmediata, y

V. Los medios donde puede obtener mas infor-
macion al respecto.

Referencia:articulo 65, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Inicio. (Del procedimiento de imposicion de
sanciones)

Para efectos del articulo 61 de la Ley, el Instituto
iniciara el procedimiento de imposicion de sanciones
cuando de los procedimientos de protecciéon de dere-
chos o de verificaciéon, se determinen presuntas in-
fracciones a la Ley susceptibles de ser sancionadas
conforme al articulo 64 de la misma. Desahogado el
procedimiento respectivo, se emitira la resolucién
correspondiente.

El procedimiento iniciara con la notificaciéon que
se haga al presunto infractor, en el domicilio que el
Instituto tenga registrado, derivado de los proced-
1imientos de proteccion de derechos o de verificacion.

La notificacién ira acompanada de un informe
que describa los hechos constitutivos de la presunta
infraccion, emplazando al presunto infractor para
que en un término de quince dias, contados a partir
de que surta efectos la notlﬁcacmn manifieste lo que
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a su derecho convenga y rinda las pruebas que estime
convenientes.

Referencia: articulo 140, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Inicio. (Del procedimiento de proteccion de
derechos)

La solicitud para iniciar el procedimiento de protec-
ci6n de derechos debera presentarse por el titular o
su representante; ya sea mediante escrito libre, en
los formatos que para tal efecto determine el Insti-
tuto o a través del sistema que éste establezca, en el
plazo previsto en el articulo 45 de la Ley.

Tanto el formato como el sistema deberan ser
puestos a disposicion por el Instituto en su sitio de
Internet y en cada una de las oficinas habilitadas
que éste determine.

Al promover una solicitud de proteccién de dere-
chos, el titular o su representante deberan acreditar
su identidad o personalidad respectivamente, en los
términos establecidos en el articulo 89 del presente
Reglamento. En el caso del titular, éste también podra
acreditar su identidad a través de medios electronicos
u otros, en términos de lo que prevean las disposi-
ciones legales o reglamentarias aplicables.

El Instituto podra tener por reconocida la identi-
dad del titular o la personalidad del representante
cuando la misma ya hubiere sido acreditada ante el
responsable al ejercer su derecho ARCO.
Referencia: articulo 113, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Inicio. (Del procedimiento de verificacion)

El Instituto, con el objeto de comprobar el cumplimien-
to de las disposiciones previstas en la Ley o en la
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regulacion que de ella derive, podra iniciar el proced-
1miento de verificacion, requlrlendo al responsable la
documentacién necesaria o realizando las visitas en
el establecimiento en donde se encuentren las bases
de datos respectivas.

Referencia: articulo 128, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales

Tiene por objeto difundir el conocimiento del dere-
cho a la proteccién de datos personales en la socie-
dad mexicana, promover su ejercicio y vigilar por la
debida observancia de las disposiciones previstas en
la ley de referencia y que deriven de la misma; en
particular aquellas relacionadas con el cumplimiento
de obligaciones por parte de los sujetos regulados por
este ordenamiento.

Con fecha 7 de febrero de 2014 fue publicado en el
Diario Oficial de la Federacion el “Decreto por el que
se reforman y adicionan diversas disposiciones de la
Constitucion Politica de los Estados Unidos Mexi-
canos, en materia de transparencia”, que crea un
organismo auténomo, especializado, imparcial, cole-
giado, con personalidad juridica y patrimonio propio,
con plena autonomia técnica, de gestion, capacidad
para decidir sobre el ejercicio de su presupuesto y
determinar su organizacion interna, responsable de
garantizar el cumplimiento del derecho de acceso
a la informacion publica y a la proteccion de datos
personales en posesion de los sujetos obligados.

Es un organismo auténomo, especializado, im-
parcial, colegiado, con personalidad juridica y pa-
trimonio propio, con plena autonomia técnica, de
gestion, capacidad para decidir sobre el ejercicio de
su presupuesto y determinar su organizacion inter-
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na, responsable de garantizar el cumplimiento del
derecho de acceso a la informacién publica y a la
proteccion de datos personales en posesion de los
sujetos obligados en los términos establecidos en las
leyes respectivas, con domicilio legal en la Ciudad
de México.

El Instituto Nacional de Transparencia, Acceso
a la Informacion y Protecciéon de Datos Personales,
tiene como antecedente al Instituto Federal de Acceso
a la Informacién y Proteccién de Datos, que cambio
su denominacién a partir de la publicacién de 9 de
mayo de 2016, de la Ley Federal de Transparencia
y Acceso a la Informacion Publica.
Referencia: articulo 38, de la Ley Federal de Protec-
cion de Datos Personales en Posesion de los Partic-
ulares. Meéxico.
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Listado de exclusion. (Definiciones)

Base de datos que tiene por objeto registrar de mane-
ra gratuita la negativa del titular al tratamiento de
sus datos personales.

Referencia: articulo 2, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Listados de exclusion
Para el ejercicio del derecho de oposicion, los respons-
ables podran gestionar listados de exclusién propios
en los que incluyan los datos de las personas que han
manifestado su negativa para que trate sus datos
personales, ya sea para sus productos o de terceras
personas.

Asimismo, los responsables podran gestionar lis-
tados comunes de exclusion por sectores o generales.

En ambos casos, la inscripcion del titular a dichos
listados debera ser gratuita y otorgar al titular una
constancia de su inscripcién al mismo, a través de
los mecanismos que el responsable determine.
Referencia: articulo 110, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.
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Mecanismos de coordinacion

Para la elaboracion, emision y publicacion de la reg-
ulacién a que se refiere el articulo 40 de la Ley, la
dependencia y el Instituto estableceran los mecanis-
mos de coordinaciéon correspondientes.

En todos los casos, la dependencia y el Instituto,
en el Ambito de sus atribuciones, determinaran las
disposiciones que normen el tratamiento de datos
personales en el sector o actividad que corresponda.
Referencia: articulo 78, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Medidas compensatorias

En términos del tercer parrafo del articulo 18 de la
Ley, cuando resulte imposible dar a conocer el aviso
de privacidad al titular o exija esfuerzos despropor-
cionados, en consideraciéon al nimero de titulares o
a la antigiiedad de los datos, el responsable podra
instrumentar medidas compensatorias de comuni-
cacion masiva de acuerdo con los criterios generales
expedidos por el Instituto, mismos que seran publi-
cados en el Diario Oficial de la Federacion, bajo los
cuales podran utilizarse los medios que se establecen
en el articulo 35 del presente Reglamento.

Los casos que no actualicen los criterios generales
emitidos por el Instituto requeriran la autorizacién
expresa de éste, previo a la instrumentacién de la
medida compensatoria, de conformidad con el pro-
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cedimiento establecido en los articulos 33 y 34 del
presente Reglamento.

Referencia: articulo 32, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Medidas correctivas en caso de vulneraciones
de seguridad

En caso de que ocurra una vulneraciéon a los datos
personales, el responsable debera analizar las causas
por las cuales se presentd e implementar las acciones
correctivas, preventivas y de mejora para adecuar las
medidas de seguridad correspondientes, a efecto de
evitar que la vulneracion se repita.

Referencia: articulo 66, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Medidas de seguridad administrativas.
(Definiciones)

Conjunto de acciones y mecanismos para establecer
la gestion, soporte y revision de la seguridad de la
informacion a nivel organizacional, la identificacion
y clasificacion de la informacion, asi como la concien-
ciacion, formacién y capacitacion del personal, en
materia de proteccion de datos personales.
Referencia: articulo 2, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Medidas de seguridad fisicas. (Definiciones)
Conjunto de acciones y mecanismos, ya sea que em-
pleen o no la tecnologia, destinados para:

a) Prevenir el acceso no autorizado, el dafio o in-
terferencia a las instalaciones fisicas, areas criticas
de la organizacién, equipo e informacion;
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b) Proteger los equipos moéviles, portatiles o de
facil remocion, situados dentro o fuera de las insta-
laciones;

¢) Proveer a los equipos que contienen o almace-
nan datos personales de un mantenimiento que ase-
gure su disponibilidad, funcionalidad e integridad, y

d) Garantizar la eliminacién de datos de forma
segura.

Referencia: articulo 2, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Medidas de seguridad técnicas. (Definiciones)
Conjunto de actividades, controles o mecanismos con
resultado medible, que se valen de la tecnologia para
asegurar que:

a) El acceso a las bases de datos logicas o a la
informaciéon en formato légico sea por usuarios iden-
tificados y autorizados;

b) El acceso referido en el inciso anterior sea Unica-
mente para que el usuario lleve a cabo las actividades
que requiere con motivo de sus funciones;

¢) Se incluyan acciones para la adquisicién, op-
eracion, desarrollo y mantenimiento de sistemas
seguros, y

d) Se lleve a cabo la gestiéon de comunicaciones y
operaciones de los recursos informaticos que se uti-
licen en el tratamiento de datos personales.
Referencia: articulo 2, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Medidas para el principio de responsabilidad

En términos del articulo 14 de la Ley, el responsable
debera adoptar medidas para garantizar el debido
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tratamiento, privilegiando los intereses del titular y
la expectativa razonable de privacidad.

Entre las medidas que podra adoptar el respons-
able se encuentran por lo menos las siguientes:

I. Elaborar politicas y programas de privacidad
obligatorios y exigibles al interior de la organizacién
del responsable;

II. Poner en practica un programa de capacitacion,
actualizacién y concientizacion del personal sobre
las obligaciones en materia de protecciéon de datos
personales;

ITI. Establecer un sistema de supervision y vigi-
lancia interna, verificaciones o auditorias externas
para comprobar el cumplimiento de las politicas de
privacidad,

IV. Destinar recursos para la instrumentacién de
los programas y politicas de privacidad;

V. Instrumentar un procedimiento para que se
atienda el riesgo para la proteccién de datos perso-
nales por la implementaciéon de nuevos productos,
servicios, tecnologias y modelos de negocios, asi como
para mitigarlos;

VI. Revisar periédicamente las politicas y pro-
gramas de seguridad para determinar las modifica-
ciones que se requieran;

VII. Establecer procedimientos para recibir y re-

sponder dudas y quejas de los titulares de los datos
personales;
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VIII. Disponer de mecanismos para el cumplimien
to de las politicas y programas de privacidad, asi como
de sanciones por su incumplimiento;

IX. Establecer medidas para el aseguramiento de
los datos personales, es decir, un conjunto de acciones
técnicas y administrativas que permitan garantizar
al responsable el cumplimiento de los principios
y obligaciones que establece la Ley y el presente
Reglamento, o

X. Establecer medidas para la trazabilidad de
los datos personales, es decir, acciones, medidas y
procedimientos técnicos que permiten rastrear a los
datos personales durante su tratamiento.
Referencia: articulo 48, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Medios de difusion

Para la difusion de los avisos de privacidad, el re-
sponsable podra valerse de formatos fisicos, elec-
trénicos, medios verbales o cualquier otra tecnologia,
siempre y cuando garantice y cumpla con el deber de
informar al titular.

Referencia: articulo 25, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Medios de impugnacion

Contra la resolucion al procedimiento de proteccion
de derechos procede el juicio de nulidad ante el Tri-
bunal Federal de Justicia Fiscal y Administrativa.
Referencia: articulo 126, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.
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Medios de impugnacion

En contra de la resoluciéon al procedimiento de verifi-
cacion, se podra interponer el juicio de nulidad ante el
Tribunal Federal de Justicia Fiscal y Administrativa.
Referencia: articulo 138, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Medios de impugnacion

En contra de la resolucién al procedimiento de im-
posicion de sanciones procede el juicio de nulidad ante
el Tribunal Federal de Justicia Fiscal y Administrativa.
Referencia: articulo 144, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Medios para el cumplimiento del derecho de
acceso

La obligacién de acceso se dara por cumplida cuando
el responsable ponga a disposicion del titular los datos
personales en sitio, respetando el periodo senalado
en el articulo 99 del presente Reglamento, o bien,
mediante la expedicién de copias simples, medios
magnéticos, pticos, sonoros, visuales u holograficos,
o utilizando otras tecnologias de la informacién que
se hayan previsto en el aviso de privacidad. En todos
los casos, el acceso debera ser en formatos legibles o
comprensibles para el titular.

Cuando el responsable asi lo considere conveni-
ente, podra acordar con el titular medios de repro-
ducciéon de la informacién distintos a los informados
en el aviso de privacidad.

Referencia: articulo 102, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.
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Medios para el ejercicio de los derechos
El titular, para el ejercicio de los derechos ARCO,
podra presentar, por si mismo o a través de su rep-
resentante, la solicitud ante el responsable conforme
a los medios establecidos en el aviso de privacidad.
Para tal fin, el responsable pondra a disposicion del
titular, medios remotos o locales de comunicacién
electromca u otros que considere pertinentes.
Asimismo, el responsable podra establecer formu-
larios, sistemas y otros métodos simplificados para
facilitar a los titulares el ejercicio de los derechos
ARCO, lo cual debera informarse en el aviso de pri-
vacidad.
Referencia: articulo 90, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Medios para presentar la solicitud de proteccion
de derechos
La solicitud de proteccion de derechos podra presen-
tarse en el domicilio del Instituto, en sus oficinas
habilitadas, por correo certificado con acuse de recibo
o en el sistema al que refiere el articulo anterior, en
este ultimo caso, siempre que el particular cuente con
la certificacion del medio de identificacion electronica
a que se refiere el articulo 69-C de la Ley Federal de
Procedimiento Administrativo u otras disposiciones
legales aplicables. En todo caso, se entregara al pro-
movente un acuse de recibo en el cual conste de manera
fehaciente la fecha de la presentacion de la solicitud.
Cuando el promovente presente su solicitud por me-
dios electronicos a través del sistema que establezca el
Instituto, se entendera que acepta que las notificaciones
le sean efectuadas por dicho sistema o a través de otros
medios electronicos generados por éste, salvo que sefiale
un medio distinto para efectos de las notificaciones.
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Cuando la solicitud sea presentada por el titular o
su representante en la oficina habilitada por el Insti-
tuto, ésta hara constar la acreditacion de la identidad
0, en su caso, de la personalidad del representante,
y podra enviar o registrar por medios electrénicos,
tanto la solicitud, como los documentos exhibidos.
En este caso, la solicitud se tendra por recibida, para
efectos del plazo a que se refiere el articulo 47 de la
Ley, cuando el Instituto, a través de ese mismo medio,
genere el acuse de recibo correspondiente.

Lo anterior, sin perjuicio de que la oficina habil-
itada remita al Instituto por correo certificado, la
constancia de identidad del titular o el documento
de acreditacion de la personalidad del representante,
asi como la solicitud y los documentos anexos, para
su integracién al expediente respectivo.

En el caso de que el titular envie la solicitud y
sus anexos por correo certificado, el plazo a que se
refiere el articulo 47 de la Ley empezara a contar a
partir de la fecha que conste en el sello de recepcién
del Instituto.

Referencia: articulo 114, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

Modalidades de medidas compensatorias

Las medidas compensatorias de comunicacién masiva
deberan contener la informacién prevista en el arti-
culo 27 del presente Reglamento y se daran a conocer
a través de avisos de privacidad que se publicaran
en cualquiera de los medios siguientes:

I. Diarios de circulacién nacional;

I1. Diarios locales o revistas especializadas, cuan-
do se demuestre que los titulares de los datos perso-
nales residan en una determinada entidad federativa
o pertenezcan a una determinada actividad,
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I1I. Pagina de Internet del responsable;

IV. Hiperenlaces o hipervinculos situados en una
pagina de Internet del Instituto, habilitados para
dicho fin, cuando el responsable no cuente con una
pagina de Internet propia;

V. Carteles informativos;

VI. Difusién en capsulas informativas en radiod-
1fusoras, o

VII. Otros medios alternos de comunicacién masiva.
Referencia: articulo 35, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Posesion
de los Particulares. México.

México; delitos en materia del tratamiento indebido
de datos personales

La Ley Federal de Proteccién de Datos Personales
en Posesion de los Particulares, establece figuras de-
lictivas respecto a la proteccion de datos personales,
recoge los delitos en sus articulos 67 a 69, siguientes:

Articulo 67.- Se impondran de tres meses a tres
anos de prision al que estando autorizado para tratar
datos personales, con animo de lucro, provoque una
vulneracion de seguridad a las bases de datos bajo
su custodia.

Articulo 68.- Se sancionara con prision de seis
meses a cinco anos al que, con el fin de alcanzar un
lucro indebido, trate datos personales mediante el
engano, aprovechandose del error en que se encuentre
el titular o la persona autorizada para transmitirlos.

Articulo 69.- Tratandose de datos personales
sensibles, las penas a que se refiere este Capitulo se
duplicaran.

Referencia: articulos 67 a 69, de la Ley Federal de
Proteccion de Datos Personales en Posesion de los
Particulares. México.
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México; entidades federativas de la Republica
Mexicana, leyes estatales vigentes en materia
de proteccion de datos personales u organis-
mos publicos auténomos especializados en
materia de informaciéon publica y proteccion
de datos personales

Aguascalientes. Lineamientos para la Proteccion
de Datos Personales. Publicado el 12 de julio del afo
2010, ultima reforma el 17 de enero del 2011.
Instituto de Transparencia del Estado de Aguascali-
entes. www.itea.org.mx

Baja California. Instituto de Transparencia y Ac-
ceso a la Informacion Publica de Baja California.
www.itaipbc.org.mx

Baja California Sur. Instituto de Transparen-
cia y Acceso a la Informacién Pablica del Estado de
Baja California Sur.
www.itai.org.mx

Campeche. Ley de Protecciéon de Datos Perso-
nales del Estado de Campeche y sus Municipios. De
24 de diciembre del 2012.

Comision de Transparencia y Acceso a la Infor-
macion Publica del Estado de Campeche.
WWW.cotaipec.org.mx

Chiapas. Instituto de Acceso a la Informacion
Publica de la Administracion Publica Estatal de
Chiapas.
www.laipchiapas.org.mx

Chihuahua. Ley de Protecciéon de Datos Perso-
nales del Estado de Chihuahua. Publicada el 26 de
junio del 2013.

Instituto Chihuahuense para la Transparencia y
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Acceso a la Informacion Pablica.
www.ichitaip.org.mx

Coahuila. Instituto Coahuilense de Acceso a la
Informacién Publica.
Www.ical.org.mx

Colima. Ley de Proteccion de Datos Personales.
Publicada el 21 de junio de 2003, dltima reforma el
12 de mayo del 2012.

Instituto de Transparencia, Acceso a la Informacion
Puablica y Proteccion de Datos del Estado de Colima.
www.infocol.org.mx

Ciudad de México. Ley de Proteccion de Datos
Personales para el Distrito Federal. Publicada el 3
de octubre de 2008.

Instituto de Transparencia, Acceso a la Informacion
Puablica, Protecciéon de Datos Personales, y Rendi-
cién de Cuentas de la Ciudad de México.
www.infodf.org.mx

Durango. Ley de Proteccién de Datos Personales
del Estado de Durango. Publicada el 5 de diciembre
de 2013.

Instituto Duranguense de Acceso a la Informacion
Puablica y de Proteccién de Datos Personales.
www.idaip.org.mx

Estado de México. Ley de Proteccion de Datos
Personales del Estado de México. Publicada el 31 de
agosto de 2012.

Instituto de Transparencia, Acceso a la Informacion
Publica, y Proteccion de Datos Personales del Esta-

do de México.
http://www.itaipem.org.mx
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Guanajuato. Ley de Protecciéon de Datos Perso-
nales para el Estado y los Municipios de Guanajua-
to. Publicada el 19 de mayo de 2006, tltima reforma
el 7 de junio del 2013.

Instituto de Acceso a la Informacion Pablica para el
Estado de Guanajuato.
www.lacip-gto.org.mx

Guerrero. Instituto de Transparencia, Acceso
a la informacién, y Proteccion de Datos Personales
del Estado de Guerrero.
www.itaig.org.mx

Hidalgo. Instituto de Acceso a la Informacién
Pablica Gubernamental del Estado de Hidalgo.
www.laipgh.org.mx

Jalisco. Instituto de Transparencia, Informacién
Puablica y Proteccion de Datos Personales del Esta-
do de Jalisco. www.itei.org.mx

Michoacan. Instituto Michoacano de Transpar-
encia, Acceso a la Informacion y Proteccién de Datos
Personales.
www.itaimich.org.mx

Morelos. Instituto Morelense de Informacion
Puablica y Estadistica.
WWW.imipe.org.mx

Nayarit. Instituto de Transparencia y Acceso a
la Informacién Pablica del Estado de Nayarit.
www.itainayarit.org

Nuevo Leon. Comision de Transparencia y Ac-

ceso a la Informacion del Estado de Nuevo Leodn.
www.ctainl.org.mx
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Oaxaca.LeydeProtecciéon de Datos Personalesdel
Estado de Oaxaca. Publicada el 23 de agosto de 2008.
Instituto de Acceso a la Informacién Publica
y Proteccién de Datos de Oaxaca.
WWwWw.laipoaxaca.org.mx

Puebla. Ley de Proteccion de Datos Personales
en Posesion de los Sujetos Obligados del Estado
de Puebla. Publicada el 25 de noviembre del 2013.
Comision para el Acceso a la Informacién Publica y
Proteccion de Datos Personales del Estado de Puebla.
WWW.calp.org.mx

Querétaro. Comisiéon Estatal de Informacion
Gubernamental Querétaro.
WWW.Celgqro.org.mx

Quintana Roo. Instituto de Acceso a la Infor-
macién y Proteccion de Datos Personales de Quin-
tana Roo.
www.idaipqroo.org.mx

San Luis Potosi. Comision Estatal de Garantia
de AccesoalaInformacion Publica de San Luis Potosi.
www.cegaipslp.org.mx

Sinaloa. Comisiéon Estatal para el Acceso a la In-
formacion Publica Sinaloa.
www.cealpsinaloa.org.mx

Sonora. Ley de Acceso a la Informacion Publica
y Proteccion de Datos Personales del Estado de So-
nora. Ultima reforma el 12 de agosto del 2013.
Instituto de Transparencia Informativa del Estado
de Sonora.
WWWw.transparenciasonora.org
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Tabasco. Instituto Tabasqueno de Transparen-
cia y Acceso a la Informacién Puablica.
www.itaip.org.mx

Tamaulipas. Instituto de Transparencia y Acce-
so a la Informacién de Tamaulipas.
www.itait.org.mx

Tlaxcala. Ley de Proteccion de Datos Personales
del Estado de Tlaxcala. Publicada el 14 de mayo de
2012.

Instituto de Acceso a la Informacion Pablica y Pro-
teccion de Datos Personales del Estado de Tlaxcala.
www.caip-tlax.org.mx

Veracruz. Ley nimero 581 para la Tutela de los
Datos Personales en el Estado de Veracruz. Publi-
cada el 2 de octubre del 2012. Lineamientos para la
Tutela de los Datos Personales en el Estado de Ve-
racruz, ultima adiciéon el 27 de diciembre del 2013.
Instituto Veracruzano de Acceso a la Informacion y
Proteccién de Datos Personales.
wWww.lval.org.mx

Yucatan. Instituto Estatal de Transparencia,
Acceso a la Informacién Publica y Proteccion de Da-
tos Personales Yucatan.
www.lnaipyucatan.org.mx

Zacatecas. Instituto Zacatecano de Transparen-
cia, Acceso a la Informacion, y Protecciéon de Datos
Personales.

WWW.1zal.org.mx
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Meéxico; Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares

Es parte de la legislacion federal de Estados Uni-
dos Mexicanos, que se conforma de 69 articulos, y
articulos transitorios, misma ley que dispone en su
articulo primero que la presente ley es de orden pu-
blico y de observancia general en toda la Republica
y tiene por objeto la proteccién de los datos perso-
nales en posesion de los particulares, con la finali-
dad de regular su tratamiento legitimo, controlado e
informado, a efecto de garantizar la privacidad y el
derecho a la autodeterminacién informativa de las
personas’.

Referencia: Ley Federal de Proteccion de Datos Per-
sonales en Posesion de los Particulares, publicada
en el Diario Oficial de la Federacion, de la Secre-
taria de Gobernacion, el dia lunes 5 de julio de 2010.
Estados Unidos Mexicanos.

México; Ley Federal de Transparencia y Ac-
ceso a la Informaciéon Publica Gubernamental
Es parte de la legislacion federal de Estados Uni-
dos Mexicanos, que se conforma de 64 articulos, y
11 articulos transitorios, misma ley que dispone en
su primer articulo que: “es de orden publico. Tiene
como finalidad proveer lo necesario para garantizar
el acceso de toda persona a la informacion en pos-
esion de los Poderes de la Unidn, los 6rganos con-
stitucionales auténomos o con autonomia legal, y
cualquier otra entidad federal”.

Referencia: Ley Federal de Transparencia y Acceso
a la Informacion Publica Gubernamental, expedida
el 10 de junio de 2002, publicada el 11 de junio de
2002, Meéxico.
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México; Reglamento de la Ley Federal de Pro-
teccion de Datos Personales en Posesion de
los Particulares

Es parte de la legislacion federal de Estados Uni-
dos Mexicanos, que se conforma de 144 articulos,
y 5 articulos transitorios, mismo reglamento que
dispone en su articulo primero que: “el presente
ordenamiento tiene por objeto reglamentar las dis-
posiciones de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares”.
Referencia: Reglamento de la Ley Federal de Protec-
cion de Datos Personales en Posesion de los Particu-
lares, publicado el 21 de diciembre de 2012. México.

México; Reglamento Interior del Instituto
Federal de Acceso ala Informaciony Proteccion
de Datos

Es parte de la legislacion federal de Estados Uni-
dos Mexicanos, que se conforma de 44 articulos, y
4 transitorios, mismo reglamento interior que dis-
pone en su articulo 1 que: “el presente Reglamento
Interior tiene por objeto establecer la estructura y
regular el funcionamiento y operacion del Institu-
to Federal de Acceso a la Informacién y Proteccion
de Datos”; ademas en su articulo 2 que: “El Institu-
to Federal de Acceso a la Informacién y Proteccion
de Datos es un organismo auténomo, especializa-
do, imparcial, colegiado, con personahdad Jurldlca
y patrlmomo propio, con plena autonomia tecmca
de gestion, capacidad para decidir sobre el e]erm-
cio de su presupuesto y determinar su organizacién
interna, responsable de garantizar el cumplimien-
to del derecho de acceso a la informacién publica y
a la proteccion de datos personales en posesion de
los sujetos obligados en los términos establecidos en
las leyes respectivas, con domicilio legal en la Ciu-
dad de México”. En el transitorio segundo abroga el
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Reglamento Interior del Instituto Federal de Acceso
a la Informaciéon y Proteccion de Datos, publicado en
el Diario Oficial de la Federacién el dia veintinueve
de octubre de dos mil doce y demas disposiciones
juridicas que se opongan al presente Reglamento.
Referencia: Reglamento Interior de del Instituto
Federal de Acceso a la Informacion y Proteccion de
datos, publicado el 20 de febrero de 2014. México.
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Negativa por parte del responsable

El responsable que niegue el ejercicio de cualqui-
era de los derechos ARCO debera justificar su re-
spuesta, asi como informar al titular el derecho que
le asiste para solicitar el inicio del procedimiento de
proteccion de derechos ante el Instituto.
Referencia: articulo 100, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Notificacion de vulneraciones de seguridad
El responsable debera informar al titular las vul-
neraciones que afecten de forma significativa sus
derechos patrimoniales o morales, en cuanto con-
firme que ocurrié la vulneracién y haya tomado las
acciones encaminadas a detonar un proceso de re-
vision exhaustiva de la magnitud de la afectacion,
y sin dilacién alguna, a fin de que los titulares afec-
tados puedan tomar las medidas correspondientes.
Referencia: articulo 2, del Reglamento de la Ley Fed-
eral de Proteccion de Datos Personales en Posesion
de los Particulares. México.
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Objetivos especificos de la autorregulacion

Los esquemas de autorregulacion podran tradu-
cirse en codigos deontologicos o de buenas practicas
profesionales, sellos de confianza, politicas de pri-
vacidad, reglas de privacidad corporativas u otros
mecanismos, que incluiran reglas o estandares es-
pecificos y tendran los siguientes objetivos primor-
diales:

I. Coadyuvar al cumplimiento del principio de
responsabilidad al que refiere la Ley y el presente
Reglamento;

II. Establecer procesos y practicas cualitativos
en el ambito de la protecciéon de datos personales
que complementen lo dispuesto en la Ley;

III. Fomentar que los responsables establezcan
politicas, procesos y buenas practicas para el cum-
plimiento de los principios de proteccion de datos
personales, garantizando la privacidad y confiden-
cialidad de la informaciéon personal que esté en su
posesion;

IV. Promover que los responsables de mane-
ra voluntaria cuenten con constancias o certifica-
ciones sobre el cumplimiento de lo establecido en la
Ley, y mostrar a los titulares su compromiso con la
proteccion de datos personales;
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V. Identificar a los responsables que cuenten con
politicas de privacidad alineadas al cumplimiento
de los principios y derechos previstos en la Ley, asi
como de competencia laboral para el debido cum-
plimiento de sus obligaciones en la materia;

VI. Facilitar la coordinacién entre los distintos
esquemas de autorregulacién reconocidos interna-
cionalmente;

VII. Facilitar las transferencias con responsables
que cuenten con esquemas de autorregulacién como
puerto seguro;

VIII. Promover el compromiso de los respons-
ables con la rendicién de cuentas y adopcion de
politicas internas consistentes con criterios ex-
ternos, asi como para auspiciar mecanismos para
implementar politicas de privacidad, incluyendo
herramientas, transparencia, supervision interna
continua, evaluaciones de riesgo, verificaciones ex-
ternas y sistemas de remediacién, y

IX. Encauzar mecanismos de solucién alterna-
tiva de controversias entre responsables, titulares
y terceras personas, como son los de conciliacion y
mediacion.

Estos esquemas seran vinculantes para quienes
se adhieran a los mismos; no obstante, la adhesiéon
sera de caracter voluntario.

Referencia: articulo 80, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.
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Objeto. (Disposiciones generales)

Elpresente ordenamiento tiene por objetoreglamen-
tar las disposiciones de la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares.
Referencia: articulo 1, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Objeto de la autorregulacion

De conformidad con lo establecido en el articulo
44 de la Ley, las personas fisicas o morales podran
convenir entre ellas o con organizaciones civiles o
gubernamentales, nacionales o extranjeras, esque-
mas de autorregulacién vinculante en materia de
proteccion de datos personales, que complementen
lo dispuesto por la Ley, el presente Reglamento y
las disposiciones que se emitan por las dependen-
cias en desarrollo del mismo y en el ambito de sus
atribuciones. Asimismo, a través de dichos esque-
mas el responsable podra demostrar ante el Insti-
tuto el cumplimiento de las obligaciones previstas
en dicha normativa.

Lo anterior con el objeto de armonizar los trata-
mientos que lleven a cabo quienes se adhieren a los
mismos y facilitar el ejercicio de los derechos de los
titulares.

Referencia: articulo 79, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Objeto, de la Directiva 95/46/CE; Europa
Es la disposicion general de la Directiva de referen-
cia, que senala:

1. Los Estados miembros garantizaran, con arre-

glo a las disposiciones de la presente Directiva, la
proteccion de las libertades y de los derechos fun-
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damentales de las personas fisicas, y, en particular,
del derecho a la intimidad, en lo que respecta al
tratamiento de los datos personales.

2. Los Estados miembros no podran restringir ni
prohibirlalibre circulacién de datos personalesentre
los Estados miembros por motivos relacionados con
la proteccién garantizada en virtud del apartado 1.
Referencia: articulo 1, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas en
lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos.

Objeto y fin, del Convenio numero 108 del
Consejo de Europa

Es la disposicion del Convenio de referencia, que
establece que el fin de dicho Convenio es garan-
tizar, en el territorio de cada parte, a cualquier per-
sona fisica sean cuales fueren su nacionalidad o su
residencia, el respeto de sus derechos y libertades
fundamentales, concretamente su derecho a la vida
privada, con respecto al tratamiento automatizado
de los datos de caracter personal correspondientes
a dicha persona (proteccién de datos).

Referencia: articulo 1, del Convenio niimero 108 del
Consejo de Europa para la proteccion de las per-
sonas con respecto al tratamiento automatizado de
datos de caracter personal.

Obligacion de notificacion a la autoridad de
control; Europa

Esla disposicién dela Directiva dereferencia, que es-
tablece unas de las condiciones generales parala lici-
tud del tratamiento de datos personales, siguientes:
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1. Los Estados miembros dispondran que el re-
sponsable del tratamiento o, en su caso, su repre-
sentante, efectie una notificacién a la autoridad de
control contemplada en el articulo 28, con anteri-
oridad a la realizaciéon de un tratamiento o de un
conjunto de tratamientos, total o parcialmente au-
tomatizados, destinados a la consecuciéon de un fin
o de varios fines conexos.

2. Los Estados miembros podran disponer la sim-
plificacién o la omisién de la notificacion, solo en los
siguientes casos y con las siguientes condiciones:

- cuando, para las categorias de tratamientos
que no puedan afectar a los derechos y libertades
de los interesados habida cuenta de los datos a que
se refiere el tratamiento, los Estados miembros pre-
cisen los fines de los tratamientos, los datos o cat-
egorias de datos tratados, la categoria o categorias
de los interesados, los destinatarios o categorias de
destinatarios a los que se comuniquen los datos y el
periodo de conservacion de los datos y/o

- cuando el responsable del tratamiento designe,
con arreglo al Derecho nacional al que esta sujeto,
un encargado de proteccion de los datos personales
que tenga por cometido, en particular:

- hacer aplicar en el ambito interno, de manera
independiente, las disposiciones nacionales adopta-
das en virtud de la presente Directiva,

- llevar un registro de los tratamientos efectu-
ados por el responsable del tratamiento, que con-
tenga la informaciéon enumerada en el apartado 2
del articulo 21, garantizando asi que el tratamiento
de los datos no pueda ocasionar una merma de los
derechos y libertades de los interesados.
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3. Los Estados miembros podran disponer que
no se aplique el apartado 1 a aquellos tratamien-
tos cuya unica finalidad sea la de llevar un registro
que, en virtud de disposiciones legales o reglamen-
tarias, esté destinado a facilitar informacion al pu-
blico y estén abiertos a la consulta por el ptublico en
general o por toda persona que pueda demostrar un
interés legitimo.

4. Los Estados miembros podran eximir de la
obligacion de notificacién o disponer una simplifi-
cacion de la misma respecto de los tratamientos a
que serefiere la letra d) del apartado 2 del articulo S.

5. Los Estados miembros podran disponer que
los tratamientos no automatizados de datos de
caracter personal o algunos de ellos sean notifica-
dos eventualmente de una forma simplificada.
Referencia: articulo 18, de la Directiva 95/46/CE
del Parlamento Europeo y del Consejo de 24 de oc-
tubre de 1995 relativa a la proteccion de las perso-
nas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulacion de estos datos.

Obligaciones del encargado

El encargado tendra las siguientes obligaciones re-
specto del tratamiento que realice por cuenta del
responsable:

I. Tratar tnicamente los datos personales con-
forme a las instrucciones del responsable;

II. Abstenersedetratarlosdatospersonalesparafi-
nalidadesdistintasalasinstruidasporelresponsable;

III. Implementar las medidas de seguridad con-
forme a la Ley, el Reglamento y las demas disposi-
ciones aplicables;
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IV. Guardar confidencialidad respecto de los da-
tos personales tratados;

V. Suprimir los datos personales objeto de trat-
amiento una vez cumplida la relacién juridica con
el responsable o por instrucciones del responsable
siempre y cuando no exista una prevision legal que
exija la conservacion de los datos personales, y

VI. Abstenerse de transferir los datos perso-
nales salvo en el caso de que el responsable asi lo
determine, la comunicacién derive de una subcon-
tratacién, o cuando asi lo requiera la autoridad
competente.

Los acuerdos entre el responsable y el encarga-
do relacionados con el tratamiento deberan estar
acordes con el aviso de privacidad correspondiente.
Referencia: articulo 50, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Ofrecimiento de pruebas
Los medios de prueba que podran ofrecerse son los
sigulentes:

I. La documental publica;

II. La documental privada;

III. La inspeccion, siempre y cuando se realice a
través de la autoridad competente;

IV. La presuncional, en su doble aspecto, legal y
humana;

V. La pericial,;

VI. La testimonial, y

VII. Las fotografias, paginas electrénicas, escri-
tos y demas elementos aportados por la ciencia y
tecnologia.
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V. Identificar a los responsables que cuenten con
politicas de privacidad alineadas al cumplimiento
de los principios y derechos previstos en la Ley, asi
como de competencia laboral para el debido cum-
plimiento de sus obligaciones en la materia;

VI. Facilitar la coordinacién entre los distintos
esquemas de autorregulacién reconocidos interna-
cionalmente;

VII. Facilitar las transferencias con responsables
que cuenten con esquemas de autorregulacién como
puerto seguro;

VIII. Promover el compromiso de los respons-
ables con la rendicién de cuentas y adopcion de
politicas internas consistentes con criterios ex-
ternos, asi como para auspiciar mecanismos para
implementar politicas de privacidad, incluyendo
herramientas, transparencia, supervision interna
continua, evaluaciones de riesgo, verificaciones ex-
ternas y sistemas de remediacién, y

IX. Encauzar mecanismos de solucién alterna-
tiva de controversias entre responsables, titulares
y terceras personas, como son los de conciliacion y
mediacion.

Estos esquemas seran vinculantes para quienes
se adhieran a los mismos; no obstante, la adhesiéon
sera de caracter voluntario.

Referencia: articulo 80, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.
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En caso de que se ofrezca prueba pericial o testimo-
nial, se precisaran los hechos sobre los que deban
versar y se senalaran los nombres y domicilios del
perito o de los testigos, exhibiéndose el cuestionario
o el interrogatorio respectivo en preparacion de las
mismas. Sin estos senalamientos se tendran por no
ofrecidas dichas pruebas.

Referencia: articulo 119, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Ofrecimiento y desahogo de pruebas

El presunto infractor en su contestacion se man-
ifestara concretamente respecto de cada uno de
los hechos que se le imputen de manera expresa,
afirmandolos, negandolos, sefialando que los ignora
POr No ser propios o expomendo cémo ocurrieron,
segun sea el caso; y presentara los argumentos por
medio de los cuales desvirtie la infraccion que se
presume y las pruebas correspondientes.

En caso de que se ofrezca prueba pericial o testi-
monial, se precisaran los hechos sobre los que deban
versar y se senalaran los nombres y domicilios del
perito o de los testigos, exhibiéndose el cuestionario
o el interrogatorio respectivo en preparacion de las
mismas. Sin estos senalamientos se tendran por no
ofrecidas dichas pruebas.

Referencia: articulo 141, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Opinion del instituto respecto de las
transferencias

Los responsables, en caso de considerarlo necesario,
podran solicitar la opinién del Instituto respecto a
s1 las transferencias internacionales que realicen
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cumplen con lo dispuesto por la Ley y el presente
Reglamento.

Referencia: articulo 76, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Oposicion del tratamiento para finalidades
distintas

El titular podra negar o revocar su consentimiento,
asi como oponerse para el tratamiento de sus datos
personales para las finalidades que sean distintas
a aquéllas que son necesarias y den origen a la rel-
acion juridica entre el responsable y el titular, sin
que ello tenga como consecuencia la conclusion del
tratamiento para estas Ultimas finalidades.
Referencia: articulo 42, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.
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Parametros de autorregulacion

Los parametros de autorregulacion a los que se
refiere el articulo 43, fracciéon V de la Ley conten-
dran los mecanismos para acreditar y revocar a las
personas fisicas o morales certificadoras, asi como
sus funciones; los criterios generales para otorgar
los certificados en materia de proteccion de datos
personales, y el procedimiento de notificacion de los
esquemas de autorregulacion vinculante.
Referencia: articulo 85, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Persona fisica identificable. (Definiciones)
Toda persona fisica cuya identidad pueda determi-
narse, directa o indirectamente, mediante cualqui-
er informacion. No se considera persona fisica iden-
tificable cuando para lograr la identidad de ésta se
requieran plazos o actividades desproporcionadas.
Referencia: articulo 2, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Personas facultadas para el ejercicio de los
derechos
Los derechos ARCO se ejerceran:

I. Por el titular, previa acreditacién de su iden-
tidad, a través de la presentaciéon de copia de su
documento de identificaciéon y habiendo exhibido el
original para su cotejo. También podran ser admis-
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ibles los instrumentos electrénicos por medio de los
cuales sea posible identificar fehacientemente al
titular, u otros mecanismos de autenticacion per-
mitidos por otras disposiciones legales o reglam-
entarias, o aquéllos previamente establecidos por
el responsable. La utilizacién de firma electronica
avanzada o del instrumento electrénico que lo sus-
tituya eximira de la presentacion de la copia del
documento de identificacion, y

II. Por el representante del titular, previa acred-
itacion de:

a) La 1identidad del titular;

b) La identidad del representante, y

¢) La existencia de la representaciéon, mediante
instrumento publico o carta poder firmada ante dos
testigos, o declaraciéon en comparecencia personal
del titular.

Para el ejercicio de los derechos ARCO de datos
personales de menores de edad o de personas que se
encuentren en estado de interdiccion o incapacidad
establecida por ley, se estara a las reglas de repre-
sentacion dispuestas en el Codigo Civil Federal.
Referencia: articulo 89, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pos-
esion de los Particulares. México.

Personas fisicas o morales acreditadas

Las personas fisicas o morales acreditadas como cer-
tificadores tendran la funcion principal de certificar
que las politicas, programasy procedimientos de pri-
vacidad instrumentados por los responsables que de
manera voluntaria se sometan a su actuacién, ase-
guren el debido tratamiento y que las medidas de
seguridad adoptadas son las adecuadas para su pro-
teccion. Para ello, los certificadores podran valerse
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de mecanismos como verificaciones y auditorias.

El procedimiento de acreditacion de los certifica-
dores a los que refiere el parrafo anterior, se llevara
a cabo de acuerdo con los parametros que prevé el
articulo 43, fracciéon V de Ley. Estos certificadores
deberan garantizar la independencia e imparciali-
dad para el otorgamiento de certificados, asi como
el cumplimiento de los requisitos y criterios que se
establezcan en los parametros en mencion.
Referencia: articulo 84, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Plazosde conservacion delosdatos personales
Los plazos de conservacion de los datos personales
no deberan exceder aquéllos que sean necesarios
para el cumplimiento de las finalidades que justi-
ficaron el tratamiento, y deberan atender las dis-
posiciones aplicables a la materia de que se trate,
y tomar en cuenta los aspectos administrativos,
contables, fiscales, juridicos e historicos de la infor-
macién. Una vez cumplida la o las finalidades del
tratamiento, y cuando no exista disposicién legal
o reglamentaria que establezca lo contrario, el re-
sponsable debera proceder a la cancelacion de los
datos en su posesion previo bloqueo de los mismos,
para su posterior supresion.

Referencia: articulo 37, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Plagio de identidad, estafa, fraude, hurto, phish-

ing, robo, suplantacién o usurpaciéon de identidad.
Véase: Suplantacion de identidad.
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Presentacion de alegatos

Dictado el acuerdo que tenga por desahogadas to-
das las pruebas, se pondran las actuaciones a dis-
posicion de las partes, para que éstos, en caso de
quererlo, formulen alegatos en un plazo de cinco
dias, contados a partir de la notificaciéon del acu-
erdo a que se refiere este articulo. Al término de
dicho plazo, se cerrara la instruccion y el Instituto
emitira su resolucién en el plazo establecido en el
articulo 47 de la Ley.

Referencia: articulo 122, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Principio de calidad

Se cumple con el principio de calidad cuando los
datos personales tratados sean exactos, completos,
pertinentes, correctos y actualizados segin se re-
quiera para el cumplimiento de la finalidad para la
cual son tratados.

Se presume que se cumple con la calidad en los
datos personales cuando éstos son proporcionados
directamente por el titular, y hasta que éste no man-
ifieste y acredite lo contrario, o bien, el responsable
cuente con evidencia objetiva que los contradiga.

Cuando los datos personales no fueron obteni-
dos directamente del titular, el responsable debera
adoptar medidas razonables para que éstos respon-
dan al principio de calidad, de acuerdo con el tipo de
datos personales y las condiciones del tratamiento.

El responsable debera adoptar los mecanismos
que considere necesarios para procurar que los da-
tos personales que trate sean exactos, completos,
pertinentes, correctos y actualizados, a fin de que
no se altere la veracidad de la informacion, ni que
ello tenga como consecuencia que el titular se vea
afectado por dicha situacion.
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Referencia: articulo 36, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Principio de consentimiento

El responsable debera obtener el consentimien-
to para el tratamiento de los datos personales, a
menos que no sea exigible con arreglo a lo previsto
en el articulo 10 de la Ley.

La solicitud del consentimiento debera ir referida a
una finalidad o finalidades determinadas, previstas
en el aviso de privacidad.

Cuando los datos personales se obtengan personal-
mente o de manera directa de su titular, el consen-
timiento debera ser previo al tratamiento.
Referencia: articulo 11, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Principio de finalidad

Los datos personales sélo podran ser tratados para
el cumplimiento de la finalidad o finalidades esta-
blecidas en el aviso de privacidad, en términos del
articulo 12 de la Ley.

Para efectos del parrafo anterior, la finalidad o
las finalidades establecidas en el aviso de privaci-
dad deberan ser determinadas, lo cual se logra
cuando con claridad, sin lugar a confusiéon y de
manera objetiva se especifica para qué objeto seran
tratados los datos personales.

Referencia: articulo 40, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.
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Principio de informacion

El responsable debera dar a conocer al titular la in-
formacién relativa a la existencia y caracteristicas
principales del tratamiento a que seran sometidos
sus datos personales a través del aviso de privaci-
dad, de conformidad con lo previsto en la Ley y el
presente Reglamento.

Referencia: articulo 23, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Principio de lealtad

El principio de lealtad establece la obligacién de
tratar los datos personales privilegiando la protec-
ci6n de los intereses del titular y la expectativa ra-
zonable de privacidad, en los términos establecidos
en el articulo 7 de la Ley.

No se podran utilizar medios engafnosos o
fraudulentos para recabar y tratar datos perso-
nales. Existe una actuacion fraudulenta o engano-
sa cuando:

I. Exista dolo, mala fe o negligencia en la in-
formacién proporcionada al titular sobre el trata-
miento;

II. Se vulnere la expectativa razonable de
privacidad del titular a la que refiere el articulo 7
de la Ley, o

III. Las finalidades no son las informadas en
el aviso de privacidad.

Referencia: articulo 44, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Principio de licitud

Elprincipiodelicitudobligaalresponsableaqueeltrat-
amiento sea con apego y cumplimiento a lo dispuesto
porlalegislacién mexicanay el derechointernacional.
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Referencia: articulo 10, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Principio de proporcionalidad

So6lo podran ser objeto de tratamiento los datos per-
sonales que resulten necesarios, adecuados y rele-
vantes en relacion con las finalidades para las que
se hayan obtenido.

Referencia: articulo 45, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Principio de responsabilidad
En términos de los articulos 6 y 14 de la Ley, el re-
sponsable tiene la obligacion de velar y responder
por el tratamiento de los datos personales que se
encuentren bajo su custodia o posesion, o por aquél-
los que haya comunicado a un encargado, ya sea que
este ultimo se encuentre o no en territorio mexicano.
Para cumplir con esta obligacion, el responsable
podra valerse de estandares, mejores practicas in-
ternacionales, politicas corporativas, esquemas de
autorregulacién o cualquier otro mecanismo que
determine adecuado para tales fines.
Referencia: articulo 47, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Principios de proteccion de datos

Deacuerdoconloprevistoenelarticulo6delaLey, los
responsables deben cumplir con los siguientes prin-
cipios rectores de la proteccion de datos personales:

I. Licitud,;

II. Consentimiento;
III. Informacidn;
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IV. Calidad,;

V. Finalidad,;

VI. Lealtad,;

VII. Proporcionalidad, y
VIII. Responsabilidad.

Asimismo, el responsable debera observar los de-
beres de seguridad y confidencialidad a que se refi-
eren los articulos 19 y 21 de la Ley.

Referencia: articulo 9, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Principios para la transferencia de datos
personales a paises terceros; Europa

Es la disposicion de la Directiva de referencia, que
consiste en lo siguiente:

1. Los Estados miembros dispondran que la
transferencia a un pais tercero de datos perso-
nales que sean objeto de tratamiento o destinados
a ser objeto de tratamiento con posterioridad a su
transferencia, Unicamente pueda efectuarse cuan-
do, sin perjuicio del cumplimiento de las disposi-
ciones de Derecho nacional adoptadas con arreglo
a las demas disposiciones de la presente Directiva,
el pais tercero de que se trate garantice un nivel de
protecciéon adecuado.

2. El caracter adecuado del nivel de proteccion
que ofrece un pais tercero se evaluara atendiendo
a todas las circunstancias que concurran en una
transferencia o en una categoria de transferencias
de datos; en particular, se tomara en consideracion
la naturaleza de los datos, la finalidad y la duracion
del tratamiento o de los tratamientos previstos, el
pais de origen y el pais de destino final, las normas
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de Derecho, generales o sectoriales, vigentes en el
pais tercero de que se trate, asi como las normas
profesionales y las medidas de seguridad en vigor
en dichos paises.

3. Los Estados miembros y la Comisién se in-
formaran reciprocamente de los casos en que con-
sideren que un tercer pais no garantiza un nivel de
proteccion adecuado con arreglo al apartado 2.

4. Cuando la Comisién compruebe, con arre-
glo al procedimiento establecido en el apartado 2
del articulo 31, que un tercer pais no garantiza un
nivel de protecciéon adecuado con arreglo al apar-
tado 2 del presente articulo, los Estado miembros
adoptaran las medidas necesarias para impedir
cualquier transferencia de datos personales al terc-
er pais de que se trate.

5. La Comision iniciara en el momento oportu-
no las negociaciones destinadas a remediar la situ-
acion que se produzca cuando se compruebe este
hecho en aplicaciéon del apartado 4.

6. La Comisién podra hacer constar, de confor-
midad con el procedimiento previsto en el apartado
2 del articulo 31, que un pais tercero garantiza un
nivel de proteccion adecuado de conformidad con el
apartado 2 del presente articulo, a la vista de su leg-
1slacién interna o de sus compromisos internacio-
nales, suscritos especialmente al término de las ne-
gociaciones mencionadas en el apartado 5, a efectos
de proteccion de la vida privada o de las libertades
o de los derechos fundamentales de las personas.
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Los Estados miembros adoptaran las medidas
necesariasparaajustarsealadecisiondela Comision.
Referencia: articulo 25, de la Directiva 95/46/CE
del Parlamento Europeo y del Consejo de 24 de oc-
tubre de 1995 relativa a la proteccion de las perso-
nas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulacion de estos datos.

Principios relativos a la calidad de los datos;
Europa

Son las condiciones para licitud del tratamiento de
datos personales, que establece la Directiva de ref-
erencia, siguientes:

1. Los Estados miembros dispondran que los da-
tos personales sean:

a) tratados de manera leal y licita.

b) recogidos con fines determinados, explicitos
y legitimos, y no sean tratados posteriormente de
manera incompatible con dichos fines; no se con-
siderara incompatible el tratamiento posterior de
datos con fines histéricos, estadisticos o cientificos,
siempre Y cuando los Estados miembros establez-
can las garantias oportunas;

¢) adecuados, pertinentes y no excesivos con
relacién a los fines para los que se recaben y para
los que se traten posteriormente;

d) exactos y, cuando sea necesario, actualiza-
dos; deberan tomarse todas las medidas razonables
para que los datos inexactos o incompletos, con re-
specto a los fines para los que fueron recogidos o
para los que fueron tratados posteriormente, sean
suprimidos o rectificados;

e) conservados en una forma que permita la
1dentificacion de los interesados durante un perio-
do no superior al necesario para los fines para los
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que fueron recogidos o para los que se traten ulte-
riormente.

Los Estados miembros estableceran las ga-
rantias apropiadas para los datos personales ar-
chivados por un periodo mas largo del mencionado,
con fines historicos, estadisticos o cientificos.

2. Correspondera a los responsables del trata-

miento garantizar el cumplimiento de lo dispuesto
en el apartado.
Referencia: articulo 6, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas en
lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos.

Principios relativos a la legitimacion del
tratamiento de datos

Son las condiciones para licitud del tratamiento de
datos personales, que establece la Directiva de ref-
erencia, siguientes:

Los Estados miembros dispondran que el trata-
miento de datos personales solo pueda efectuarse
Si:

a) el interesado ha dado su consentimiento de
forma inequivoca,

b) es necesario para la ejecucién de un contra-
to en el que el interesado sea parte o para la apli-
cacion de medidas precontractuales adoptadas a
peticién del interesado, o

¢) es necesario para el cumplimiento de una
obligacién juridica a la que esté sujeto el respons-
able del tratamiento, o

d) es necesario para proteger el interés vital

del interesado, o
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e) es necesario para el cumplimiento de una
misiéon de interés publico o inherente al ejercicio
del poder publico conferido al responsable del trat-
amiento o a un tercero a quien se comuniquen los
datos, o

f) es necesario para la satisfaccion del interés
legitimo perseguido por el responsable del trata-
miento o por el tercero o terceros a los que se comu-
niquen los datos, siempre que no prevalezca el in-
terés o los derechos y libertades fundamentales del
interesado que requieran proteccién con arreglo al
apartado 1 del articulo 1 de la Directiva referida.
Referencia: articulo 7, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas en
lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos.

Procedimiento ante la negativa al cese en el
tratamiento

En caso de negativa por parte del responsable al
cese en el tratamiento ante la revocacién del con-
sentimiento, el titular podra presentar ante el In-
stituto la denuncia correspondiente a que refiere el
Capitulo IX del presente Reglamento.

Referencia: articulo 22, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Procedimiento para la autorizacion de medi-
das compensatorias
El Instituto tendra un plazo de diez dias siguientes
a la recepcion de la solicitud de medida compensa-
toria, para emitir la resolucion correspondiente.

Si el Instituto no resuelve en el plazo establecido,
la solicitud de medida compensatoria se entendera
como autorizada.
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Una vez presentada la solicitud por el respons-
able ante el Instituto, éste valorara los esfuerzos
desproporcionados para dar a conocer el aviso de
privacidad, tomando en cuenta lo siguiente:

1. El nimero de titulares;

II. La antigliedad de los datos;

III. La capacidad econémica del responsable;

IV. El ambito territorial y sectorial de op-
eracion del responsable, y

V. La medida compensatoria a utilizar.

En caso de que el Instituto en su valoraciéon con-
sidere que la medida compensatoria propuesta no
cumple con el principio de informacion, podra pro-
poner al responsable la adopcion de alguna medi-
da compensatoria alterna a la propuesta por el re-
sponsable en su solicitud.

La propuesta del Instituto se hara del cono-
cimiento del responsable, a fin de que éste exponga
lo que a su derecho convenga en un plazo no mayor
a cinco dias, contados a partir del dia siguiente en
que haya recibido la notificacién.

Si1 el responsable no responde en el plazo que
senala el parrafo anterior, el Instituto resolvera
con los elementos que consten en el expediente.

Cuando el Instituto determine que el respons-
able no justificé la imposibilidad de dar a conocer
el aviso de privacidad al titular o que ello exige es-
fuerzos desproporcionados, no sera autorizado el
uso de medidas compensatorias.

La autorizacién que en su caso otorgue el Insti-
tuto estara vigente mientras no se modifiquen las
circunstancias bajo las cuales se autorizé la medida
compensatoria.

Referencia: articulo 34, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
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sion de los Particulares. México.

Procedimientos especificos para el ejercicio
de los derechos “ARCO”

Cuando las disposiciones aplicables a determinadas
bases de datos o tratamientos establezcan un pro-
cedimiento especifico para solicitar el ejercicio de los
derechos ARCO, se estara a lo dispuesto en aquél-
las que ofrezcan mayores garantias al titular, y no
contravengan las disposiciones previstas en la Ley.
Referencia: articulo 92, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Procedimientos para conservacion, bloqueo y
supresion de los datos personales

El responsable establecera y documentara proced-
imientos bpara la conservacion y, en su caso, bloqueo
y supresion de los datos personales que 1ncluyan
los periodos de conservacion de los mismos, de con-
formidad con el articulo anterior.

Referencia: articulo 38, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Propoésitos del bloqueo

En términos del articulo 3, fraccién III de la Ley, el
bloqueo tiene como propoésito impedir el tratamien-
to, a excepcion del almacenamiento, o posible acce-
so por persona alguna, salvo que alguna disposicion
legal prevea lo contrario.

El periodo de bloqueo sera hasta el plazo de pre-
scripcidn legal o contractual correspondiente.
Referencia: articulo 108, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.
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Proteccion de datos personales
Véase: Derecho a la proteccion de datos personales.

Proteccion mas amplia; Europa

Es un principio basico para la protecciéon de datos
del Convenio de referencia, que consiste en que
ninguna de las disposiciones del capitulo I de los
Principios Basicos para la Proteccion de Datos, se
interpretara en el sentido de que limite la facultad,
o afecte de alguna otra forma a la facultad de cada
Parte, de conceder a las personas concernidas una
proteccion mas amplia que la prevista en el Con-
venio niumero 108 del Consejo de Europa.
Referencia: articulo 11, del Convenio niimero 108
del Consejo de Europa para la proteccion de las per-
sonas con respecto al tratamiento automatizado de
datos de caracter personal.

Prueba del aviso de privacidad

Para efectos de demostrar la puesta a disposicion
del aviso de privacidad en cumplimiento del prin-
cipio de informacién, la carga de la prueba recaera,
en todos los casos, en el responsable.

Referencia: articulo 31, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Prueba del cumplimiento de las obligaciones
en materia de transferencias

Para efectos de demostrar que la transferencia, sea
ésta nacional o internacional, se realiz6 conforme a
lo que establece la Ley y el presente Reglamento la
carga de la prueba recaera, en todos los casos, en
el responsable que transfiere y en el receptor de los
datos personales.
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Referencia: articulo 69, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Prueba del cumplimiento de los plazos de
conservacion

Al responsable le corresponde demostrar que los
datos personales se conservan o, en su caso, blo-
quean, suprimen o cancelan cumphendo los plazos
previstos en el articulo 37 del presente Reglamen-
to, o bien, en atencion a una solicitud de derecho de
cancelacién.

Referencia: articulo 39, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Prueba para demostrar la obtencion del
consentimiento

Para efectos de demostrar la obtencién del consen-
timiento, la carga de la prueba recaera, en todos los
casos, en el responsable.

Referencia: articulo 20, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Principio de informaciéon

El responsable debera dar a conocer al titular la in-
formacién relativa a la existencia y caracteristicas
principales del tratamiento a que seran sometidos
sus datos personales a través del aviso de privaci-
dad, de conformidad con lo previsto en la Ley y el
presente Reglamento.

Referencia: articulo 23, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

178



R

Receptor de los datos personales

El receptor de los datos personales sera un sujeto
regulado por la Ley y el presente Reglamento en su
caracter de responsable, y debera tratar los datos
personales conforme a lo convenido en el aviso de
privacidad que le comunique el responsable trans-
ferente.

Referencia: articulo 72, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Reconduccion del procedimiento

En caso de que la solicitud de proteccién de derechos
no actualice alguna de las causales de procedencia
previstas en el articulo 115 del presente Reglamen-
to, sino que refiera al procedimiento de verificaciéon
contenido en el Capitulo IX de este Reglamento,
ésta se turnara a la unidad administrativa compe-
tente, en un plazo no mayor a diez dias, contados a
partir del dia en que se recibi6 la solicitud.
Referencia: articulo 127, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Reconduccion del procedimiento

En caso de que la denuncia presentada no refiera al
procedimiento previsto en el presente capitulo, sino
que actualice alguna de las causales de procedencia
del procedimiento de proteccién de derechos, con-
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tenidas en el articulo 115 del presente Reglamento,
ésta se turnara a la unidad administrativa compe-
tente, en un plazo no mayor a diez dias, contados a
partir del dia en que se recibi6 la solicitud.
Referencia: articulo 139, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Red Iberoamericana de Proteccion de Datos
Surge con motivo del acuerdo alcanzado en el En-
cuentro Iberoamericano de Proteccion de Datos
celebrado en La Antigua, Guatemala, del 1 al 6 de
junio de 2003, con la asistencia de representantes
de 14 paises.

Se constituy6 como una respuesta a la necesidad
de fomentar, mantener y fortalecer un estrecho y
constante intercambio de informacion, experien-
cias y conocimientos entre los paises iberoamerica-
nos, a través del dialogo y colaboraciéon en materia
de proteccion de datos de caracter personal. Se en-
cuentra abierta a todos los paises de la regiéon que
deseen promover y ejecutar iniciativas y proyectos
relacionados con esta materia.

Creé un foro integrador que permite la partici-
pacion de diversos actores sociales, tanto del sector
publico como privado. Esta iniciativa conté desde
sus 1nicios con el apoyo politico de los participantes
en la XIII Cumbre de Jefes de Estado y de Gobierno
de los paises iberoamericanos celebrada en Santa
Cruz de la Sierra, Bolivia, 14 y 15 de noviembre de
2003, mismo que quedd plasmado en su Declaracion
Final en la que dan cuenta del caracter de la pro-
teccion de datos personales como Derecho Funda-
mental, asi como de la importancia de las iniciati-
vas regulatorlas iberoamericanas para proteger la
privacidad de los ciudadanos.
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A partir de ese momento, se convirtié en un foro
de promocién del Derecho Fundamental a la pro-
teccion de datos en esta comunidad, cuyo impulso
y responsabilidad asumieron también los represen-
tantes politicos de los respectivos Estados signatar-
10s de la Declaracién de Santa Cruz de la Sierra.

Los objetivos y la organizacién estan en el Regla-
mento aprobado con motivo del VI Encuentro
Iberoamericano de Proteccién de Datos, celebrado
en Cartagena de Indias, Colombia, del 27 al 30 de
mayo de 2008.

La Red no constituye un organismo internacio-

nal, y no cuenta con personalidad juridica. Tampo-
co esta conformada por los representantes de los
gobiernos de los paises participantes, sino Unica-
mente por quienes pertenecen a algiin organismo
publico cuya actuacion impacte sobre la proteccion
de datos personales en sus respectivos paises. Por
ello, puede concluirse que la Red es un espacio para
compartir experiencias e impulsar la adecuada pro-
teccion del derecho cuidando el valor que brindan
distintas perspectivas, con el animo de fortalecer
coincidencias.
Referencia: con amplitud cfr. Instituto Federal de
Acceso a la Informacion y Proteccion de Datos, Li-
bro Blanco 2006-2012, Volumen 1V, Tomo I1I, Méx-
ico, Ed. IFAI, 2012, pags. 2-5.

Registro de esquemas de autorregulacion
Los esquemas de autorregulacion notificados en
términos del Ultimo parrafo del articulo 44 de la
Ley formaran parte de un registro, que sera ad-
ministrado por el Instituto y en el que se inclu-
iran aquéllos que cumplan con los requisitos que
establezcan los parametros previstos en el articulo
43, fraccion V de la Ley.
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Referencia: articulo 86, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Registro de solicitudes

El responsable debera dar tramite a toda solicitud
para el ejercicio de los derechos ARCO. El plazo
para que se atienda la solicitud empezara a com-
putarse a partir del dia en que la misma haya sido
recibida por el responsable, en cuyo caso éste ano-
tara en el acuse de recibo que entregue al titular la
correspondiente fecha de recepcion.

El plazo senalado se interrumpira en caso de que
el responsable requiera informacién al titular, en
términos de lo dispuesto por el articulo siguiente.
Referencia: articulo 95, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Registro Publico de Consumidores y Registro
Puablico de Usuarios

El Registro Publico de Consumidores previsto en
la Ley Federal de Protecciéon al Consumidor y el
Registro Publico de Usuarios previsto en la Ley
de Proteccion y Defensa al Usuario de Servicios
Financieros, continuaran vigentes y se regiran de
conformidad con lo que establezcan las leyes en cita
y las disposiciones aplicables que de ellas deriven.
Referencia: articulo 111, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Relacion entre el responsable y el encargado

La relacion entre el responsable y el encargado
debera estar establecida mediante clausulas con-
tractuales u otro instrumento juridico que decida el
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responsable, que permita acreditar su existencia,
alcance y contenido.

Referencia: articulo 51, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Remision. (Definiciones)

La comunicacion de datos personales entre el re-
sponsable y el encargado, dentro o fuera del terri-
torio mexicano.

Referencia: articulo 2, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Remisiones de datos personales
Las remisiones nacionales e internacionales de da-
tos personales entre un responsable y un encargado
no requeriran ser informadas al titular ni contar
con su consentimiento.

El encargado, sera considerado responsable con
las obligaciones propias de éste, cuando:

I. Destine o utilice los datos personales con una
finalidad distinta a la autorizada por el respons-
able, o

II. Efectue una transferencia, incumpliendo las
mstrucciones del responsable.

El encargado no incurrira en responsabilidad
cuando, previa indicacién expresa del responsable,
remita los datos personales a otro encargado desig-
nado por este ultimo, al que hubiera encomendado
la prestacion de un servicio, o transfiera los datos
personales a otro responsable conforme a lo previs-
to en el presente Reglamento.
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Referencia: articulo 53, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Requerimiento de informacion adicional

En el caso de que la informaciéon proporcionada en
la solicitud sea insuficiente o erronea para atender-
la, o bien, no se acompanen los documentos a que
hacen referencia los articulos 29, fraccion I1y 31 de
la Ley, el responsable podra requerir al titular, por
una vez y dentro de los cinco dias siguientes a la
recepcion de la solicitud, que aporte los elementos
o documentos necesarios para dar tramite a la mis-
ma. El titular contara con diez dias para atender el
requerimiento, contados a partir del dia siguiente
en que lo haya recibido. De no dar respuesta en di-
cho plazo, se tendra por no presentada la solicitud
correspondiente.

En caso de que el titular atienda el requerimien-
to de informacion, el plazo para que el responsable
dé respuesta a la solicitud empezara a correr al dia
siguiente de que el titular haya atendido el requer-
imiento.

En caso de que el responsable no requiera al tit-
ular documentacién adicional para la acreditacion
de su identidad o de la personalidad de su repre-
sentante, se entendera por acreditada la misma con
la documentaciéon aportada por el titular desde la
presentacion de su solicitud.

Referencia: articulo 96, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Requisitos de la denuncia
La denuncia debera indicar lo siguiente:
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I. Nombre del denunciante y el domicilio o el me-
dio para recibir notificaciones, en su caso;

II. Relacion de los hechos en los que basa su de-
nuncia y los elementos con los que cuente para pro-
bar su dicho, y

ITII. Nombre y domicilio del denunciado o, en su
caso, datos para su ubicacion.

La denuncia podra presentarse en los mismos
medios establecidos para el procedimiento de pro-
teccion de derechos.

Cuando la denuncia se presente por medios elec-
tronicos a través del sistema que establezca el In-
stituto, se entendera que se acepta que las notifica-
ciones sean efectuadas por dicho sistema o a través
de otros medios electronicos generados por éste,
salvo que se sefiale un medio distinto para efectos
de las mismas.

Cuando las actuaciones se lleven a cabo como
consecuencia de una denuncia, el Instituto acu-
sara recibo de la misma, pudiendo solicitar la doc-
umentacién que estime oportuna para el desarrollo
del procedimiento.

Referencia: articulo 131, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Requisitos de la solicitud de proteccion de
derechos

El promovente, en términos del articulo 46 de la
Ley, debera adjuntar a su solicitud de proteccion de
derechos la informaciéon y documentos siguientes:

I. Copia de la solicitud del ejercicio de derechos

que corresponda, asi como copia de los documentos
anexos para cada una de las partes, de ser el caso;
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II. El documento que acredite que actua por su
propio derecho o en representacion del titular;

III. El documento en que conste la respuesta del
responsable, de ser el caso;

IV. En el supuesto en que impugne la falta de
respuesta del responsable, debera acompanar una
copia en la que obre el acuse o constancia de re-
cepcion de la solicitud del ejercicio de derechos por
parte del responsable;

V. Las pruebas documentales que ofrece para
demostrar sus afirmaciones;

VI. El documento en el que senale las demas
pruebas que ofrezca, en términos del articulo 119
del presente Reglamento, y

VII. Cualquier otro documento que considere
procedente someter a juicio del Instituto.

Si el titular no pudiera acreditar que acudié con
el responsable, ya sea porque éste se hubiere ne-
gado a recibir la solicitud de ejercicio de derechos
ARCO o a emitir el acuse de recibido, lo hara del
conocimiento del Instituto mediante escrito, y éste
le dara vista al responsable para que manifieste lo
que a su derecho convenga, a fin de garantizar al
titular el ejercicio de sus derechos ARCO.
Referencia: articulo 116, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Requisitos para el ejercicio del derecho de
rectificacion

La solicitud de rectificacion debera indicar a qué
datos personales se refiere, asi como la correccién
que haya de realizarse y debera ir acompanada de
la documentacién que ampare la procedencia de lo
solicitado. El responsable podra ofrecer mecanis
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mos que faciliten el ejercicio de este derecho en ben-
eficio del titular.

Referencia: articulo 104, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Resolucion

El procedimiento de verificacién concluira con la
resoluciéon que emita el Pleno del Instituto, en la
cual, en su caso, se estableceran las medidas que
debera adoptar el responsable en el plazo que la
misma establezca.

La resolucién del Pleno podra instruir el inicio
del procedimiento de imposicién de sanciones o es-
tablecer un plazo para su inicio, el cual se llevara
a cabo conforme a lo dispuesto por la Ley y el pre-
sente Reglamento.

La determinaciéon del Pleno sera notificada al
verificado y al denunciante.

Referencia: articulo 137, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Resoluciones

Las resoluciones del Instituto deberan cumplirse
en el plazo y términos que las mismas senalen, y
podran instruir el inicio de otros procedlmlentos
previstos en la Ley.

Referencia: artz’culo 125, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Responsabilidad

Se refiere a la disposicion de la Directiva de refer-
encia, que consiste en que:
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1. Los Estados miembros dispondran que toda
persona que sufra un perjuicio como consecuencia
de un tratamiento ilicito o de una accién incompat-
ible con las disposiciones nacionales adoptadas en
aplicacion de la presente Directiva, tenga derecho
a obtener del responsable del tratamiento la repa-
racion del perjuicio sufrido.

2. El responsable del tratamiento podra ser exi-

mido parcial o totalmente de dicha responsabilidad
s1i demuestra que no se le puede imputar el hecho
que ha provocado el dano.
Referencia: articulo 23, de la Directiva 95/46/CE
del Parlamento Europeo y del Consejo de 24 de oc-
tubre de 1995 relativa a la proteccion de las perso-
nas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulacion de estos datos.

Responsable

Es la persona fisica o moral de caracter privado que
decide sobre el tratamiento de datos personales.
Referencia: articulo 3, de la Ley Federal de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Responsable del tratamiento

Es la persona fisica o juridica, autoridad publica,
servicio o cualquier otro organismo que sélo o con-
juntamente con otros determine los fines y los me-
dios del tratamiento de datos, personales; en caso
de que los fines y los medios del tratamiento estén
determinados por disposiciones legislativas o regla-
mentarias nacionales o comunitarias, el respons-
able del tratamiento o los criterios especificos para
su nombramiento podran ser fijados por el Derecho
nacional o comunitario.
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Referencia: articulo 2, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas en
lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos.

Robo de identidad, estafa, fraude, phishing, hur-
to, plagio, suplantacién o usurpacién de identidad.
Véase: Suplantacion de identidad.

Respuesta por parte del responsable

En todos los casos, el responsable debera dar re-
spuesta a las solicitudes de derechos ARCO que re-
ciba, con independencia de que figuren o no datos
personales del titular en sus bases de datos, de con-
formidad con los plazos establecidos en el articulo
32 de la Ley.

La respuesta al titular debera referirse exclusiv-
amente a los datos personales que especificamente
se hayan indicado en la solicitud correspondiente,
y debera presentarse en un formato legible y comp-
rensible y de facil acceso. En caso de uso de cédigos,
siglas o claves se deberan proporcionar los signifi-
cados correspondientes.

Referencia: articulo 98, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Restricciones al ejercicio de los derechos

El ejercicio de los derechos ARCO podra restrin-
girse por razones de seguridad nacional, disposi-
ciones de orden publico, seguridad y salud publicas
o para proteger los derechos de terceras personas,
en los casos y con los alcances previstos en las leyes
aplicables en la materia, o bien mediante resolu-
ci6n de la autoridad competente debidamente fun-
dada y motivada.
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Referencia: articulo 88, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Revocacion del consentimiento

En cualquier momento, el titular podra revocar su
consentimiento para el tratamiento de sus datos
personales, para lo cual el responsable debera esta-
blecer mecanismos sencillos y gratuitos, que permi-
tan al titular revocar su consentimiento al menos
por el mismo medio por el que lo otorgd, siempre y
cuando no lo impida una disposicién legal.

Los mecanismos o procedimientos que el re-
sponsable establezca para atender las solicitudes
de revocacion del consentimiento no podran exced-
er los plazos previstos en el articulo 32 de la Ley.

Cuando el titular solicite la confirmacién del
cese del tratamiento de sus datos personales, el re-
sponsable debera responder expresamente a dicha
solicitud.

En caso de que los datos personales hubiesen
sido remitidos con anterioridad a la fecha de revo-
cacion del consentimiento y sigan siendo tratados
por encargados, el responsable debera hacer de su
conocimiento dicha revocacion, para que procedan
a efectuar lo conducente.

Referencia: articulo 21, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.
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Sanciones y recursos; Europa

Es un principio basico para la protecciéon de datos
personales, que se refiere a que cada Parte se com-
promete a establecer sanciones y recursos conveni-
entes contra las infracciones de las disposiciones de
Derecho interno que hagan efectivos los principios
basicos para la proteccion de datos enunciados en
el segundo capitulo del Convenio nimero 108 del
Consejo de Europa.

Referencia: articulo 10, del Convenio niimero 108
del Consejo de Europa para la proteccion de las per-
sonas con respecto al tratamiento automatizado de
datos de caracter personal.

Seguridad de los datos, Convenio niumero 108
del Consejo de Europa

Es un principio basico para la protecciéon de datos
personales, en el Convenio de referencia, que con-
siste en que son las medidas de segurldad apropia-
das para la proteccion de datos de caracter person-
al registrados en ficheros automatizados contra la
destruccion accidental o no autorizada, o la pérdi-
da accidental, asi como contra el acceso, la modifi-
cacion o la difusién no autorizados.

Referencia: articulo 7, del Convenio numero 108
del Consejo de Europa para la proteccion de las per-
sonas con respecto al tratamiento automatizado de
datos de caracter personal.
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Seguridad de los datos, Ley Organica 15/1999;
Espana

Es uno de los principios de la proteccion de datos
personales, en la ley de referencia, que consiste en
lo siguiente:

1. El responsable del fichero, y, en su caso, el en-
cargado del tratamiento, deberan adoptar las me-
didas de indole técnica y organizativas necesarias
que garanticen la seguridad de los datos de caracter
personal y eviten su alteraciéon, pérdida, tratamien-
to o acceso no autorizado, habida cuenta del esta-
do de la tecnologia, la naturaleza de los datos al-
macenados y los riesgos a que estan expuestos, ya
provengan de la accion humana o del medio fisico o

natural.

2. No se registraran datos de caracter personal
en ficheros que no reunan las condiciones que se
determinen por via reglamentaria con respecto a su
integridad y seguridad y a las de los centros de trat-
amiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requi-
sitos y condiciones que deban reunir los ficheros y las
personas que intervengan en el tratamiento de los
datos a que se refiere el articulo 7 de la referida ley.
Referencia: articulo 9, de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de
Caracter Personal. Espana.

Seguridad del tratamiento; Europa

Son las condiciones generales para la licitud del
tratamiento de datos personales, en la Directiva de
referencia, siguientes:
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1. Los Estados miembros estableceran la obli-
gacion del responsable del tratamiento de aplicar
las medidas técnicas y de organizacion adecuadas,
para la proteccion de los datos personales contra
la destrucciéon, accidental o ilicita, la pérdida acci-
dental y contra la alteracion, la difusion o el acceso
no autorizados, en particular cuando el tratamien-
to incluya la transmisiéon de datos dentro de una
red, y contra cualquier otro tratamiento ilicito de
datos personales. Dichas medidas deberan garan-
tizar, habida cuenta de los conocimientos técnicos
existentes y del coste de su aplicacién, un nivel de
seguridad apropiado en relacion con los riesgos que
presente el tratamiento y con la naturaleza de los
datos que deban protegerse.

2. Los Estados miembros estableceran que el re-
sponsable del tratamiento, en caso de tratamiento
por cuenta del mismo, debera elegir un encargado
del tratamiento que retdna garantias suficientes en
relacion con las medidas de seguridad técnica y de
organizacion de los tratamientos que deban efectu-
arse, y se asegure de que se cumplen dichas medi-
das.

3. La realizacién de tratamientos por encargo
debera estar regulada por un contrato u otro acto
juridico que vincule al encargado del tratamiento
con el responsable del tratamiento, y que disponga,
en particular:

- que el encargado del tratamiento sélo actiia
siguiendo instrucciones del responsable del trata-
miento;

- que las obligaciones del apartado 1, tal como las
definelalegislacion del Estadomiembroenel queesté
establecido el encargado, incumben también a éste.
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4. A efectos de conservacion de la prueba, las
partes del contrato o del acto juridico relativas a
la proteccion de datos y a los requisitos relativos
a las medidas a que hace referencia el apartado 1
constaran por escrito o en otra forma equivalente.
Referencia: articulo 17, de la Directiva 95/46/CE
del Parlamento Europeo y del Consejo de 24 de oc-
tubre de 1995 relativa a la proteccion de las perso-
nas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulacion de estos datos.

Servicios de atencion al publico

Cuando el responsable disponga de servicios de
cualquier indole para la atenciéon a su publico o
el ejercicio de reclamaciones relacionadas con el
servicio prestado o los productos ofertados, podra
atender las solicitudes para el ejercicio de los dere-
chos ARCO a través de dichos servicios, siempre y
cuando los plazos no contravengan los establecidos
en el articulo 32 de la Ley. En tal caso, la identidad
del titular se considerara acreditada por los medi-
os establecidos por el responsable para la identifi-
cacion de los titulares en la prestacién de sus ser-
vicios o contratacion de sus productos, siempre que
a través de dichos medios se garantice la identidad
del titular.

Referencia: articulo 91, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Solicitud del consentimiento tacito

Cuando el responsable pretenda recabar los datos
personales directa o personalmente de su titular,
debera previamente poner a disposicién de éste
el aviso de privacidad, el cual debe contener un
mecanismo para que, en su caso, el titular pueda
manifestar su negativa al tratamiento de sus datos
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personales para las finalidades que sean distintas
a aquéllas que son necesarias y den origen a la rel-
acion juridica entre el responsable y el titular.

En los casos en que los datos personales se obtengan
de manera indirecta del titular y tenga lugar un
cambio de las finalidades que fueron consentidas
en la transferencia, el responsable debera poner a
disposicion del titular el aviso de privacidad previo
al aprovechamiento de los datos personales. Cuando
el aviso de privacidad no se haga del conocimiento
del titular de manera directa o personal, el titular
tendra un plazo de cinco dias para que, de ser el
caso, manifieste su negativa para el tratamiento
de sus datos personales para las finalidades que
sean distintas a aquéllas que son necesarias y den
origen a la relacion juridica entre el responsable y el
titular. Si el titular no manifiesta su negativa para
el tratamiento de sus datos de conformidad con lo
anterior, se entendera que ha otorgado su consen-
timiento para el tratamiento de los mismos, salvo
prueba en contrario.

Cuando el responsable utilice mecanismos en me-
dios remotos o locales de comunicaciéon electrénica,
optica u otra tecnologia, que le permitan recabar da-
tos personales de manera automatica y simultanea
al tiempo que el titular hace contacto con los mis-
mos, en ese momento se debera informar al titular
sobre el uso de esas tecnologias, que a través de las
mismas se obtienen datos personales y la forma en
que se podran deshabilitar.

Referencia: articulo 14, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Solicitud para autorizacion de medidas

compensatorias '
El procedimiento para que el Instituto autorice el
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uso de medidas compensatorias de comunicacién
masiva, al que refiere el segundo parrafo del articulo
anterior, iniciara siempre a peticiéon del responsable.

El responsable presentara su solicitud directa-
mente ante el Instituto o a través de cualquier otro
medio que éste haya habilitado para tal efecto. La
solicitud debera contener la siguiente informacion:

I. Nombre, denominacién o razén social del re-
sponsable que la promueva y, en su caso, de su rep-
resentante, asi como copia de la identificacién ofi-
cial que acredite su personalidad y original para su
cotejo. En el caso del representante, se debera pre-
sentar copia del documento que acredite la repre-
sentacion del responsable y original para su cotejo;

II. Domicilio para oir y recibir notificaciones, y
nombre de la persona autorizada para recibirlas;

III. Tratamiento al que pretende aplicar la medi-
da compensatoria y sus caracteristicas principales,
tales como finalidad; tipo de datos personales trata-
dos; si se efectiian transferencias; particularidades
de los titulares, entre ellas edad, ubicacion geogra-
fica, nivel educativo y socioeconémico, entre otros;

IV. Causas o justificaciéon de la imposibilidad de
dar a conocer el aviso de privacidad a los titulares o
el esfuerzo desproporcionado que esto exige. El re-
sponsable debera informar sobre el numero de titu-
lares afectados, antigliedad de los datos, si existe o
no contacto directo con los titulares, y su capacidad
econdmica;

V. Tipo de medida compensatoria que pretende
aplicar y por qué periodo la publicaria;
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VI. Texto propuesto para la medida compensa-
toria, y

VII. Documentos que el responsable considere
necesarios presentar ante el Instituto.
Referencia: articulo 33, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Solicitud del consentimiento expreso

Cuando el consentimiento expreso sea exigido en
términos de una disposicién legal o reglamentaria,
el responsable debera facilitar al titular un medio
sencillo y gratuito para que, en su caso, lo pueda
manifestar.

Referencia: articulo 16, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Soporte electronico. (Definiciones)

Medio de almacenamiento al que se pueda acceder
s6lo mediante el uso de algtin aparato con circuitos
electronicos que procese su contenido para exam-
mar, modificar o almacenar los datos personales,
incluidos los microfilms.

Referencia: articulo 2, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Soporte fisico. (Definiciones)

Medio de almacenamiento inteligible a simple vis-
ta, es decir, que no requiere de ningin aparato que
procese su contenido para examinar, modificar o al-
macenar los datos personales.

Referencia: articulo 2, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.
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Subcontratacion de servicios

Toda subcontratacion de servicios por parte del en-
cargado que implique el tratamiento de datos per-
sonales debera ser autorizada por el responsable, y
se realizara en nombre y por cuenta de este tiltimo.

Una vez obtenida la autorizaciéon, el encargado
debera formalizar la relacién con el subcontratado
a través de clausulas contractuales u otro instru-
mento juridico que permita acreditar su existencia,
alcance y contenido.

La persona fisica o moral subcontratada asumira
las mismas obligaciones que se establezcan para
el encargado en la Ley, el presente Reglamento y
demas disposiciones aplicables.

La obligacién de acreditar que la subcontratacion
se realizd con autorizacién del responsable corre-
spondera al encargado.

Referencia: articulo 54, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Suplantacion de identidad

Consiste en el accionar que se produce cuando una
persona se hace pasar por un tercero, utilizando
de forma no autorizada, su informacion personal o
su documento de i1dentidad sustraido o extraviado,
para obtener asi, el suplantador préstamos, tarjetas
de crédito, teléfonos moviles, o cometer otros malos
usos, fraudes o estafas en perjuicio de sus victimas,
los titulares verdaderos de los datos; también se
denomina estafa, fraude, hurto, phishing, plagio,
robo, suplantacion o usurpacién de identidad.

En la Republica Mexicana, se encontr como figu-
ra delictiva, establecida en formas diferentes en los
codigos penales de las entidades federativas sigui-
entes: Baja California, Baja California Sur, Ciu-
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dad de México, Estado de México, Jalisco, Nayarit,
Nuevo Leén, Quintana Roo, Sonora, Tamaulipas,
Tlaxcala y Zacatecas.

Baja California. El Cédigo Penal para el Esta-
do de Baja California, en su articulo 175 Quinquies,
establece: «al que por cualquier medio usurpe o
suplante con fines ilicitos o de lucro, la identidad
de otra persona, u otorgue su consentimiento para
llevar a cabo la usurpaciéon o suplantacion en su
1dentidad, se le impondra pena de seis meses a seis
anos de prision y de cuatrocientos a seiscientos dias
multa.

Se aumentaran en una mitad las penas previstas
en el parrafo anterior, a quien ademas se valga de
la homonimia, parecido fisico o similitud de la voz
para cometer el delito asi como en el supuesto de que
el sujeto activo del delito tenga licenciatura, inge-
nieria o cualquier otro grado académico reconocido
en el rubro de la informatica, telematica o sus afines.

Seran equiparables al delito de usurpaciéon o
suplantacion de identidad y se impondran las pe-
nas establecidas por este articulo, cuando se actu-
alicen las siguientes conductas:

I.- Al que por algiin uso del medio informatico,
telematico o electronico alcance un lucro indebido
o genere un dano patrimonial para si o para otro
valiéndose de alguna manipulacién informatica o
intercepcion de datos de envio, cuyo objeto sea el
empleo no autorizado de datos personales o el ac-
ceso no autorizado a base de datos automatizados
para suplantar identidades;

II.- Al que transfiera, posea o utilice datos iden-

tificativos de otra persona con la intensién de come-
ter, intentar o favorecer cualquier actividad ilicita, y
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II1.- Al que asuma, suplante o se apropie o utilice
a través del internet, cualquier sistema informati-
co, o0 medio de comunicacion, la identidad de una
persona fisica o juridica que no le pertenezca».

Baja California Sur. El Cédigo Penal para el
Estado de Baja California Sur, en su articulo 363,
establece: «al que por cualquier medio incluyendo
el informatico, usurpe o suplante a otro con fines
ilicitos, para ejercer un derecho que legitimamente
pertenezcan a otro o de apropiamiento de la iden-
tidad de otra persona, se le impondra una pena de
tres a seis anos de prisiéon y multa de quinientos a
seiscientos dias.

La misma pena se impondra a quien otorgue su
consentimiento para que con fines ilicitos, otro lleve
a cabo la usurpaciéon de su identidad».

Ademas en su articulo 364, establece: «se equi-
para a la usurpacién de identidad y se impondran
las mismas penas previstas en el articulo 363, las
siguientes conductas:

I. Al que utilizando medios telematicos o in-
formaticos, valiéndose de alguna manipulacion in-
formatica o de interseccién de datos, accese a base
de datos automatizadas no autorizadas y lleve a
cabo el empleo no autorizado de datos personales o
suplante identidades y obtenga un lucro indebido
para si o para otro;

II. A quien transfiera, posea o utilice sin autor-
1zacion datos de identificacién de otra persona con
la intencién de cometer o favorecer cualquier activ-
idad ilicita; y

III. Al que asuma, suplante, se apropie, o utilice
a través de internet o cualquier sistema informati-
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co, o medio de comunicaciéon la identidad de una
persona fisica o juridica que no le pertenezca.

Se aumentara hasta en una mitad las penas pre-
vistas para las presentes conductas y suspension
del derecho de ejercer la actividad profesional por
un lapso igual a la pena de prisiéon que correspon-
da cuando el sujeto activo tenga licenciatura, inge-
nieria o cualquier otro grado académico en carrera
afin a la informatica o telematica».

Ciudad de México. El Cdodigo Penal para el
Distrito Federal, en su articulo 211 Bis, establece:
«al que por cualquier medio usurpe, con fines ilici-
tos, la 1identidad de otra persona, u otorgue su con-
sentimiento para llevar a cabo la usurpacién en su
1dentidad, se le impondra una pena de uno a cinco
anos de prision y de cuatrocientos a seiscientos dias
multa.

Se aumentaran en una mitad las penas previs-
tas en el parrafo anterior, a quien se valga de la
homonimia, parecido fisico o similitud de la voz
para cometer el delito establecido en el presente
articulo».

Estado de México. El Cédigo Penal para el
Estado de México, en su articulo 264, establece:
«se le impondran de uno a cuatro anos de prisiéon
y de cien a quinientos dias multa, a quien ejerza
con fines ilicitos un derecho o use cualquier tipo de
datos, informaciones o documentos que legitima-
mente pertenezcan a otro, que lo individualiza ante
la sociedad y que le permite a una persona fisica
o juridica colectiva ser identificada o identificable,
para hacerse pasar por él.

Se equiparan a la usurpacion de identidad y se
impondran las mismas penas previstas en el par-
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rafo que precede prevista en el presente articulo a
quienes:

I. Cometan un hecho ilicito previsto en las dis-
posiciones legales con motivo de la usurpacién de
la 1dentidad,;

II. Utilicen datos personales, sin consentimiento
de quien deba otorgarlo;

ITII. Otorguen el consentimiento para llevar a
cabo la usurpacion de su identidad; y

IV. Se valgan de la homonimia para cometer al-
gun ilicito.

Las sanciones previstas en este articulo se 1m-
pondran con independencia de las que correspon-
dan por la comisién de otro u otros delitos».

Jalisco. El Codigo Penal para el Estado de Jalis-
co, en su articulo 143-Quater, establece: «comete el
delito de suplantacion de identidad quien suplante
con fines ilicitos o de lucro, se atribuya la identi-
dad de otra persona por cualquler medio, u otorgue
su consentimiento para llevar la suplantacmn de
su identidad, produciendo con ello un dafio moral
o patrimonial, u obteniendo un lucro o un provecho
indebido para si o para otra persona. Este delito se
sancionara con prision de tres a ocho afios y multa
de mil a dos mil salarios.

Seran equiparables al delito de suplantacién de
identidad y se impondran las penas establecidas en
este articulo:

I. Al que por algin uso de medio electrdnico,
telematico o electrénico obtenga algin lucro inde-
bido para si o para otro o genere un dano patri-
monial a otro, valiéndose de alguna manipulacion
informatica o intercepciéon de datos de envio, cuyo

202



objeto sea el empleo no autorizado de datos perso-
nales o el acceso no autorizado a base de datos au-
tomatizados para suplantar identidades;

II. Al que transfiera, posea o utilice datos identi-
ficativos de otra persona con la intencién de come-
ter, favorecer o intentar cualquier actividad ilicita;
0

III. Al que asuma, suplante, se apropie o utilice,
a través de internet, cualquler sistema informéati-
co o medio de comunicacion, la identidad de una
persona fisica o juridica que no le pertenezca, pro-
duciendo con ello un dano moral o patrimonial, u
obteniendo un lucro o un provecho indebido para si
0 para otra persona.

Se aumentara hasta en una mitad las penas pre-
vistas en el presente articulo, a quien se valga de
la homonimia, parecido fisico o similitud de la voz
para cometer el delito; asi como en el supuesto en
que el su]eto activo del delito tenga licenciatura,
ingenieria o cualquier otro grado académico en el
rubro de informatica, computacion o telematica».

Nayarit. E1 Codigo Penal para el Estado de
Nayarit, en su articulo 326, establece: «se le impon-
dran de tres a siete afos de prision y de cien a qui-
nientos dias multa, a quien ejerza con fines ilicitos,
un derecho o use cualquler tipo de datos, informa-
ciones o documentos que legitimamente pertenez-
can a otro, que lo individualiza ante la sociedad y
que le permite a una persona fisica o juridica col-
ectiva ser 1dentificada o identificable, para hacerse
pasar por él.

Se equiparan a la usurpacion de identidad y se
impondran las penas previstas en el parrafo que
precede a quienes:
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I. Cometan un hecho ilicito previsto en las dis-
posiciones legales con motivo de la usurpacién de
la 1dentidad,;

II. Utilicen datos personales, sin consentimiento
de quien deba otorgarlo;

ITII. Otorguen el consentimiento para llevar a
cabo la usurpaciéon de su identidad, y

IV. Se valgan de la homonimia, parecido fisico o
similitud de la voz para cometer algun ilicito.

Las sanciones previstas en este articulo se 1m-
pondran con independencia de las que correspon-
dan por la comisién de otro u otros delitos».

Nuevo Leon. El Codigo Penal para el Estado
de Nuevo Leon, en su articulo 444, establece: «com-
ete el delito de suplantacién de identidad quien se
atribuya por cualquier medio la identidad de otra
persona, u otorgue su consentimiento para llevar la
suplantacion de su identidad, produciendo con ello
un dafno moral o patrimonial u obteniendo un lucro
o un provecho indebido para si o para otra persona.
Este delito se sancionara con prision de tres a ocho
anos y multa de mil a dos mil cuotas».

Quintana Roo. El Cédigo Penal para el Esta-
do Quintana Roo, en su articulo 195-Sexties (sic),
establece: «el delito de usurpacién se define como
al que por cualquier medio usurpe o suplante con
fines 1ilicitos o de lucro la identidad de una persona
o otorgue consentimiento para llegar (sic) a cabo la
usurpacion o suplantacién de su identidad, se le 1m-
pondra una pena de seis meses a seis anos de prision
y de cuatrocientos a seiscientos dias de multa».

Ademas, en su articulo 195-Septies, establece:
«se equiparan a la usurpacion de identidad y se im-
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pondran las mismas penas previstas en el articulo
195-Sexties a quienes:

I. Cometan un hecho ilicito previsto en las dis-
posiciones legales con motivo de la usurpacién de
la 1dentidad,;

II. Utilicen datos personales sin consentimiento
al que deba otorgarlo;

III. Otorguen el consentimiento para llevar a
cabo la usurpacion de su Identidad y se valgan de
la homonimia para cometer algun ilicito, y

IV. Al que por algiin uso del medio informatico,
telematico o electronico, o use la red de Internet
montando sitios espejos o de trampa captando in-
formacién crucial para el empleo no autorizado de
datos, suplante identidades, modifique indirecta-
mente mediante programas automatizados ima-
gen, correo o vulnerabilidad del sistema operativo
cualquier archivo principal, secundario y terciario
del sistema operativo que afecta la confiabilidad y
variacién de la navegacion de la red para obtener
lucro indebido.

En el supuesto que el activo tenga licenciatura,
ingenieria o cualquier grado académico reconocido
en los rubros mencionados, la pena se aumentara
hasta en una mitad mas».

Sonora. El Cédigo Penal para el Estado de So-
nora, en sus articulos 241 Bis, 241 Bis 1, y 241 Bis
2, establece: «articulo 241 Bis.- Al que por cualquier
medio usurpe la personalidad o identidad de otra
persona, con fines ilicitos, se le impondra una pena
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de dos a seis anos de prisiéon y de cuatrocientos a
seiscientos dias multa.

Al que otorgare su consentimiento para ser
suplantado por un tercero en su persona o identi-
dad, con fines ilicitos, se le considerara igualmente
responsable del delito previsto en el parrafo an-
terior o del contemplado en el articulo siguiente,
aplicandose las mismas penas que al usurpador.

Articulo 241 Bis 1.- Cometera también el deli-
to de Usurpacion de Personalidad o identidad y se
impondra una pena de dos a seis anos de prisiéon
y de cuatrocientos a seiscientos dias multa, el que
con el objeto de suplantar a otro con fines ilicitos,
se acredite con la personalidad de éste, alterando,
reproduciendo, falsificando, utilizando o proporcio-
nando, ante terceros, cuando menos alguna de la
siguiente informaciéon o documentos personales del
suplantado:

I.- Nombre;

I1.- Numero de Seguridad Social;

II1.- Registro Federal de Contribuyentes;

IV.- Clave Unica de Registro de Poblacion;

V.- Clave de Elector;

VI.- Nimeros de Tarjeta de Crédito, nimeros
confidenciales y/o claves de acceso a servicios de
banca por Internet, telefénicos o cualquier otro
dato o elemento que permita el acceso a los servi-
cios bancarios del afectado;

VII.- Tarjetas de Crédito o plasticos bancarios
del titular o adicionales;

VIII.- Chequeras del titular de cuenta;

IX.- Actas de Nacimiento o del Estado Civil;

X.- Credencial para votar con fotografia o de
elector;

XI.- Licencia de conducir;

XII.- Pasaporte;
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XIII.- Cédulas Profesionales;

XIV.- Titulos Profesionales, Certificados o Con-
stancias de Estudios;

XV.- Credenciales Escolares o laborales;

XVI.- Declaraciones Fiscales;

XVII.-Documentos o Constancias laborales;

XVIII.- Expedientes publicos o judiciales;

XIX.- Boletas Prediales; Recibos de Agua, Telé-
fono, Suministro de Energia Eléctrica; Estado de
Cuenta Bancarios y/o de Servicios;

XX.- Poderes Notariales;

XXI.- Huellas dactilares;

XXII.- Grabaciones de voz;

XXIII.- Imagenes de retina;

XXIV.- Nimero de teléfono celular, de oficina,
domicilio o cualquier otro que permita la ubicacién
del titular;

XXV.- Firma Autoégrafa;

XXVI.- Firma Electronica; o

XXVII.-Cualquier informacion o documento que
identifique fisica o electrénicamente a un individ-
uo; o permita el acceso a sus bienes o patrimonio o
responsabilidades.

Articulo 241 Bis 2.- En caso de que quien usurpe
la personalidad o identidad de otro, se valga para
ello de una homonimia, de la igualdad fisica genéti-
ca entre hermanos gemelos, o del parecido fisico con
el suplantado, para cometer el ilicito, se aumen-
taran en una mitad las sanciones previstas en el
Articulo 241 Bis, para este delito. La misma pena a
que refiere este articulo se aplicara cuando el ilicito
sea cometido por un servidor publico aprovechan-
dose de sus funciones, o por quien sin serio, se val-
ga de su profesion o empleo para ello».

Tamaulipas. El Coédigo Penal para el Estado
de Tamaulipas, en su articulo 400 fraccién V, es-
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tablece: «V.- El apoderamiento material de docu-
mentos u objetos personales ajenos, con la finalidad
de suplantar la identidad del propietario de éstos,
0 hacer uso de estos o de la informacion que con-
tienen o acceder a ella por cualquier medio, con la
finalidad de obtener un lucro para si o para otro».

Tlaxcala. El Codigo Penal para el Estado de
Tlaxcala, en su articulo 282, establece: «al que por
cualquier medio usurpe, con fines ilicitos, la identi-
dad de otra persona, u otorgue su consentimiento
para llevar a cabo la usurpaciéon en su identidad, se
le impondra una pena de dos a seis anos de prisién y
multa de cuatrocientos a seiscientos dias de salario.

Se aumentaran en una mitad las penas previs-
tas en el parrafo anterior, a quien se valga de la
homonimia, parecido fisico o similitud de la voz para
cometer el delito establecido en el presente articulo».

Zacatecas. El Codigo Penal para el Estado de
Zacatecas, en su articulo 227 Bis, establece: «se
sancionara con prisiéon de uno a cuatro anos y mul-
ta de doscientas a trescientas cuotas, a quien ejer-
za ilicitamente un derecho o use cualquier tipo de
datos, informaciones o documentos que legitima-
mente pertenezcan a otro, que lo individualiza ante
la sociedad y que le permite a una persona fisica
o juridica colectiva ser identificada o identificable,
para hacerse pasar por él.

Se equiparan a la usurpacion de identidad y se
impondran las mismas penas previstas en el par-
rafo anterior a quienes otorguen el consentimiento
para llevar a cabo la usurpacién de identidad o se
valgan de la homonimia, parecido fisico o similitud
de la voz para cometer algun ilicito.

Las sanciones previstas en este articulo se 1m-
pondran con independencia de las que correspon-
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dan por la comisién de otro u otros delitos».

Supresion. (Definiciones)

Actividad consistente en eliminar, borrar o destruir
el o los datos personales, una vez concluido el peri-
odo de bloqueo, bajo las medidas de seguridad pre-
viamente establecidas por el responsable.
Referencia: articulo 2, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Supuestos para la creacion de bases de datos
personales sensibles

En términos de lo previsto en el articulo 9, segundo
parrafo de la Ley, s6lo podran crearse bases de da-
tos que contengan datos personales sensibles cuan-
do:

I. Obedezca a un mandato legal,

I1. Se justifique en términos del articulo 4 de la
Ley, o

III. El responsable lo requiera para finalidades
legitimas, concretas y acordes con las actividades o
fines explicitos que persiga.
Referencia: articulo 56, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.
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Tercero

Es la persona fisica o moral nacional o extranjera,
distinta del titular o del responsable de los datos.
Referencia: articulo 3, de la Ley Federal de Protec-
cion de Datos Personales en Posesion de los Partic-
ulares. México.

Tercero; Europa

Es la persona fisica o juridica, autoridad publica,
servicio o cualquier otro organismo distinto del in-
teresado, del responsable del tratamiento, del en-
cargado del tratamiento y de las personas autoriza-
das para tratar los datos bajo la autoridad directa
del responsable del tratamiento o del encargado del
tratamiento.

Referencia: articulo 2, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas en
lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos.

Tercero interesado

En caso de que no se haya senalado tercero intere-
sado, éste podra apersonarse en el procedimiento
mediante escrito en el que acredite interés juridico
para intervenir en el asunto, hasta antes del cierre
de instruccion. Debera adjuntar a su escrito el
documento en el que se acredite su personalidad
cuando no actiie en nombre propio y las pruebas
documentales que ofrezca.
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Referencia: articulo 123, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Titular

Es la persona fisica a quien corresponden los datos
personales.

Referencia: articulo 3, de la Ley Federal de Protec-
cion de Datos Personales en Posesion de los Partic-
ulares. México.

Transferencia

Es toda comunicacion de datos realizada a persona
distinta delresponsableoencargadodeltratamiento.
Referencia: articulo 3, de la Ley Federal de Protec-
cion de Datos Personales en Posesion de los Partic-
ulares. México.

Transferencias dentro del mismo grupo del
responsable

En el caso de transferencias de datos personales
entre sociedades controladoras, subsidiarias o afil-
1adas bajo el control comuin del mismo grupo del
responsable, o a una sociedad matriz o a cualquier
sociedad del mismo grupo del responsable, el me-
canismo para garantizar que el receptor de los da-
tos personales cumplira con las disposiciones pre-
vistas en la Ley, el presente Reglamento y demas
normativa aplicable, podra ser la existencia de
normas internas de proteccion de datos personales
cuya observancia sea vinculante, siempre y cuando
éstas cumplan con lo establecido en la Ley, el pre-
sente Reglamento y demas normativa aplicable.
Referencia: articulo 70, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.
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Tratamiento

Es la obtencién, uso, divulgacién o almacenamien-
to de datos personales por cualquier medio. El uso
abarca cualquier accién de acceso, manejo, aprove-
chamiento, transferencia o dlSpOSlClOIl de datos
personales.

Referencia: articulo 3, de la Ley Federal de Protec-
cion de Datos Personales en Posesion de los Partic-
ulares. México.

Tratamiento automatizado; Europa

Son las operaciones que a continuacion se indican
efectuadas en su totalidad o en parte con ayuda
de procedimientos automatizados: registro de da-
tos, aplicacién a esos datos de operaciones logicas
aritméticas, su modificacién, borrado, extraccion o
difusion.

Referencia: articulo 2, del Convenio niimero 108 del
Consejo de Europa para la proteccion de las per-
sonas con respecto al tratamiento automatizado de
datos de caracter personal.

Tratamiento de datos personales; Europa

Es «tratamiento»: cualquier operacion o conjunto
de operaciones, efectuadas o no mediante proced-
1imientos automatizados, y aplicadas a datos perso-
nales, como la recogida, registro, organizacion, con-
servacion, elaboracion o rnod1ﬁcac10n extraccion,
consulta, utilizacion, comunicacién por transmis-
160n, difusiéon o cualquier otra forma que facilite
el acceso a los mismos, cotejo o interconexién, asi
como su bloqueo, supresién o destruccion.
Referencia: articulo 2, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas en
lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos.
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Tratamientode datos personalesendecisiones
sin intervencion humana valorativa

Cuando se traten datos personales como parte de
un proceso de toma de decisiones sin que interven-
ga la valoracién de una persona fisica, el respons-
able debera informar al titular que esta situacién
ocurre.

Asimismo, el titular podra ejercer su derecho de
acceso, a fin de conocer los datos personales que se
utilizaron como parte de la toma de decision cor-
respondiente y, de ser el caso, el derecho de recti-
ficacién, cuando considere que alguno de los datos
personales utilizados sea inexacto o incompleto,
para que, de acuerdo con los mecanismos que el re-
sponsable tenga implementados para tal fin, esté
en posibilidad de solicitar la reconsideracién de la
decisiéon tomada.

Referencia: articulo 112, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Tratamiento de datos personales en el
denominado computo en la nube

Para el tratamiento de datos personales en servi-
cios, aplicaciones e infraestructura en el denomina-
do computo en la nube, en los que el responsable se
adhiera a los mismos mediante condiciones o clau-
sulas generales de contratacién, sblo podra utilizar
aquellos servicios en los que el proveedor:

I. Cumpla, al menos, con lo siguiente:
a) Tener y aplicar politicas de proteccion de datos

personales afines a los principios y deberes aplica-
bles que establece la Ley y el presente Reglamento;
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b) Transparentar las subcontrataciones que in-
volucren la informacion sobre la que se presta el
servicio;

c) Abstenerse de incluir condiciones en la
prestacion del servicio que le autoricen o permitan
asumir la titularidad o propiedad de la informacién
sobre la que presta el servicio, y

d) Guardar confidencialidad respecto de los da-
tos personales sobre los que se preste el servicio, y

II. Cuente con mecanismos, al menos, para:

a) Dar a conocer cambios en sus politicas de pri-
vacidad o condiciones del servicio que presta;

b) Permitir al responsable limitar el tipo de trat-
amiento de los datos personales sobre los que se
presta el servicio;

c) Establecer y mantener medidas de seguridad
adecuadas para la proteccion de los datos perso-
nales sobre los que se preste el servicio;

d) Garantizar la supresiéon de los datos perso-
nales una vez que haya concluido el servicio presta-
do al responsable, y que este ultimo haya podido
recuperarlos, y

e) Impedir el acceso a los datos personales a per-
sonas que no cuenten con privilegios de acceso, o
bien en caso de que sea a solicitud fundada y mo-
tivada de autoridad competente, informar de ese
hecho al responsable.
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En cualquier caso, el responsable no podra ad-
herirse a servicios que no garanticen la debida pro-
teccion de los datos personales.

Para fines del presente Reglamento, por compu-
to en la nube se entendera al modelo de provision
externa de servicios de computo bajo demanda, que
implica el suministro de infraestructura, platafor-
ma o software, que se distribuyen de modo flexible,
mediante procedimientos de virtualizacién, en re-
cursos compartidos dindmicamente.

Las dependencias reguladoras, en el ambito de
sus competencias, en coadyuvancia con el Instituto,
emitiran criterios para el debido tratamiento de da-
tos personales en el denominado computo en la nube.
Referencia: articulo 52, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Tratamiento de datos personales y libertad
de expresion

Es la condicién general para la licitud del trata-
miento de datos personales, establecida en la Di-
rectiva de referencia, siguiente:

En lo referente al tratamiento de datos perso-
nales con fines exclusivamente periodisticos o de
expresion artistica o literaria, los Estados miem-
bros estableceran, respecto de las disposiciones del
capitulo II, del capitulo IV y del capitulo VI, exen-
ciones y excepciones soélo en la medida en que result-
ennecesarias paraconciliarel derecho alaintimidad
con las normas que rigen la libertad de expresion.
Referencia: articulo 9, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas en
lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos.
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Tutela de los derechos; Espana '
Es uno de los derechos de las personas, establecido
en la ley de referencia, que consiste en lo siguiente:

1. Las actuaciones contrarias a lo dispuesto en
la referida ley pueden ser objeto de reclamacién
por los interesados ante la Agencia de Proteccion
de Datos, en la forma que reglamentariamente se
determine.

2. El interesado al que se deniegue, total o par-
cialmente, el ejercicio de los derechos de oposicién,
acceso, rectificacién o cancelacion, podra ponerlo en
conocimiento de la Agencia de Proteccion de Datos
o, en su caso, del Organismo competente de cada
Comunidad Auténoma, que debera asegurarse de
la procedencia o improcedencia de la denegacion.

3. El plazo maximo en que debe dictarse la resolu-
ci6n expresa de tutela de derechos sera de seis meses.

4. Contra las resoluciones de la Agencia de
Protecciéon de Datos procedera recurso contencio-
so-administrativo.

Referencia: articulo 18, de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal. Espana.

Tratamiento derivado de una relacion
juridica
Cuandoeltratamientotengacomopropésitocumplir
conunaobligaciénderivadadeunarelacionjuridica,
noseconsideraraparausoexclusivamentepersonal.
Referencia: articulo 6, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pos-
esion de los Particulares. México.
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Tratamiento para finalidades distintas

El responsable no podra llevar a cabo tratamien-
tos para finalidades distintas que no resulten com-
patibles o analogas con aquéllas para las que hu-
biese recabado de origen los datos personales y que
hayan sido previstas en el aviso de privacidad, a
menos que:

I. Lo permita de forma explicita una ley o regla-
mento, o

II. El responsable haya obtenido el consentimiento
para el nuevo tratamiento.

Referencia: articulo 43, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Tratamiento para fines mercadotécnicos,
publicitarios o de prospeccion comercial
Entre las finalidades del tratamiento a las que re-
fiere la fraccion II del articulo 16 de la Ley, en su
caso, se deberan incluir las relativas al tratamien-
to para fines mercadotécnicos, publicitarios o de
prospeccion comercial.

Lo anterior sin perjuicio de lo establecido por las
disposiciones vigentes que regulen el tratamien-
to para los fines sefialados en el parrafo anterior,
cuando éstas contemplen una proteccion mayor
para el titular que la dispuesta en la Ley y el pre-
sente Reglamento.

Referencia: articulo 30, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.
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Usurpacion de identidad, estafa, fraude, hurto,
phishing, plagio, robo, suplantacién o usurpacién
de 1dentidad.

Véase: Suplantacion de identidad.
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Visitas de verificacion

El personal del Instituto que lleve a cabo las visi-
tas de verificacion debera estar provisto de orden
escrita fundada y motivada con firma autografa de
la autoridad competente del Instituto, en la que de-
bera precisarse el lugar en donde se encuentra el
establecimiento del responsable, o bien en donde se
encuentren las bases de datos objeto de la verifi-
cacion, el objeto de la visita, el alcance que deba
tener la misma y las disposiciones legales que lo
fundamenten.

Referencia: articulo 133, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.

Vulneraciones de seguridad
Las vulneraciones de seguridad de datos personales
ocurridas en cualquier fase del tratamiento son:

I. La pérdida o destruccion no autorizada;

II. El robo, extravio o copia no autorizada;

II1. El uso, acceso o tratamiento no autorizado, o
IV.Eldano,laalteracionomodificacionnoautorizada.
Referencia: articulo 63, del Reglamento de la Ley
Federal de Proteccion de Datos Personales en Pose-
sion de los Particulares. México.
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