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SEGURIDAD HUMANA Y
DERECHOS FUNDAMENTALES

®
EN DEFENSA DEL ESTADO DE DERECHO



La coleccién SOCIOLOGIA DEL DERECHO incluye obras en las que se describe el dere-
cho en términos de estructuras, instituciones, sistemas, ideologias, tipos de legi-
timacién, formas de dominacién, etc., obras interesadas en observar la reproduc-
cién de la vida social a través del derecho desde perspectivas propias de las cien-
cias sociales, en las que el derecho aparece como una forma parcial de realizacion
(o funcionamiento) de la sociedad y no como un objeto externo, separado de la
sociedad. Asimismo, esta coleccion incluye obras en las que se logre observar el
derecho y la sociedad desde la literatura; ya que la sociologia del derecho mantie-
ne una especial relacion con el arte y, en especial, con la literatura.
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PROLOGO

Joan Luis Pérez Francesch
Universitat Autbnoma de Barcelona

Coordinador de la Red Interuniversitaria de Estudio de
las Transformaciones Constitucionales del Estado

El lector tiene entre sus manos el libro que reproduce las aportaciones de
miembros de la Red Interuniversitaria de Estudio de las Transformaciones
Constitucionales del Estado que tengo el honor de coordinar y que ve la luz,
nuevamente, gracias al apoyo de la Universidad del Norte y en especial a la
profesora y discipula mfia, la doctora Viridiana Molinares Hassan.

En el capitulo 1, la doctora Viridiana Molinares Hassan, y el doctor Carlos
Andrés Orozco de la Universidad del Norte, disertan sobre el “;Derecho a
la seguridad o seguridad de los derechos? La critica de Alessandro Baratta
a la ideologfa del derecho a la seguridad”. Analizan el significado y las im-
plicaciones histérico-sociales de la comprension de la seguridad como un
derecho humano a partir de la critica realizada por el filésofo y socidlogo del
derecho Alessandro Baratta.

El capitulo 2, a cargo del doctor Manuel Carrasco Durin, de la Universidad
de Sevilla, se titula “;Tiene sentido disminuir las garantias en los procesos
por causa de terrorismo? Distintos modelos en derecho comparado”. En
este se lleva a cabo una clasificacién de la normativa antiterrorista aplicada
en distintos paises a causa de los atentados del 11 de septiembre de 2001
utilizando como criterio las garantias procesales. Mientras que los Estados
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europeos continentales han previsto sus medidas antiterroristas tras el 11
de septiembre de 2001 en el marco del modelo de los poderes policiales, el
Reino Unido y otros paises de tradicién politica, juridica y cultural anglo-
sajona se han decantado por el modelo del estado de excepcion. Finalmente,
Estados Unidos ha empleado el modelo del estado de guerra. En su opinién,
ha de admitirse que las consideraciones sobre la eficacia de la lucha antite-
rrorista deben entrar en la ponderacién a la hora de evaluar juridicamente
las medidas antiterroristas. De esta manera, es perentorio llevar a cabo una
ponderacién en la que es necesario tener en cuenta la necesidad de dar efi-
cacia a la lucha contra el terrorismo sin suprimir radicalmente el nicleo de
las garantias del Estado de derecho. Finalmente, la experiencia ensefia que
no se contribuye a la lucha contra el terrorismo con medidas que buscan
favorecer la discrecionalidad del ejecutivo creando espacios fuera del control
judicial. La sucesién de atentados terroristas tras el 11 de septiembre de
2001, a pesar de las medidas aplicadas, en algunos casos draconianas, mues-
tra que serfa mds util pensar en acciones dirigidas a controlar el discurso del
terrorismo yihadista y a tratar mejor los problemas de politica internacional
que crean el entorno en el cual se genera dicho discurso.

El capitulo 3, a cargo del doctor Josep Cafiabate Pérez, de la Universitat
Autonoma de Barcelona, reflexiona sobre: “;se ha roto el frigil equilibrio
entre garantia de la proteccién de datos personales y seguridad? Directiva
(UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativa a la utilizacién de datos del registro de nombres de los pasa-
jeros (PNR)”. Para el autor, las enormes posibilidades que ofrecen las anali-
ticas masivas automatizadas de datos, el conocido como big data, no puede
desdefarse como un potente instrumento para luchar contra el terrorismo
y contra aquellos delitos de mayor gravedad. El esquema PNR es un claro
ejemplo de las posibilidades que las tecnologias de la informacién y de la
comunicacién (TIC) pueden aportar para lograr la prevencion, la deteccion,
la investigacién y el enjuiciamiento de los delitos de terrorismo y de la
delincuencia grave. No obstante, debe someterse a unos limites y a unas sal-
vaguardias muy estrictas. Igualmente, para no cuestionar su proporcionali-
dad y la necesidad, se deberfa restringir a aquellas personas sobre las cuales
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haya alguna sospecha fundamentada en investigaciones. De este modo, se
evitarfa investigar tecnolégicamente a todos los ciudadanos, puesto que la
automatizacién no evita la injerencia en los derechos.

Por su parte, el doctor Guillermo Garcia Gonzdlez, de la Universidad In-
ternacional de La Rioja, realiza en el capitulo 4 un cierto giro temdtico para
analizar las “Limitaciones de los derechos fundamentales de los trabajadores
por motivos de seguridad: los exdimenes de salud obligatorios”. Sostiene que
las maltiples lagunas normativas existentes en vigilancia de la salud y las
dudas interpretativas acentuadas por las diversas resoluciones judiciales han
de suplirse en la practica mediante el recurso a la negociacion colectiva, que
estd llamada a desplegar en este campo toda su capacidad de adaptabilidad
y su innegable plasticidad.

El capitulo 5, de la doctora Lela Janashvili, de la Universidad Estatal
Ivane Javakhishvili de Thilisi, se refiere a los “Derechos humanos y hu-
man trafficking: andlisis de sus factores y elementos”. Analiza la preocupa-
cién de la sociedad civil, politica y académica por la trata de personas y
su vinculacién con la criminalidad organizada transnacional, o dicho de
otra manera, la necesidad de responder a un grave atentado a los derechos
humanos. Podemos afirmar que tiene importantes condicionamientos
estructurales en la injusticia social, la economia global, la inseguridad
humana, las relaciones laborales precarias y las desigualdades de género.

El capitulo 6 son unas “Reflexiones sobre el blanqueo de capitales y su re-
lacién con el crimen organizado en Espafa”, a cargo del doctor José Maria
Delgado Rodriguez, de la Universitat Internacional de Catalunya. Espafia
se sitda entre los Estados con mads altas cotas de delitos relacionados con
la corrupcién y economia sumergida. El blanqueo de capitales estd inti-
mamente vinculado al crimen organizado transnacional (tréfico de drogas,
trafico de armas, trdfico de personas, prostitucion, trafico de érganos y la
corrupcién de los funcionarios pablicos), y bajo el denominador de lo que se
ha venido a designar como “las cuatro cabezas de la hidra del blanqueo”: a)
crimen organizado, b) corrupcion, ¢) fraude fiscal y d) financiacién del terro-
rismo. Concluye el autor que se deberfan armonizar todas las legislaciones
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sobre la materia, ofrecer mayor formacién y que esta fuera transversal a los
distintos funcionarios encargados de investigar y reprimir esta actividad
delictiva, potenciar la creacién de unidades policiales y judiciales especiali-
zadas, conseguir que estos delincuentes relacionados con el crimen organi-
zado cumplan integramente la penas, evitando los indultos, aglutinar todos
los foros mundiales sobre el blanqueo y terminar con la hipocresfa, como la
reciente lista de paraisos fiscales elaborada por la Unién Europea (UE).

El capitulo 7, “La videovigilancia en espacios publicos, un instrumento
de control: normativa en Espafia y mecanismos de control”, escrito por
el doctor Tomds Gil Marquez, de la Universitat Autonoma de Barcelona,
rastrea en la relaciones entre la videovigilancia como nuevo elemento
tecnolégico y su utilizacién en los dmbitos securitarios como instru-
mento de prevencién de la inseguridad ciudadana. La cuestién planteada
obliga a analizar las posibles colisiones entre la garantia de la seguridad
y los derechos y libertades fundamentales reconocidos en la Constitucién
Espafola, la intimidad, la propia imagen y la inviolabilidad del domici-
lio. Cuestiones estas que estdn provocando un aumento muy importante
de la sensacién de inseguridad y cambios significativos en la lucha contra
el nuevo terrorismo global. La legislacién espafiola en esta materia es
anterior a los sucesos terroristas a los que hemos hecho referencia, pero
ya en ella se establecen los principios bédsicos a los que debe sujetarse en
Espafia la videovigilancia, principios garantistas que persiguen evitar un
uso abusivo de este nuevo mecanismo de control, garantizando el respeto
a los derechos y las libertades fundamentales, a través de un régimen
de autorizacién que opera como drbitro en la bisqueda de ese anhelado
equilibrio entre la libertad y la seguridad.

En el capitulo 8, la doctora Montserrat Nebrera, de la Universitat Inter-
nacional de Catalunya, desarrolla su trabajo sobre “Libertad y seguridad
en Estados regionalmente integrados: algunas reflexiones a propdsito de
la Orden Europea de Detencién y Entrega (OEDE)”. Nos plantea el si-
guiente dilema: ses posible compatibilizar la libertad y la seguridad en
un contexto de integracion regional, como es el de la UE con sucesos
recientes de voluntad de desmembracién de Estados? El caso de la OEDE
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puede ejemplificar hasta qué punto se contraponen los objetivos de ga-
rantizar los derechos humanos y una politica de seguridad eficaz.

Y en el capitulo 9, la doctora Montserrat Campos Quesada, de la Univer-
sitat Autdonoma de Barcelona, presenta “Génesis del Sistema de Seguri-
dad Nacional en Espafia”, que trata el concepto estratégico de seguridad
nacional y describe su dimensién orgdnica. En este fin, el Sistema de
Seguridad Nacional como politica piblica de Estado se expresa de for-
ma estructural y competencial para afrontar los transcendentales desafios
que nos plantean las multifacéticas amenazas globales presentes en el si-
glo XXI. En esta compleja tesitura, era mds que pertinente una novaciéon
de la arquitectura seguritaria nacional como baluarte del Estado social
y democrdtico de derecho. Frente a los graves envites de la vida actual,
la autora sostiene que la sociedad democrdtica requiere un concepto de
seguridad que se perfile como el crisol del desarrollo econémico, de pre-
servacion de la libertad y de la prosperidad de los ciudadanos, asi como
con plena garantia de estabilidad en sus instituciones.

Finalmente, quiero transmitir una vez mds mi agradecimiento a la doc-
tora Molinares por su afin intelectual, su buen hacer, su constancia vy,
sobre todo, su capacidad de mantener viva la Red Interuniversitaria de
Estudio de las Transformaciones Constitucionales del Estado desde am-
bos lados del Atldntico. Mi colaboracién con ella siempre ha sido fruc-
tifera, por medio de convenios y acuerdos para tirar adelante iniciativas,
como la presente.

De hecho, este libro es producto de esta Red, que engloba universidades
de Colombia, Espaiia, Italia y Georgia. Se trata de un producto mds de
la labor investigadora que se ha ido desarrollando hace ya mds de un de-
cenio por medio del Grupo de investigacion sobre Libertad, Seguridad y
Transformaciones del Estado, de la Universitat Autdonoma de Barcelona,
el grupo de Investigacién en Sociologia del Derecho de la Universidad
del Norte y que es el germen de multitud de iniciativas, en actividades
desarrolladas en el Institut de Ciencies Politiques i Socials (ICPS), y en
diversos convenios para fomentar el intercambio de docentes y doctoran-
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dos. Quisiera destacar el éxito alcanzado por el Instituto de Derecho Es-
pafiol de la Universidad Estatal Ivane Javakhishvili de Tbilisi, as{ como
el convenio para fomentar la estancia de doctorandos de la Universidad
del Norte en la Universitat Autonoma de Barcelona.
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(DERECHO A LA SEGURIDAD O SEGURIDAD
DE LOS DERECHOS? LA CRITICA DE
ALESSANDRO BARATTA A LA IDEOLOGIA
DEL DERECHO A LA SEGURIDAD'

Carlos Andrés Orozco Arcieri
Viridiana Molinares Hassan

Universidad del Norte

INTRODUCCION

¢Seguridad? ;Inseguridad? ;Es segura la seguridad? Multiples interro-
gantes surgen cuando aparecen términos como el de seguridad. Hace
parte del vocabulario comtn cotidiano, en el que suele aparecer en su
version negativa (inseguridad) como comodin en los intentos de expresar
los sentimientos individuales y, a la vez, colectivos. Una sensacién de
inseguridad que no es exclusiva de una clase social o de una parte del
mundo. Pero sacaso es la sensacién de inseguridad un elemento comiin
a los individuos, las masas, las sociedades occidentales contempordneas?

Una de las principales causas en la expansion de la sensacién de insegu-
ridad reside en la instrumentalizacién politica que se hace del término,
a través de las constantes politicas del miedo. Bude (2014), por ejemplo,

! En este capitulo, se presentan resultados parciales de la investigacién La filosofia y la
sociologia del derecho de Alessandro Baratta adscrita al Grupo de Investigacién en Sociologia
del Derecho de la Universidad del Norte.
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advierte el cambio en el modo de integracién social de las sociedades
contempordneas, un cambio que va de la promesa de ascenso a la ame-
naza de exclusién. Asi, el miedo se apodera del yo miedoso, que ahora
se hace sujeto del temor, entrando en juego las politicas del miedo. Pero
existe un miedo particular que protagoniza la instrumentalizacién poli-
tica: el miedo al delito. Tal como explica Pavarini (2006a), la demanda
insatisfecha de seguridad social produce una necesidad social de seguri-
dad, la cual se pretende satisfacer recurriendo a la reivindicacién tanto de
la dimensién simbdlica del sistema represivo como de un espacio privado
(no publico) para su defensa. De aqui que en las democracias occiden-
tales de los paises mds desarrollados, explica Pavarini, se hace alusién a
la seguridad como un derecho de la mayoria de los ciudadanos que se
ve amenazada por la accién desviada de unas minorias. Asi, las politi-
cas del miedo contribuyen a elevar la percepcién de inseguridad frente
al delito,” recurriendo a lugares comunes que le permiten construir un
concepto de seguridad que funciona como instrumento de manipulacién.’

* Sobre la percepcién de inseguridad, véase Mosconi (2000) y Padovan & Vianello
(1999).

? Tal como advierte Mosconi (2006, p. 88 y ss.), en el estudio del delito, la definicién
del término seguridad implica un conjunto de elementos y de variables que determinan
su contenido, su efectividad y su percepcion: los problemas y las expectativas subjetivas,
el rol de los actores sociales, los factores a los que se asocian las representaciones de inse-
guridad, las imdgenes, los estatus sociales, los sistemas de relaciones y de interacciones,
los efectos de los fenémenos conflictuales, entre otros. Estas variables no aparecen en
las politicas del miedo al delito que apelan a la seguridad. Por otra parte, vale la pena
recordar las indicaciones de Foucault sobre el estudio de la seguridad. En la distincién
entre dispositivos de seguridad y mecanismos disciplinarios (ley y reglamento) trazada
por Foucault, encontramos una importante advertencia frente al examen de la seguridad:
la necesidad de estudiarla en su realidad fictica y no en su nivel abstracto. Tal como ex-
plica Foucault (2007, p. 66 y ss.), mientras la disciplina es esencialmente centripeta, por
lo que “funciona aislando un espacio, determinando un segmento”, los dispositivos de
seguridad son centrifugos, ya que tienen una “tendencia constante de ampliarse”. Segtin
el autor, la disciplina “concentra, centra, encierra”, de ahi que su primer gesto consiste en
circunscribir un espacio de actuacién; en cambio, los dispositivos de seguridad se van in-
tegrando a nuevos elementos relativos a la produccién, el consumo, el mercado mundial,
entre otros. Ademds, mientras la disciplina busca reglamentarlo todo, los dispositivos
de seguridad “dejan hacer”. Esta distincién le permite advertir que “la ley prohibe, la
disciplina prescribe y la seguridad, sin prohibir ni prescribir, tiene la funcién esencial de
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Esto cobra vital importancia cuando se piensa en el miedo al delito que
mayor interés despierta en la actualidad: el terrorismo.*

Pero ;existe realmente un derecho a la seguridad? En este capitulo, nos pro-
ponemos analizar el significado y las implicaciones histérico-sociales de la
comprension de la seguridad como un derecho humano a partir de la critica
realizada por el fil6sofo y sociélogo del derecho Alessandro Baratta’ (1933-
2002). Para lograr este objetivo, es necesario conocer la desmitificacién del
concepto de criminalidad que lleva a cabo el autor a través de una serie de
publicaciones en la revista italiana La questione criminale. Teniendo en cuenta
que nuestra intencién es evidenciar el cardcter ideolégico de la comprensién
de la seguridad como derecho humano, consideramos conveniente analizar
previamente la critica a los derechos del hombre realizada por Karl Marx
en La cuestion judia.

LA CRITICA DE KARL MARX A LA SEGURIDAD
COMO DERECHO HUMANO

La seguridad entendida como derecho humano aparece en las declara-
ciones de derechos francesas de finales del siglo XVIIL.® A continuacién.
presentamos las mds importantes:

Declaraciin de los derechos del hombre, aprobada el 22 de abril y decretada
el 29 de mayo de 1793.

Articulo 1. Los derechos del hombre en sociedad son la igualdad, la li-
bertad, la seguridad, la propiedad, la garantia social y la resistencia a la
opresion.

responder a una realidad de tal manera que la respuesta la anule”. La seguridad, en otras
palabras, actda en la realidad y no en el dmbito imaginario de la ley, ni en lo complemen-
tario de la realidad, tal como lo hace la disciplina.

“Sobre los problemas para una definicién juridica de terrorismo, véase Fletcher (2006).

> Sobre Alessandro Baratta, véase Becchi (2008), Bergalli (2004, 2006), Marra (2006),
Orozco (2013a), Pavarini (2006b) y Rivera y Bernal (2004).

¢ Sobre las declaraciones de los derechos del hombre, véase Gauchet (2012).
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Articulo 9. La seguridad consiste en la proteccién acordada por la socie-
dad a cada ciudadano para la conservacién de su persona, de sus bienes y
de sus derechos.

Declaracion de los derechos del hombre y del ciudadano. Acta constitucional de

24 de junio de 1793.

Articulo 1. El fin de la sociedad es la felicidad coman. El gobierno estd
instituido para garantizar al hombre el disfrute de sus derechos naturales
e imprescriptibles.

Articulo 2. Estos derechos son la igualdad, la libertad, la seguridad, la
propiedad.

Articulo 8. La seguridad consiste en la proteccién acordada por la socie-
dad a cada uno de sus miembros para la conservacién de su persona, sus
derechos y sus propiedades.

Declaraciin de los derechos del hombre y del ciudadano. Proyecto de Constitu-
cién para la Republica francesa de 23 de junio de 1795.

Articulo 2. Los derechos del hombre en sociedad son la libertad, la igual-
dad, la seguridad, la propiedad.

Articulo 7. La seguridad consiste en la accién de todos para garantizar a
cada cual el goce y la conservacién de sus derechos.

Declaracion de los dervechos y de los deberes del hombre y del cindadano. Consti-
tucion de la Republica francesa de 22 de agosto de 1795

Articulo 1. Los derechos del hombre en sociedad son la libertad, la igual-
dad, la seguridad, la propiedad.

Articulo 4. La seguridad resulta de la reunién de todos para garantizar
los derechos de cada cual.

Frente a estas declaraciones de derechos, Marx (Marx y Engels, 1981, p.
364) advierte en La cuestion judia que los llamados derechos del hombre’

" Sobre la critica de Marx a la distincién entre hombre y ciudadano, véase Lowith

(1995).
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(droits de I"homme) no son otra cosa que los derechos del miembro de la so-
ciedad burguesa, es decir, del hombre egofsta, del hombre separado del
hombre y de la comunidad. La seguridad aparece como el mds alto concepto
social de la sociedad burguesa, basada en el concepto de la policia,? bajo la
idea de que toda la sociedad existe solo para garantizar a cada uno de sus
miembros la conservacién de su persona, de sus derechos y de su propiedad.
Pero tal como sefiala Marx (p. 365), con este concepto de seguridad la socie-
dad burguesa no se eleva sobre su egoismo, mds bien, la seguridad consiste
en el aseguramiento del egoismo.

Marx (Marx y Engels 1981, p. 366) concluye que los llamados derechos
humanos (libertad, igualdad, propiedad y seguridad) no van mds alld
del hombre egofsta, miembro de la sociedad burguesa, bajo una cons-
truccién del individuo replegado en si mismo, en su interés privado y
separado de la comunidad; y unido a una comprensién de la sociedad
como un marco externo a los individuos, como limitacién de su inde-
pendencia originaria. Por tanto, el dnico vinculo que los cohesiona es la
necesidad natural, el interés privado, la conservaciéon de su propiedad y
de su persona egoista.

La critica de Marx va dirigida a evidenciar la construccién juridica de las re-
laciones sociales basada en la ideologfa de la sociedad burguesa respecto de
la comprension de la sociedad y del individuo. El rechazo de estos derechos
humanos radica en que son concebidos bajo el modelo del individuo como
miembro de la sociedad civil, es decir, desde el punto de vista del interés
personal. Aqui es necesario recordar que Marx hace alusion a la nocién de so-
ciedad civil que toma de la filosoffa del derecho de Hegel, en la que, siguien-

8 Foucault (2007, p. 356 y ss.) evidencié una transformacién histérica de la seméntica,
en especial del término policiz, dentro de lo que denominé “el conjunto tecnoldgico ca-
racterfstico del nuevo arte de gobernar segtin la razén de Estado”. En los siglos XV y XVI,
el término policia tiene diversos usos: una forma de comunidad o asociacién regida por
una autoridad publica, el conjunto de los actos de gobernar o regir, el resultado positivo
y valorado de buen gobierno. Pero, a partir del siglo XVII, el término po/icia cobrard un
nuevo significado, asociado al conjunto de los medios que incrementan las fuerzas del
Estado, a la vez que se mantiene el buen orden.

11
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do a su vez los planteamientos de la economia politica cldsica (en especial
Adam Smith y David Ricardo), se reconoce el trabajo abstracto como base
de la sociedad civil, dmbito en el que Hegel (1970) circunscribe el sistema
de las necesidades y su satisfaccién, separado del Estado y de la familia.

La seguridad definida como derecho humano aparece vinculada a una
modificacién histérica de la comprension de las relaciones sociales. Esa
nueva comprension individualista se logra observar en el iusnaturalismo
moderno,” en la teorfa liberal del individualismo posesivo'® (en particular,
en la filosoffa politica de Hobbes), en el proyecto moderno de codificacién'!
y, en general, en el proyecto juridico moderno que instituye un nuevo mo-
delo de sociedad.'? La institucionalizacién del individualismo propietario
se tradujo en la sociedad de masas del siglo XX en un individualismo de

masa."’

?Sobre el aislamiento del individuo en el derecho natural racional, véase Ruiz (2009).
En el derecho natural racional, se logra observar una modificacién de la concepcién de
la naturaleza humana, pasando de la sociabilidad propia del iusnaturalismo medieval al
aislamiento moderno. Tal como explica Ruiz (p. 189 y ss.), el iusnaturalismo medieval
estaba asentado en el modelo aristotélico de la sociabilidad natural del hombre, en el
cual se entiende que existe una variedad de conjuntos o agrupaciones sociales, formada
por elementos plurales e interrelacionados entre s, como la familia, la tribu o el clan, la
ciudad, el reino, etc., que han sufrido transformaciones lentas y naturales, en el sentido
de independientes de la expresa voluntad humana. Por tanto, en el iusnaturalismo me-
dieval, la organizaci6n social y politica aparece como natural y superior a los individuos.
En el iusnaturalismo moderno, en cambio, el punto de partida es la comprensién del
hombre como ser apolitico y asocial, por lo que en las construcciones tedricas las formas
de relacién y agrupacién humanas aparecen dentro de dicotomias cerradas, excluyentes y
antitéticas: o estado de naturaleza o sociedad civil. Aqui, la organizacién social y politica
se entiende como voluntaria y al servicio de los individuos.

1% Sobre los supuestos del individualismo posesivo, véase Macpherson (1962).

' Sobre el proceso de codificacién y sus ideologfas, véase Tarello (1971).

12 Sobre el proyecto juridico moderno, véase Costa (1975).

3 Tal como explica Barcellona (2003, p. 105), el individualismo de masa es la rea-
lizacién del individualismo propietario, ya que existe una conexion entre el proceso de
masificacion y el principio de la igualdad formal propio de la concepcién del hombre
moderno como sujeto juridico; a pesar de que, aparentemente, conduciria a la negacién
de la forma de la subjetividad juridica, el individualismo de masa es una consecuencia
del desarrollo de los principios organizativos implicados en la concepcién originaria del
individualismo propietario burgués de la ideologfa.

12
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Hasta aqui hemos advertido con Marx el cardcter ideolégico de la com-
prensién de la seguridad como derecho humano. Pero ;qué entiende
Marx por ideologfa'?? Se trata de representaciones ilusorias, apariencias
opuestas a la realidad, que tienen la pretensién de presentarse como tota-
lidad, pero, al provenir de invenciones de la clase burguesa, son parciales
y fragmentarias. Para explicar la ideologia, Marx recurre a una serie de
metdforas fisicas y fisiolégicas, de las que se destacan dos en particular: la
metdfora de la cdmara oscura de las primeras mdquinas de fotografias y la
metdfora de la retina en el funcionamiento del ojo humano. En ambos ca-
sos, lo que observamos es producto de una imagen invertida. Por tanto,
lo que Marx quiere insinuar con su concepto de ideologia no es otra cosa
que la de un reflejo invertido y deformado de lo real. Sin embargo, no se
trata simplemente de una mentira o de una ilusién, ya que la ideologia
proporciona el lenguaje de la vida real y es fundamental en la objetiva-
cién de la realidad social."® Se trata, mas bien, de una falsa conciencia'®
opuesta a una comprension real del objeto.!”

1 Es dificil encontrar un texto de Marx dedicado exclusivamente al concepto de ideo-
logia. Lo que presentamos a continuacién proviene de la lectura transversal de la obra de
Marx, con especial énfasis en la Ideologia alemana (Marx & Engels, 1978), apoyados en las
indicaciones de Ricoeur (1966).

"> Tal como explican Giddens y Sutton (2015, p. 219), Marx consideré la ideologfa
como un factor importante en la reproduccién de la dominacién de la clase capitalista.
Sostuvo que los grupos de poder son capaces de controlar las ideas dominantes que cir-
culan en la sociedad, legitimando su propia posicién de privilegio.

16 Precisamente, Baratta destacard la importancia de esta definicién marxiana de ideo-
logfa y la aplicard en su critica a la ideologfa de la defensa social, afirmando que Marx
se refiere a la ideologfa en un sentido negativo, entendida como la falsa conciencia que
legitima instituciones sociales, atribuyéndoles funciones ideales diversas de las que real-
mente ejercen. Sobre la critica de Baratta a la ideologfa de la defensa social, véase Orozco
(2013b).

7 Tal como explica Kosik (1967), la principal obra de Marx, E/ capital, estd consti-
tuida metodoldgicamente sobre la distincidn entre falsa conciencia y comprensién real
de la cosa, de suerte que las categorfas principales de la comprension conceptual de la
realidad investigada se dan por pares: fenémeno/esencia, mundo de la apariencia/mundo
real, apariencia externa del fenémeno/ley del fenémeno, movimiento visible/movimien-
to real interno, representacién/concepto, falsa conciencia/conciencia real, sistematizacién
doctrinaria de las representaciones (ideologia)/teoria y ciencia.
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La critica de Marx evidencia el cardcter ideolégico de la concepcion de la
seguridad como derecho humano. Con rigor insuperable, tal como afirma
Bloch (1961), Marx mostré el contenido de clase de los llamados derechos

del hombre.

LA CRITICA DE ALESSANDRO BARATTA A LA IDEOLOGIA
DEL DERECHO HUMANO A LA SEGURIDAD

Origen de la revista La questione criminale:
desmitificar el concepto de criminalidad'®

La desmitificacién del estigma de criminal y, sobre todo, del proble-
mdtico concepto de criminalidad a partir de una teoria materialista de
la desviacidn, constituye uno de los cimientos de un movimiento criti-
co dentro de la criminologia en Europa y Latinoamérica, el cual estuvo
inspirado, precisamente, en las investigaciones e iniciativas académicas
organizadas por Baratta, desde su direccién del Institut fiir Rechts- und
Sozialphilosophie de la Universitit des Saarbriicken en Sarre y publican-
do una serie de escritos a partir de 1975 con la recién fundada revista
italiana La questione criminale."’

' Aqui se retoma lo publicado en Orozco (2013b).

Y El nombre de la revista, en el periodo que aqui nos interesa, es decir, desde su fun-
dacién en 1975 hasta su primera interrupcién en 1981, es La guestione criminale: Rivista
di ricerca e dibattito su devianza e controllo sociale. Al parecer fue Melossi (1995, p. 148)
quien sugiri6 por primera vez este nombre para la revista. La questione criminale aparece
por primera en 1975 en Bolonia (Italia) como una revista cuatrimestral de estudios e
investigaciones sobre la desviacién y el control social, publicada por la editorial italiana
Il Mulino. Los directores y fundadores de la revista fueron Alessandro Baratta (Saarbriic-
ken) y Franco Bricola (Bolonia). El primer comité de redaccién estuvo conformado por el
Gruppo penalistico di Bologna. El nacimiento de la criminologia critica en Italia (Mos-
coni, 2006) se lleva a cabo en el seno de esta revista (Sorrenti, 1992), la cual aparece en
el dmbito del panorama cultural italiano junto con otras revistas que sostienen una ideo-
logfa politica de izquierda: Politica del diritto, Democrazia e diritto, Quale giustizia, Critica
del diritto y Quaderni piacentini. Tal como explica Sorrenti (1992), La questione criminale
fue la primera revista italiana interesada en proporcionar una interpretacién marxista
de la desviacién. Algunas de las revistas que se encargaron de divulgar las propuestas
de los crimindlogos criticos fueron Kriminologisches Journal (Alemania), Dévience et societé
(Francia) y Crime and Social Justice (América del Norte). El clima cultural que llevé a la
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La dindmica politica en la que se encontraba la Republica italiana, en los
afios en los que aparece la revista, estaba centrada en evidenciar la instru-
mentalizacién politica de la represién penal, la cual estaba dirigida a neu-
tralizar los intereses de emancipacién del movimiento obrero. Esta revista
se presenta a la opinién publica en respuesta al “llamado” de apoyo inte-
lectual de los partidos politicos de izquierda (en especial, del mismo Par-
tito Comunista Italiano que corporeizaba los intereses de este movimiento
obrero), los cuales podrian haber estado interesados en la elaboracién de
propuestas alternativas que les permitieran replicar las politicas penales ofi-
ciales (Bergalli, 2004). En la crisis econémica y politica de la década de
setenta, la legislacién de emergencia acabé completamente con el proceso
de democratizacién de los afios precedentes, introduciendo una ideologia
de la emergencia segiin la cual esta iba dirigida a controlar el orden social y
hacer frente a la crisis econémica (Silveira, 1998).

Baratta (1975) presenta La questione criminale como una revista que pro-
pone un andlisis alternativo y critico frente al discurso que en ese mo-
mento se venia realizando en Italia en relacién con el fenémeno de la
criminalidad; por cierto, este Gltimo es un discorso dei politici, ya que
viene mediatizado a través del eslogan difesa dell’ordine pubblico, lo cual
produce una distorsién de la realidad. Precisamente, la critica que for-
mula la revista, ya desde su presentacién, va dirigida no solo a evidenciar
los efectos ideolégicos de estabilizacién conservadora (oscillazione contin-
gente dell’allarme sociale) implicitos en la manipulacién del fenémeno de
la criminalidad, propia de la mediatizacién de las alarmas sociales, tanto
en Italia como en gran parte de Europa occidental; mds bien, la critica
de la revista va dirigida, ademds, a evidenciar las funciones de cohesién y
consenso que en la clase media, en relacién con el sistema sociopolitico,
realizan este tipo de alarmas sociales. La revista se propone una correcta

formacién del movimiento de la criminologfa critica en Italia ya se habfa desarrollado
en Inglaterra (The New Criminology), en Alemania (Arbeitskreis Junger Kriminologen) y en
general en Europa (European Group for the Study of Deviance and Social Control). En Italia,
surge la necesidad de un medio de divulgacién de los crimindlogos criticos y es esa la
funcién que desempefié La questione criminale.
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elaboracién del problema del fenémeno de la criminalidad, el cual se
origina en el dmbito de la desviacién y del control social, en la realidad
de los comportamientos criminalizados y en el proceso mismo de crimi-
nalizacion, donde aparecen las contradicciones del sistema sociopolitico
y de las relaciones de hegemonia. Por tanto, el objeto de anilisis critico,
por parte de la revista La questione criminale, es el derecho penal y los me-
canismos de aplicacién de la ley, desde una visién global de la dialéctica
economia/politica en la sociedad contemporanea. El movimiento dialéc-
tico se describe a partir del desplazamiento de las preocupaciones anali-
ticas del observador, el cual se suele ubicar en las zonas de criminalidad
definidas legalmente y concretamente perseguidas, y que ahora, tal como
lo propone Baratta, debe dirigir su atencién al proceso de criminaliza-
cién y, en general, a todo el dmbito de los comportamientos desviados y

socialmente negativos.

La desmitificacién de los conceptos de criminalidad y de criminal se
realiza desplazando el discurso predominantemente técnico de la ciencia
juridica, preocupada exclusivamente en hallar los factores de la crimi-
nalidad de aquellos comportamientos criminalizados, hacia la sociolo-
gia, capaz de elaborar un andlisis de los factores de la criminalizacién,
es decir, de los mecanismos y procesos de criminalizacién y de control
social de la desviacién. De esta forma, en la presentacién de la revista
La questione criminale, Baratta vincula el andlisis de los factores de la cri-
minalizacién dentro de una teoria social marxista, es decir, una teoria
materialista de la desviacion y de la criminalizacién de inspiracién mar-
xista preocupada por la desmitificacion de las construcciones sociales del
fenémeno de la criminalidad, elaboradas en general por los politicos y
por la ciencia juridica.

En su intervencién en el debate sobre orden publico y crisis politico-eco-
némica organizado por la revista La questione criminale (Baratta, 1977, pp.
278-2806), analiza la funcién que cumple en la sociedad la polarizacién de la
percepcién social, evidenciando las particularidades del caso italiano (como
la manipulacién de la informacién sobre los actos de violencia y terrorismo
politico que vive Italia en esos afios). En el fondo, sugiere Baratta, de lo que
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se trata es de analizar a fondo la estructura de la representacién de la vio-
lencia para comprender la funcién objetiva y el disefio politico que sirve de
fundamento en el proceso de produccién y manipulacién de esta represen-
tacion en el sentido comin, en los medios masivos de comunicacién y, en
general, en la opinién publica. En el centro de este proceso, se encuentran
dos asociaciones semdnticas: la violencia politica es asociada con la percep-
cién general de la criminalidad y, a la vez, con la percepcién general de la
disidencia politica. De esta forma, todo tipo de violencia presente en el
sistema de la sociedad encuentra en el terrorismo una catarsis, a través de la
mistificacién del orden puablico.

Baratta considera que para realizar un andlisis realista del problema del
orden publico es necesario distinguir entre dos objetos de estudio e inves-
tigacién. Por un lado, debe realizarse un andlisis de las condiciones estruc-
turales que se relacionan, tanto a los contenidos y a las formas actuales de
la disidencia politica como al tipo de reaccién institucional que tiende a
encontrar y los aspectos represivos que tiende a asumir. Por otra parte, se
debe realizar un andlisis de la imagen construida en la percepcién social de
la criminalidad en general y de la criminalidad politica en particular, y sus
elementos mistificadores. Baratta insiste en que solo este Gltimo andlisis
permite comprender los peligrosos efectos, para la causa del movimiento
obrero, de la construccién de la imagen de la criminalidad politica, una
construccién mitificada de los problemas sociales (mitizzazione dell’ordine
pubblico) y, en general, de la realidad. De hecho, Baratta considera que en
la perspectiva del movimiento obrero italiano, la batalla por las garantias
constitucionales constituye una parte fundamental para la construccién de
la democracia socialista, en la cual se asume un valor material: el hombre
como sujeto y su autonomia critica y creativa en relacién con el sistema
politico. Sin embargo, esta democracia socialista debe construirse teniendo
en cuenta dos cuestiones: ante todo, desde el punto de vista estratégico, se
debe aprender de la historia y dejar a un lado la vaguedad propia del con-
cepto de dictadura del proletariado, ademds, desde el punto de vista tdctico,
las garantfas de las libertades individuales son condicién necesaria (pero no

suficiente) para la democracia socialista.
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Hasta aqui hemos presentado brevemente el contexto cultural, politico y
académico del intento de Baratta por desmitificar los fenémenos de cri-
minalidad. A continuacién, analizaremos la importancia de los derechos
humanos en el pensamiento de Baratta, para luego conocer su critica a la
ideologia del derecho humano a la seguridad.

Los derechos humanos en el pensamiento de Baratta?®

Desde inicios de la década de los ochenta, Baratta se propuso la elabo-
racién de una categorfa analitica denominada referente material, la cual
le permitirfa definir la objetividad en el andlisis de la sociedad y de los
problemas sociales en los que aparecen relaciones de desigualdad, de ex-
plotacién y de dominio (Baratta, 1981). En un principio, la necesidad de
mantener abierta la posibilidad de la elaboracién de tal categoria analiti-
ca apareci6 formulada en el contexto de una critica materialista a los po-
sibles efectos mistificadores de la aplicacién del labelling approach. Segin
Baratta, aunque la criminologfa critica acepta el cambio de paradigma
que represent6 la aplicacién del labelling approach en el dmbito crimino-
16gico, esto no significa que se desconozca la existencia objetiva de situa-
ciones y acciones socialmente negativas. Estas situaciones socialmente
negativas constituyen la objetividad en el materialismo de Baratta y con
ellas nuestro autor buscaba superar las debilidades e insuficiencias deri-
vadas de una concepcion abstracta y ahistérica de la sociedad.

Por otra parte, las dificultades teoréticas en la elaboracién de una tal obje-
tividad oblig6 a Baratta a recurrir a tres dmbitos de investigacion: a) una
teorfa de la construccién de los problemas sociales (Schutz, Berger, Luc-
kmann), b) una teorfa de las necesidades (Hegel, Marx, Heller) y ¢) una
teorfa de la comunicacién libre del poder (Habermas). Pero, a pesar de este
interés, Baratta no elaboré ninguna teorfa alrededor de esta sintesis.

Mis bien, la sintesis de estos instrumentos analiticos, desde una nueva
formulacién del problema de la objetividad en las Ciencias Sociales, le

2 Aquf se retoma lo publicado en Orozco (2014).

18



Carlos Andrés Orozco Arcieri, Viridiana Molinares Hassan

permitié a Baratta la siguiente hipétesis de trabajo: si se entiende por
negatividad social aquellas situaciones o comportamientos que niegan o
reprimen necesidades reales, entendidas, a su vez, como la posibilidad
que tienen los individuos en funcién del desarrollo de las capacidades de
produccién material y cultural en una determinada sociedad, de existir
y de expandir la propia existencia, y ademds si se construyen los proble-
mas sociales en una comunicacién libre del poder entre los portadores de
estas necesidades reales, se podrd entonces considerar que se ha llevado
a cabo una construccién objetiva de la categoria analitica. En este caso,
la categoria analitica se esconde detras de lo que en su momento Baratta
consideraba como negatividad social.

Sin embargo, ni en estas reflexiones de principios de la década de los ochen-
ta, ni en su obra posterior, Baratta elabor6 una teorfa en relacién con esta
negatividad social, mds alld de estas reflexiones. Simplemente mantuvo su
interés por la elaboracién de una categoria analitica que denomind referente

material.

Baratta encuentra en los derechos humanos (definidos juridicamente) una
positividad de las necesidades reales.” En sus Notas para una teoria de la
liberacion de 1987 toma como punto de partida el andlisis marxiano de la
sociedad, segtin el cual las relaciones de explotacién y de dominacién vienen
dadas en la propiedad privada de los medios de produccion y en la domi-
nacién burocrdtica de estos; y a través de este marco teorético, reflexiona a

2! Hasta el final de su vida Baratta se interesé en los derechos humanos, véase Baratta
(1999a, 2001). En 2001, por ejemplo, pronuncié una serie de conferencias sobre los
derechos humanos con el titulo La costruzione culturale dei diritti umani, las cuales fueron
organizadas por el Istituto italiano per gli studi filosofici del 9 al 12 de abril en el Palazzo
Serra di Cassano a Napoli. Sobre el interés de Baratta en la década de los noventa por
los derechos humanos, véase Becchi (2004, p. 18 y ss.): “Im Laufe der neunziger Jahre
wurde er sich jedoch der Krise bewusst, die jene Bewegung durchlief und versuchte ihr
zu entgehen, indem er insbesondere das Thema der Menschenrechte neu entdeckte und
es allmihlich in einen breiteren philosophischen Diskurs einbezog: jener Bediirfnisse
und der menschlichen Entwicklung {...} Es ist diese letzte Phase im Werk von Baratta,
die noch grosstenteils zu entdecken bleibt und in der Probleme und Themen rein phi-
losophischer Art kraftvoll wiederkehren”.
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fondo sobre la naturaleza de los derechos humanos. Segtin Baratta, desde
una perspectiva histdrica:

derechos humanos y necesidades reales fundamentales pueden definir-
se como las concretas potencialidades de realizacién y desarrollo de la
existencia y de la dignidad de los individuos, correspondientes al grado
de desarrollo alcanzado por las fuerzas productivas en una sociedad de-
terminada; es decir, de la capacidad de produccién de bienes materiales
y culturales. Las relaciones de propiedad y de poder en una sociedad
pueden entrar en contradiccién con el grado de desarrollo de las fuerzas
productivas; en estos casos se frustra una parte mds o menos grande de
las posibilidades de realizacién y de desarrollo de la existencia de los
portadores y suministradores de fuerza productiva en la sociedad. Situa-
ciones de este tipo se presentan siempre en presencia de relaciones de
explotacién y de dominacién que pueden depender estructuralmente,
tanto de la propiedad privada de los medios de produccién, como de una
dominacién burocrética de los mismos. (Baratta, 1987, p. 107)

Si Baratta entiende por violencia estructural toda situacién en la cual las
necesidades reales fundamentales y los derechos humanos son reprimidos
y violados, entonces el fin del derecho no puede ser otro que la reafirma-
cién del contenido que se expresa en la forma juridica.

En este contexto, cabe preguntarnos si la defensa y reafirmacién de los
derechos humanos constituya un cierto garantismo de Baratta. Para
afrontar correctamente esta cuestién, debemos tener en cuenta la con-
tencion de la violencia institucional que propone Baratta a partir de su
escrito de 1985 sobre el derecho penal minimo. En este escrito, Baratta
busca el nomos del referente material, es decir, la definicién y la norma-
tividad que debe asumir la necesidad real para su regulacién normativa
que la proteja. Baratta se propuso realizar una articulacién programadtica
de la idea de la minima intervencién penal como idea-guia para una
politica penal a corto y mediano plazo, como respuesta a la problemadtica
cuestion de los requisitos minimos de respeto de los derechos humanos
en la ley penal.
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En el andlisis que realiza Baratta, el concepto de los derechos humanos asu-
me dos funciones: una funcién negativa en relacién con los limites de la
intervencién penal y una funcién positiva en relacién con la definicién
del objeto (posible pero no necesario) de la tutela por medio del derecho
penal. En ambos casos, Baratta (1985, pp. 443 y ss.) considera que solo
un concepto histérico-social de los derechos humanos constituye el ins-
trumento tedrico adecuado para la estrategia de la mdxima contencién

de la violencia punitiva.?

La pena es violencia institucional, es decir, limitacién de derechos y re-
presién de necesidades reales fundamentales de los individuos mediante
la accién legal de los funcionarios del poder legitimo. Es una violencia
util, desde el punto de vista de la reproduccién del sistema social exis-
tente y, por tanto, del interés de quienes poseen el poder, para el mante-
nimiento de las relaciones de produccién y de distribucién desigual de
los recursos (Baratta, 1985, p. 440).

En su interés por contener la violencia estructural, Baratta (1993, p.
11) identifica los derechos humanos con las necesidades reales histérica-
mente determinadas, considerando al sujeto histérico como portador de
necesidades reales (reale Bediirfnisse), las cuales representan las potencia-
lidades de existencia y de calidad de vida de las personas, los grupos y
los pueblos, que corresponden a un determinado grado de desarrollo de

22 Segtin Baratta (Baratta & Pavarini 1998), la funcién punitiva aparece dentro de las
promesas de la modernidad, en un fenémeno histérico en el que el derecho constituye
una autolimitacion del poder estatal que surge reivindicando el monopolio de la vio-
lencia fisica, lo cual tiene como consecuencia: a) la concepcién de la pena como derecho
y como deber del soberano; b) la racionalidad funcional de la pena como instrumento
de defensa de bienes juridicos fundamentales; ¢) la limitacién de la pena a la respuesta
a comportamientos de personas fisicas previstos por la ley e investigados a partir de
un proceso que obedece a reglas establecidas; y d) la preeminencia de bienes juridicos
protegidos y la igualdad de los ciudadanos frente al sistema de la justicia criminal. De
igual forma, Baratta (1995) consideré el derecho penal moderno como un fruto tardio
de la modernidad, en el que aparecen en un plano ideoldgico las promesas de libertad,
humanidad, justicia e igualdad.
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la capacidad de produccién material y cultural en una formacién econé-
mico-social.

En este contexto, los derechos humanos son la proyeccién normativa,
desde el punto de vista de deber ser, de las necesidades reales; y, segtin
Baratta, el contenido normativo de los derechos humanos entendidos en
esta concepcién histérico-social:

excede, por tanto, a sus transcripciones en los términos del derecho na-
cional y de las convenciones internacionales, asi como la idea de justicia
sobrepasa siempre sus realizaciones en el derecho e indica el camino hacia
la realizacién de la idea del hombre, o sea, del principio de la dignidad
humana. Pero la historia de los pueblos y de la sociedad se presenta como
la historia de los continuos obstdculos que dicho camino encuentra, la
historia de la continua violacién de los derechos humanos, o sea, del per-
manente intento por reprimir las necesidades reales de las personas, de los
grupos humanos y de los pueblos. (1999a, p. 11)

De igual forma, el contenido de los derechos humanos, segin Baratta,
sirve de indicador de potenciales situaciones en las relaciones sociales
que deben ser reguladas por el derecho. Pero la construccién de este
derecho depende de la institucionalizacién de estructuras y relaciones
sociales, de la produccién de simbolos, mitos y valores, y de la elabo-
racién de un discurso ético en el cual los mismos derechos sean objeto
de argumentacion. En Gltimas, Baratta (1999a, p. 13) considera que la
proyeccién normativa de las necesidades reales que se concretiza en el
contenido de los derechos humanos es inseparable de la lucha por su

realizacién e implementacion.

Por otra parte, Baratta (Baratta y Pavarini 1998) insisti6 en la elabora-
ci6én de un proyecto de alianza entre aquellos grupos sociales que a lo
largo de la historia han sufrido la negacién de sus derechos humanos,
los cuales llevarfan a cabo una refundacién del pacto social de la mo-
dernidad. Se trata de una preocupacién de Baratta por ampliar el sujeto
histérico, la cual aparece claramente en sus escritos de la década de los
noventa. Esta preocupacién se hizo evidente en sus reflexiones sobre la
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cuestién de género® (Baratta, 1999b). Baratta advirtié que el objetivo
estratégico en la lucha por la igualdad de género no debe limitarse a la
basqueda de una equitativa reparticién de los recursos y de las posiciones
entre los dos sexos, sino que mds bien debe aspirar a la deconstruccién
de la conexién ideoldgica de la dominacién y a una reconstruccion social
del género que logre superar las dicotomfias artificiales que estdn en la
base del modelo androcéntrico de ciencia y poder masculino. Por ejem-
plo, las formas de pensamiento, el lenguaje y las instituciones sociales
tienen implicadas estructuralmente la dicotomia masculino-femenino.
En la construccion social del género, las cualidades contrapuestas a los
dos sexos son, en tltimas, instrumentos simbélicos de la distribucién
de los recursos en las relaciones de poder existentes. Baratta propone un
modelo androgénico de identidad entre masculino y femenino:

Lidentita androginia di femminile e maschile non & dunque una con-
seguenza, ma una condizione ideologica del superamento di tutte al-
tre separatezze, a cominciare da quella di pubblico e privato {...] Se
I'androginia & la condizione ideologica di un progetto globale di eman-
cipazione, la condizione materiale & la trasformazione della struttura
economica, il superamento della separazione di pubblico e privato nei
rapporti di produzione, di politica ed economia, di proprieta e proprieta
sociale dei mezzi di produzione, di mercato e politica®!. (Baratta, 1999b,
pp- 109y ss.)

 Baratta pronunci6 una serie de conferencias sobre la cuestién de género con el titulo
Il paradigma di genere: dalla questione criminale alla questione umana, las cuales fueron orga-
nizadas por el Istituto italiano per gli studi filosofici del 20 al 23 de marzo de 2000 en
el Palazzo Serra di Cassano a Napoli.

2t Traduccién al castellano: La identidad andrégina de femenino y masculino no es
una consecuencia, sino una condicién ideoldgica de la superacién de todas las otras se-
paraciones, comenzando por aquella entre pablico y privado {...} Si la androginia es la
condicién ideoldgica de un proyecto global de emancipacién, la condicién material es la
transformacién de la estructura econémica, la superacién de la separacién entre pablico
y privado en las relaciones de produccién, de politica y economia, de propiedad y propie-
dad social de los medios de produccién, de mercado y politica.
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Sin embargo, la ampliacién del sujeto histérico que elabora sus propios
referentes materiales no elimina las dificultades que tal elaboracién com-
porta. En la descripcién dialéctica de la realidad que lleva a cabo Baratta,
no solo se justifican y legitiman los derechos humanos, los cuales consti-
tuyen el referente material de la autoconciencia del sujeto histérico que
elabora el concepto como forma, sino que ademds, y como consecuencia
de esto, la elaboracién de la categoria analitica sobre la negatividad social
permanece atrapada dentro de los limites del #zomos.

{Derecho a la seguridad o seguridad de los derechos?

Como hemos visto, los derechos humanos constituyen el zomos en el pen-
samiento de Baratta. La preocupacioén por la elaboracién de un concepto
analitico como lo pretendia ser el referente material lo lleva a asumir
una posicién en defensa del derecho. Pero el nomos de Baratta viene jus-
tificado dentro de la democracia: “La democracia es la autoorganizacién
de la respuesta a sus necesidades por parte de sus portadores, afiado un
adjetivo, de la respuesta piblica, no privada. La democracia es la au-
toorganizacion de la respuesta publica a sus necesidades por parte de los
portadores” (2002, p. 45).

En este sentido, los derechos humanos no tendrian ningtn valor si detrds
de su proteccion juridica no existiera una permanente lucha democrética
por la autoorganizacién (Baratta, 2002, p. 14). Aqui la influencia de
Ernst Bloch es fundamental,” ya que Baratta considera que la posibili-
dad de transformar la realidad depende de los proyectos politicos que,
como utopias concretas, sean elaboradas por el sujeto histérico: El eje de
la politica como proyecto, el acto originario constituyente de la demo-
cracia como organizacién de los portadores de necesidades reales, es la
grandiosa ensefianza del utopismo concreto de Ernst Bloch, el principio
de la esperanza (2002, p. 22).

% Sobre el tema, véase Orozco (2014).
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Pero el nomos es ante todo forma, y como tal, es también una segunda
naturaleza, que corre el riesgo de permanecer entre funciones simbdlicas
derivadas de su cardcter mitolégico y funciones de estabilidad derivadas
de su cardcter de técnica social. La tendencia del sistema penal a la absor-
cién de la realidad social, a través de sus figuras miticas ideadas por el co-
nocimiento tecnocratico, al negar la facticidad de las relaciones sociales,
pone en riesgo la verificacion efectiva de la satisfaccién de las necesidades
reales, contenidas en la dignidad humana.

Frente a esta tendencia del sistema penal a la absorcién de la realidad
social, Baratta recurre a un planteamiento del problema de la seguridad
desde una concepcién de la politica como proyecto de ciudadania: en el
sistema juridico, las necesidades se presentan en la forma de derechos
(Baratta, 2001, p. 20); por tanto, el objetivo debe dirigirse a una politica
integral de proteccién y satisfaccion de los derechos humanos y funda-
mentales (p. 22).

Entendiendo la politica como proyecto de ciudadania, Baratta (2002, p.
27) afirma que los derechos humanos consagrados en las convenciones de
derecho internacional y los derechos fundamentales reconocidos por las
constituciones de los Estados de derecho representan el modelo o norma
que imprime la direccién de este proyecto; de forma tal que, por un lado,
el consenso aparece como fundamento de validez de la norma, mientras,
por otro, las necesidades humanas representan el fundamento de su justicia.

Apoyandose en un concepto de necesidades reales, Baratta (2002, p. 28)
define los derechos humanos y fundamentales como la transcripcién nor-
mativa de las necesidades, lo que le permite entender la satisfaccién de las
necesidades como realizacion de los derechos. Baratta (2001, p. 19) entien-
de por necesidades bésicas aquellas que se han estabilizado en la historia
natural del hombre, por lo que tienen un alto grado de constancia en el
tiempo y en el espacio; en cambio, las necesidades reales son aquellas que se
producen en la relacién dindmica, propia de la historia social del hombre,
entre satisfaccién de necesidades, desarrollo de las capacidades y surgimien-
to de nuevas necesidades.
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Ahora bien, ;existe un derecho humano a la seguridad? Tal como explica
Baratta (2002, p. 28), la seguridad es una necesidad humana y una fun-
cién general del sistema juridico que no tiene un contenido propio; ade-
mids, respecto al sistema de las necesidades, es una necesidad secundaria,
y en cuanto al sistema de derechos, es un derecho secundario. Por tanto,
afirma Baratta, un derecho fundamental a la seguridad no puede ser otra
cosa que el resultado de una construccién falsa y perversa. Es la construc-
cién ideoldgica de la fortaleza Europa, con sus politicas prevalentemente
represivas, en la que la seguridad no implica certeza subjetiva del dere-
cho y condiciones objetivas de vida que garanticen la satisfaccién de las
necesidades, sino mds bien un concepto de seguridad reducido a orden
(Messner, 20006, p. 204).

Por tanto, segtin Baratta, un derecho fundamental a la seguridad es una
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ideologia.”® Aqui debemos retomar la definicién de ideologia que mds

arriba hemos especificado. La ideologia es un reflejo invertido y deforma-
do de lo real. Pero, ademds, consiste en una falsa conciencia que legitima
instituciones sociales, atribuyéndoles funciones ideales diversas de las
que realmente ejercen.

En este sentido, las politicas del miedo y las instrumentalizaciones de los
problemas sociales por parte de actores sociales y organizaciones, en los

26 Para comprender el interés de Baratta por la critica ideoldgica, es necesario tener en

cuenta las siguientes indicaciones. Por un lado, Baratta es una autor cuyos andlisis de la
sociedad se encuentran vinculados al pensamiento de Marx, y desde este punto de vista,
el interés por la ideologia es apenas natural. Pero, por otro lado, es importante sefialar
la influencia que ejercid sobre Baratta en relacién con su interés por la ideologfa, los se-
minarios, las discusiones y las publicaciones que se llevaron a cabo en la Universitit des
Saarlandes en Saarbriicken y en la Universitit zu Koln en Colonia. Estas actividades es-
tuvieron fomentadas y lideradas por Werner Maihofer desde mediados de la década de los
sesenta, y debemos sefialar que Baratta reemplaza a Maihofer, a partir de la década de los
setenta, en la direccién del Instituto de Filosoffa Social de la Universitit des Saarlandes.
En este sentido, podemos afirmar que el interés de Baratta por identificar y criticar las
ideologias juridicas estd relacionado con las discusiones contempordneas entre filosoffa
y sociologfa juridicas que se llevaron a cabo con especial ahinco en la Reptblica Federal
Alemana (Barcellona, 1984; De Giorgi, 1979).
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casos en los que se apela a un pretendido derecho humano a la seguridad,
resultan ser construcciones falsas, ideolGgicas.

Pero ¢a cudles politicas de seguridad hace alusién Baratta cuando realiza
su critica? Se refiere a las politicas de prevencion del delito y de segu-
ridad en Europa y los Estados Unidos en el tltimo cuarto del siglo XX.
Son politicas caracterizadas por un interés en la retribucién y la neutra-
lizacién que tuvieron como consecuencia un dramdtico incremento de la
poblacién carcelaria e, incluso, de la aplicacién de la pena de muerte. En
este contexto, el derecho a la seguridad viene representado por un recur-
so constante a la represion penal. Se trata de politicas de criminalizacién
de sectores marginales.

Baratta (2001) propuso dos tipos ideales opuestos de politica: el modelo
ilegitimo de la politica de prevencién y seguridad (modelo dominante en
Europa y los Estados Unidos, atin hoy) y el modelo de politica integral
de proteccién e implementacién de derechos fundamentales y humanos.
El modelo ilegitimo se caracteriza por la exclusién social, por una idea de
seguridad de los fuertes frente al riesgo proveniente de los débiles, por una
politica tecnocratica, centralista, reduccionista (exclusividad de la represion
penal) frente a las posibles soluciones de los problemas sociales, una seguri-
dad privada considerada como negocio, en dltimas, un modelo sustentado
en la pretensién de la defensa de un supuesto derecho a la seguridad cuya
proteccién se realizarfa a través de la reduccién de los derechos fundamen-
tales. Es el modelo actual de la Europa fortaleza y del encarcelamiento ma-
sivo?’ y racial de los Estados Unidos.?

Frente a este modelo de derecho a la seguridad, Baratta propuso un mo-
delo de seguridad de los derechos, basado en la inclusién social, en la se-

27 Sobre el tema, véase Davis (2016).

8 Sobre el tema, véase Simon (2012). Segtin Simon, uno de cada tres varones negros,
uno de cada siete varones de origen hispdnico, uno de cada diecisiete varones blancos irdn
a la cdrcel en el transcurso de sus vidas. La probabilidad de que un varén afroamericano
hoy vaya a prisién es mds alta que la probabilidad de que asista a la universidad, contrai-
ga matrimonio o se incorpore a las Fuerzas Armadas.
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guridad de los derechos de todas las personas, bajo la idea de una politica
democrética que busca el empoderamiento de los débiles y excluidos,
una politica local y participativa, entendiendo la seguridad como servi-
cio publico, en el marco de la Constitucién y los derechos fundamentales.

CONCLUSIONES

En este capitulo, hemos presentado un andlisis de la critica de Alessan-
dro Baratta al pretendido derecho humano a la seguridad. La critica va
dirigida a evidenciar el cardcter ideol6gico de esa construccién. Para ello,
hemos iniciado observando la critica al derecho humano a la seguridad
realizada por Karl Marx y su concepto de ideologia. Posteriormente, he-
mos presentado el contexto cultural del pensamiento de Baratta, su plan-
teamiento en torno a los derechos humanos, para finalmente comprender
su critica a la comprension de la seguridad como derecho humano.

Como vimos, Marx consider6 que los llamados derechos humanos (libertad,
igualdad, propiedad y seguridad) hacen parte de la ideologfa burguesa que
construye al individuo como un ser replegado en si mismo, en su interés
privado y separado de la comunidad. En este sentido, la seguridad apare-
ce como el mds alto concepto social de la sociedad burguesa, basada en el
concepto de la policia, bajo la idea de que toda la sociedad existe solo para
garantizar a cada uno de sus miembros la conservacién de su persona, de
sus derechos y de su propiedad. Con este concepto de seguridad, la sociedad
burguesa no se eleva sobre su egoismo: mds bien, la seguridad consiste en
el aseguramiento del egoismo. La critica de Marx va dirigida a evidenciar
la construccién juridica de las relaciones sociales basada en la ideologia de
la sociedad burguesa respecto de la comprension de la sociedad y del indi-
viduo. El rechazo de estos derechos humanos radica en que son concebidos
bajo el modelo del individuo como miembro de la sociedad civil, es decir,
desde el punto de vista del interés personal.

Posteriormente, presentamos el contexto cultural, politico y académico del
intento de Baratta por desmitificar los fenémenos de criminalidad y ana-
lizamos la importancia de los derechos humanos en su pensamiento. La
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desmitificacién de los conceptos de criminalidad 'y de criminal se realiza des-
plazando el discurso predominantemente técnico de la ciencia juridica, pre-
ocupada exclusivamente en hallar los factores de la criminalidad de aquellos
comportamientos criminalizados, hacia la sociologia, capaz de elaborar un
andlisis de los factores de la criminalizacidn, es decir, de los mecanismos y
procesos de criminalizacién y de control social de la desviacion.

Por otra parte, Baratta encuentra en los derechos humanos una positividad
de las necesidades reales. El contenido de los derechos humanos sirve de
indicador de potenciales situaciones en las relaciones sociales que deben ser
reguladas por el derecho. Pero la construccion de este derecho depende de
la institucionalizacién de estructuras y relaciones sociales, de la produccion
de simbolos, mitos y valores, y de la elaboracién de un discurso ético en el
cual los mismos derechos sean objeto de argumentacién. Baratta considera
que la proyeccién normativa de las necesidades reales que se concretiza en
el contenido de los derechos humanos es inseparable de la lucha por su rea-

lizacién e implementacion.

Bajo una comprensién de la politica como proyecto de ciudadania, Ba-
ratta afirma que los derechos humanos consagrados en las convenciones
de derecho internacional y los derechos fundamentales reconocidos por
las constituciones de los Estados de derecho representan el modelo o
norma que imprime la direccién de este proyecto.

Por tanto, un derecho humano a la seguridad es una construccién ideo-
l6gica. Mds bien, Baratta propone una politica integral de proteccién y
satisfaccion de los derechos humanos y fundamentales.

Frente a los escenarios nacionales e internacionales, en los que se intensifica
el recurso a la represion penal (cada vez con mds rendimientos econémicos
de empresas de seguridad, de cérceles privadas, de muros y offendiculas), la
critica de Baratta a la ideologfa del derecho a la seguridad cobra una vital
importancia y vigencia. En dltimas, insistir en esta critica es una forma de
brindar herramientas analiticas para luchar contra las politicas represivas
que caracterizan los modelos del derecho a la seguridad.
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(TIENE SENTIDO DISMINUIR LAS GARANTIAS EN
LOS PROCESOS POR CAUSA DE TERRORISMOQ?
DISTINTOS MODELOS EN DERECHO COMPARADO

Manuel Carrasco Duran

Universidad de Sevilla

LOS MODELOS DE LUCHA CONTRA EL TERRORISMO EN DERECHO
COMPARADO, SEGUN LAS GARANTIAS PROCESALES

El objetivo de este capitulo es clasificar la normativa antiterrorista apli-
cada en distintos paises a causa de los atentados del 11 de septiembre de
2001 utilizando como criterio las garantias procesales.

La normativa antiterrorista aprobada tras el 11 de septiembre de 2001
muestra una nueva realidad juridica ajena a la cldsica distincién entre estado
de paz o de normalidad y estados de excepcién. La peculiaridad del terro-
rismo yihadista ha provocado que en distintos Estados se haya dado lugar
a un régimen juridico intermedio que pretende adaptarse a la necesidad de
garantizar la eficacia contra esta nueva forma de terrorismo. Se trata de un
terrorismo caracterizado por su capacidad para generar acciones que afectan
de manera indiscriminada a un niimero amplio de personas en su vida y
en su integridad fisica, para actuar en cualquier lugar del mundo a través
de estructuras flexibles y deslocalizadas y para utilizar las tecnologfas de la
informacién y de la comunicacién (TIC) como medio para la difusién de
sus mensajes y la organizacién de sus acciones. Existia ya previamente una
legislacion antiterrorista en distintos Estados europeos, y Espafia, Alemania
y Francia son una muestra de ello, pero, sin duda, la emergencia del terro-
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rismo yihadista ha intensificado la sensacién de amenaza y, en consecuencia,
ha extendido el @mbito del paquete normativo destinado a combatir el te-
rrorismo con medidas especiales.

En nuestra opinién, pueden distinguirse en el derecho comparado varios
modelos de tratamiento juridico de la lucha contra el terrorismo." El pri-
mero es el modelo de los poderes policiales, que va inserto en un paradig-
ma de la prevencién, y que viene integrado por medidas que extienden
el margen de actuacién de las autoridades con la finalidad predominante
de prevenir acciones terroristas y por la ampliacién de los tipos penales y
el agravamiento de las penas.

Las medidas integrantes de este modelo suelen limitar, en especial, las
garantias de la detencién preventiva y los derechos a la inviolabilidad del
domicilio, al secreto de las comunicaciones y a la proteccién de datos,
sin perjuicio de que puedan verse afectados otros derechos. Este modelo
afecta también a las garantias anejas al proceso, pero respeta, al menos, el
ntcleo de los derechos a la tutela judicial, a aportar pruebas y a discutir
las existentes y a la presuncién de inocencia.’

El anterior es el modelo bdsico de respuesta juridica al terrorismo en
los Estados de nuestro entorno politico y juridico. Los otros dos mode-
los van incardinados en lo que podemos denominar un paradigma de

! Se advertird claramente en nuestro trabajo el eco de la propuesta de Rosenfeld (2005)
para clasificar en distintos modelos la respuesta dada por los 6rganos judiciales al revisar
la aplicacién de medidas contra el terrorismo. Nosotros, sin embargo, nos situamos en el
espacio de la legislacién antiterrorista. Como se verd, en este contexto, las categorias uti-
lizadas no son idénticas e, incluso, adquieren un significado diferente. Puede encontrarse
una reciente reelaboracién de las ideas de este autor en Garapon & Rosenfeld (2016).
Sobre modelos de normativa antiterrorista, véase Benazzo (2004), De Vergottini (2004)
y Thuillier (2004).

* Para una revisién general de la forma en que las medidas antiterroristas afectan a
distintos derechos fundamentales, véase Alvarez y Gonzilez (2006), Carrasco (2010),
Catalina (2006) y Tenorio (2010). Un interesante, y actual, estudio de derecho compa-
rado, con amplias referencias jurisprudenciales, puede encontrarse en Pertici (2016). De
igual manera, para un examen de las consecuencias en el derecho de los atentados del 11
de septiembre de 2001, véase Revenga (2010).
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la sospecha. Se caracterizan por ampliar de modo drdstico el dmbito de
actuacion discrecional de las autoridades hasta permitirles la detencién y
otras medidas limitativas de derechos sobre la base de meras sospechas,
en especial cuando se trata de extranjeros, y por limitar tanto el derecho a
instar la revision de la aplicacién de tales medidas por 6rganos judiciales
independientes como las posibilidades de defensa de quienes sufren tales
medidas. Este modelo, que denominaremos estado de excepcién, llega
a su culminacién en el estado de guerra, en el cual las posibilidades de
revision judicial, de aportar y discutir la prueba en el seno de un proceso
y de eleccién de abogado pueden llegar a desaparecer.

Utilizaremos las garantias procesales como criterio de distincién entre
los distintos modelos, porque resulta ttil para marcar la extensioén de los
poderes discrecionales de las autoridades en la aplicacion de las medidas
preventivas dirigidas a evitar acciones terroristas. La actuaciéon de los
6rganos judiciales supone el instrumento de control mds potente de la
discrecionalidad de la Administracién. En un panorama en el que resulta
de uso comiin la ampliacién del margen para que los agentes de la autori-
dad adopten decisiones en nombre de la lucha antiterrorista que afectan
a varios derechos fundamentales, resulta de utilidad marcar la linea que
divide entre los modelos de discrecionalidad “controlada” y los modelos
en los que la discrecionalidad encuentra espacios por donde escapa al
control, con el evidente riesgo de que se convierta en arbitrariedad.

Mientras que los Estados europeos continentales han previsto sus medi-
das antiterroristas tras el 11 de septiembre de 2001 en el marco del mo-
delo de los poderes policiales, el Reino Unido y otros paises de tradicién
politica, juridica y cultural anglosajona se han decantado por el modelo
del estado de excepcién. Finalmente, los Estados Unidos han empleado
el modelo del estado de guerra. Examinaremos a continuacién en detalle
estos tres modelos, comenzando por el dltimo de los sefialados.
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EL MODELO DEL ESTADO DE GUERRA: LOS ESTADOS UNIDOS

Tras los atentados del 11 de septiembre de 2001, Estados Unidos quiso
mostrar al mundo que estaba dispuesto a liderar la lucha contra el terro-
rismo a escala global y que ningtn obstdculo se interpondria delante de
este objetivo. Se formuld la doctrina segin la cual el pafs estaba en guerra
contra el terrorismo,’ y este estado de guerra cristaliz6 en una serie de nor-
mas que, en la prictica, dejaban un gran margen de discrecionalidad a la
Administracién a la hora de adoptar medidas para prevenir la comisién
de acciones terroristas®.

No puede extraiar que esta linea de actuacion se dejara sentir de mane-
ra especialmente clara en forma de privacién de las garantifas procesales
clésicas, las cuales suponen, de modo ordinario, el control mds poderoso
frente a actuaciones arbitrarias de la Administracién. De hecho, es carac-
teristica de la reaccién que tuvo lugar en los Estados Unidos a partir de
2001 la derogacién factica de las garantias procesales en relacién con las
personas sobre las que recayera la sospecha de estar involucradas, de cual-
quier manera, en la organizacién o la comisién de acciones terroristas.

Ya la USA PATRIOT Act (Uniting and Strengthening America by Provi-
ding Appropriate Tools Required to Intercept and Obstruct Terrorism
Act of 2001) previé la posibilidad de detener a una persona extranjera
hasta que sea expulsada, si se considera que estd implicada en acciones te-
rroristas o en cualquier otra actividad que ponga en peligro la seguridad
nacional. La detencién puede ser prolongada por tiempo indefinido en
caso de que su liberacién amenazara la seguridad de los Estados Unidos o
la seguridad de la comunidad o de cualquier persona. Esta medida queda

’ Debe recordarse el discurso del presidente George W. Bush ante las dos cdmaras del
Congreso de los Estados Unidos el 20 de septiembre de 2001, en el que anuncié6 la gue-
rra al terrorismo (war on terror) como respuesta al acto de guerra (act of war) que habrian
significado los atentados contra las Torres Gemelas.

4 (Gémez, 2010, p. 95).

36



Manuel Carrasco Duran

sometida a revision por el fiscal general cada seis meses, si bien se admite
la posibilidad de la persona de instar el habeas corpus.

Pero fueron las condiciones de la reclusién de los llamados combatientes
enemigos en Guantdnamo las que mostraron las medidas mds incisivas
en derechos bdsicos de los afectados.” De esta forma, la Military Order,
Detention, Treatment, and Trial of Certain Non-Citizens in the War
Against Terrorism, de 13 de noviembre de 2001, atribufa al presidente
de los Estados Unidos la calificacién de una persona de “combatiente
enemigo”,’ sobre la base de unas circunstancias extremadamente vagas
y aplicables solo a personas de nacionalidad no estadounidense.” La revi-
sién de esta condicién se sometia a unas comisiones militares que debfan
seguir un procedimiento elaborado por el secretario de Defensa y que, en
la prictica, significé la limitacién del estindar habitual para la admisién
de pruebas y una limitacién en las posibilidades de actuacién de aboga-
dos de libre eleccién.

Se sabe que la situacién fue evolucionando con el paso del tiempo, a
causa del progresivo cuestionamiento de la citada normativa que llevé a
cabo el Tribunal Supremo.® En Hamdi v. Rumsfeld,’ de 28 de junio de
2004, el Tribunal Supremo sefialé que la calificacién de un ciudadano
estadounidense de combatiente enemigo, y su consiguiente detencién

> Sobre el tema, en general, Frosini (2006) y Gémez (2011).

° El origen de esta expresién estd en una resolucién del Tribunal Supremo de 1942,
mediante la cual aquel se declaré incompetente para juzgar acerca de la legitimidad de
un proceso especial seguido en comisiones militares contra algunos saboteadores mili-
tares, respecto de los cuales se entendié que no podian ser considerados prisioneros de
guerra. Véase Frosini (2006, p. 39).

7 (G6mez, 2011, p. 69).

8 El papel del Tribunal Supremo en la revisién de la normativa antiterrorista posterior
al 11 de septiembre de 2001 es controvertido. Una parte de la doctrina sefiala el papel
clave que desarrollan los jueces en el control de la constitucionalidad de estas medidas,
como es el caso de Bin (2007), De Vergottini (2004), Dworkin (2004), Fallon Jr &
Meltzer (2007) y Franklin (2008). En sentido critico, resaltando el limitado alcance de la
jurisprudencia del Tribunal Supremo, véase Cerda-Guzman (2008), Fiss (2006), G6mez
(2010) y Tenorio (2010). Sobre el tema, resulta en especial interesante Revenga (2010).

° Hamdi v. Rumsfeld, 541 U.S. (2004).
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indefinida, solo resulta legitima si es adoptada por un tribunal y, por
tanto, que en el caso se trataba de una medida contraria a la cldusula del
due process of law. En Rumsfeld v. Padilla,' el Tribunal Supremo admitié
tdcitamente la posibilidad de que los ciudadanos estadounidenses de-
tenidos como enemy combatant presentaran un habeas corpus ante un juez
ordinario."" La decisién de mayor alcance del Tribunal Supremo, en esta
primera etapa, es la dictada en Rasul v. Bush, en la que considera que
los detenidos en Guantdnamo quedan sujetos a las leyes y la jurisdiccion
federales y que aquellos tienen derecho a presentar un habeas corpus ante
un tribunal federal, con independencia de su nacionalidad.'?

Las sentencias de los casos Hamdi y Rasul provocaron la reaccién del Go-
bierno estadounidense. En este sentido, el 7 de julio de 2004, se dictd,
por parte del Departamento de Defensa, la Order Establishing Combatant
Status Review Tribunal, conocida como el Memorindum Wolfowitz, que
serfa posteriormente completada por el Memorandum Gordon England, de
29 de julio. De esta forma, se establecieron unas comisiones para la revision
de la condicién de combatiente enemigo formadas por tres oficiales “neu-
trales” del Ejército. Los detenidos no tenfan garantizado el derecho a un
abogado de su confianza, de manera que su asistencia se prevefa a través de
unos personal representatives designados por el Gobierno, que tendrian acceso
a toda la informacién relevante en posesion del Departamento de Defensa,
pero no podrfan compartir con el detenido la informacién clasificada. Los
detenidos podfan instar la prictica de prueba, si bien esta solo se admi-
tia si la comision la consideraba razonablemente disponible. Finalmente,
la Orden establecia que las comisiones no estaban sometidas a las reglas
ordinarias sobre la prueba y que podian decidir, incluso, sobre la base de

1 Rumsfeld v. Padilla, 542 U.S. 426 (2004).

! Dworkin (2004b) critica que el Tribunal Supremo afirmara que el tribunal com-
petente serfa aquel en que el detenido estuviera recluido, lo cual permitia al Gobierno
trasladar a los detenidos a lugares en los cuales existieran tribunales de linea mds con-
servadora.

12 Revirtiendo el precedente sentado en el caso Johnson contra Eisentrager, de 1950.
La referencia es Rasul v. Bush, 542 U. S. 466 (2004).
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simples rumores." Por otra parte, la Orden amplié el dmbito de la nocién
de combatientes enemigos, permitiendo aplicarla a personas que no hubieran
participado en ninguna accién de guerra.'t

La Detainee Treatment Act de 2005 confirmd el sistema de revisién por
parte de comisiones militares, si bien introdujo normas complementa-
rias. Por un lado, establecié unos “estdndares uniformes para el interro-
gatorio de personas detenidas por el Departamento de Defensa”, lo cual
significarfa, en la prictica, privar a partir de la entrada en vigor de la ley de
valor probatorio a los testimonios conseguidos mediante interrogatorios
“coercitivos”, denominacién bajo la que se habfan amparado pricticas de
tortura. Por otro lado, se establecié un procedimiento de revisién anual,
mediante el cual tres oficiales comprobaban si el detenido continuaba
suponiendo un riesgo para la seguridad de los Estados Unidos y sus alia-
dos y, en consecuencia, debfa seguir retenido en un procedimiento que
hacfa recaer la decisién final en un civil designado por el presidente y
confirmado por el Senado. Finalmente, se confirmaba que los retenidos
en Guantdnamo no podian presentar un habeas corpus, pero se atribuia
competencia al Tribunal de Apelacién del Distrito de Columbia para de-
terminar la validez de cualquier decisién de un tribunal de revisién que
considerara que un extranjero es un enemigo combatiente.

La sentencia del caso Hamdan v. Rumsfeld, de 29 de junio de 2006," re-
solvi6 que la regulacién de las comisiones militares era contraria a la Cons-
titucién porque no contaba con la autorizacién del Congreso, ademds de
considerar aplicable el articulo 3 de la Convencién de Ginebra a los deteni-
dos en Guantdnamo.'

Y Blocher (2006). Es significativo del resultado que arroja la regulacién de estos tribu-
nales el titulo del articulo de Goldstein (2007), “Habeas without rights”.

' Algo discutible ya en el momento de la aprobacién de la orden, a la luz de la senten-
cia del Tribunal Supremo en el caso Hamdi. Véase Franklin (2008).

> Hamdan v. Rumsfeld, 548 U.S. 557 (2006).

16 Un comentario especifico en espafiol a esta sentencia se encuentra en Bollo (2006).
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Finalmente, el escollo de la falta de autorizacién del Congreso fue salvado
mediante la Military Commission Act, aprobada en 2006."” La norma,
por un lado, regula los tribunales de revisién del Estatuto del Comba-
tiente, formados por tres oficiales que deliberan a puerta cerrada sobre las
solicitudes de revisién de la consideracién de una persona retenida como
combatiente enemigo.'® Por otro lado, autoriza al presidente la creacién
de las comisiones encargadas de juzgar a los combatientes enemigos.

Las comisiones son presididas por un juez militar, y formadas por cinco
miembros, salvo el caso en que el acusado se enfrente a la pena capital, en
que se prevé que se formen, como minimo, por doce miembros, si bien
el nimero de componentes puede verse reducido a cinco “a causa de cir-
cunstancias fisicas o exigencias militares”. El juez encargado de presidir
una comisién puede cerrar al pablico todo o parte del juicio, en caso de
confidencialidad de la informacién.

Se establece con cardcter general la eleccién de un abogado defensor militar.
La ley permite la eleccién de un abogado civil, pero este debe haber sido
calificado previamente de elegible para tener acceso a la informacién secreta
o haber firmado un acuerdo en el que se comprometa a guardar confidencia-
lidad. El juez, con todo, puede acordar la ocultacién de datos y pruebas e,
incluso, impedir asistir al abogado por motivos de seguridad.

Respecto de la prueba, la ley concede al abogado una “posibilidad razo-
nable” de obtener testigos y pruebas y de examinar a los testigos llama-
dos a declarar por la Comisién, pero el juez puede impedir la revelaciéon
de informacién cuya ocultacién se considere necesaria para salvaguardar
la seguridad nacional. La acusacién puede objetar las preguntas o prue-
bas de la defensa basdndose en el mismo motivo.

17 (Costas, 2007).

'8 Blocher (2006) pone de relieve cémo Estados Unidos habria invertido la regla segtin
la cual los combatientes capturados de cuyo estatus se duda deben ser tratados como
prisioneros de guerra hasta que un tribunal competente determine lo contrario.
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Se excluyen las declaraciones que sean resultado de actos de tortura, pero
se admiten las obtenidas mediante actos de coaccién, otorgando valor
incluso a la autoincriminacién en algunos casos. ' Las pruebas obtenidas
mediante coaccién antes de la Detainee Treatment Act se admiten si el
juez entiende que el resultado de las medidas de coaccién resulta fiable y
con valor probatorio, mientras que para las obtenidas posteriormente se
exige, ademds, que no lo hayan sido mediante métodos que constituyan
tratos crueles, inhumanos o degradantes.

Las decisiones se adoptan por voto secreto y por mayoria de dos tercios
de los miembros presentes, la cual se eleva a tres cuartos si se trata de
pena de privacién de libertad de diez afios o mds, o de pena capital. En
este ultimo caso, se exige el voto de todos los miembros presentes, con

un minimo de nueve.

Se admite la revision de las decisiones, tras un complicado procedimien-
to, ante el Tribunal de Apelaciones del Distrito de Columbia, pero solo
por cuestiones de derecho. Se admite también el recurso ante el Tribunal
Supremo.” Por lo demds, se niega a los tribunales la competencia para
atender cualquier accién relacionada con la acusacién, el proceso de en-
juiciamiento o las sentencias de las comisiones militares, lo que incluye
las demandas sobre la legalidad de los procedimientos.

Finalmente, en el caso Boumediene v. Bush, el Tribunal Supremo re-
solvi6 que el derecho al habeas corpus puede ser ejercitado por todos los
detenidos de Guantdnamo y que, en todo caso, la ley, al suspender tal
derecho, debfa ofrecer a aquellos un instrumento sustitutivo que les per-
mitiera someter a discusién las pruebas aportadas por el Gobierno y la
propia detencién.”!

Y (Costas, 2007, p. 8).

2 (Costas, 2007, p. 11).

2l Boumediene v. Bush 553 U.S. 723 (2008). Véase comentarios a esta sentencia en
Revenga (2010, pp. 229 y ss.) y Dworkin (2008).
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La préactica muestra la excepcional capacidad de persistencia de este régi-
men excepcional. Ya con el presidente Barack Obama, la orden ejecutiva
Review and Disposition of Individuals Detained at the Guantanamo Bay
Naval Base and Closure of Detention Facilities, de 22 de enero de 2009,
ademds de prever el cierre del centro de detencién de Guantdnamo y el
traslado de los detenidos a centros penitenciarios situados en el territorio de
los Estados Unidos, reconoci6 el derecho de habeas corpus a los detenidos en
Guantdnamo y la necesidad de revisar la situacién de todos ellos, para de-
terminar cudles debfan ser procesados por tribunales ordinarios y cudles por
comisiones militares. En el mismo sentido, la orden Review of Detention
Policy Options previé un estudio de las opciones disponibles sobre captura,
detencién, juicio, traslado o puesta en libertad de personas detenidas y la
orden Ensuring Lawful Interrogations derogé la orden de 20 de julio de
2007, que habfa hecho una reinterpretacion del articulo 3 de los Conve-
nios de Ginebra, con vistas a los programas de detencién e interrogatorio
llevados a cabo por la Agencia Central de Inteligencia (Central Intelligence
Agency [CIA}).”

Sin embargo, como es conocido, el intento en los tiempos del presiden-
te Obama de cerrar el centro de detencién de Guantdnamo fracasé, asi
como los posteriores intentos de trasladar a los alli detenidos a prisiones
en el territorio continental de los Estados Unidos. El propio presidente
Obama decret6 el 15 de mayo de 2009 el restablecimiento de las comi-
siones militares de Guantidnamo. Con todo, la National Defense Autho-
rization Act for Fiscal Year 2010 modificé los procedimientos regulados
en la Military Commissions Act, para incluir, entre otros aspectos, el
rechazo a las declaraciones obtenidas mediante torturas o tratos crueles,
inhumanos o degradantes, el derecho del encausado a no declarar con-
tra si mismo, la autorizacién a que el preso elija su abogado militar, la
restriccion de los testimonios indirectos que pueden presentarse contra
los acusados, un listado de derechos del acusado, determinadas reglas en

22 (Gémez, 2010, pp. 93-95).
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materia de prueba y la facultad de las comisiones de examinar su propia
competencia en cada asunto.”?

Ahora bien, se ha mantenido la detencién indefinida y sin juicio para un
grupo de presos recluidos en Guantdnamo considerados muy peligrosos,
pero contra los cuales no existen pruebas védlidas, debido a que los indi-
cios que sostienen su internamiento se han obtenido bajo tortura o de-
bido al trabajo de agentes secretos. Igualmente, se autoriz6 a la CIA para
continuar con las detenciones e interrogatorios a sospechosos en terceros
paises y sin control judicial, aunque, formalmente, se hiciera responsable
al Departamento de Estado de que no se torture a los detenidos.

Como se ve, en los Estados Unidos, la eleccion del paradigma de la gue-
rra describe una situacién en la que el riesgo terrorista se pretendié tratar
asignando al Ejecutivo la responsabilidad de la aplicacién de las medidas
dispuestas®® y excluyendo dichas medidas de cualquier control efectivo,
creando una situacién de “ausencia de derecho” o, dicho de otro modo, de
total discrecionalidad.” Esta normativa tuvo como objetivo prioritario a los
extranjeros, pero también fue aplicada a ciudadanos estadounidenses. Aun-
que, con el paso del tiempo, se produjo una rectificacién, nunca se llegé a
producir la total recuperacién de las garantias procesales de los detenidos en
virtud de la normativa antiterrorista aprobada a partir de 2001.

EL MODELO DEL ESTADO DE EXCEPCION: EL REINO
UNIDO Y OTROS PAISES DEL AMBITO ANGLOSAJON

El Reino Unido tiene una larga tradicién en la aplicacién de medidas
antiterroristas en el marco de la cuestién de Irlanda del Norte. Ya en
1922 fue aprobada la Civil Authorities (Special Powers) Act (Northern

# Carrasco (2010, pp. 45-47) y, mds por extenso, Loredo (2011).

24 Sobre este tema, véase Franklin (2008) y Alvarez y Gonzélez (2006).

% Como es conocido, la eleccién de la base de Guantinamo como centro de reclusién
se produjo por el intento de evitar la aplicacién, a un tiempo, del derecho vigente en los
Estados Unidos y del Convenio de Ginebra relativo al trato de los prisioneros de guerra,
para crear una suerte de vacio juridico.
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Ireland), conocida como Ley de Poderes Especiales. Prevista inicialmen-
te como provisional, su vigencia fue renovada anualmente hasta 1933,
cuando se aprob6 su vigencia definitiva. Tras ser reformada en 1943, fue
mantenida en vigor hasta 1973.%

Esta ley supuso una restriccién general de derechos y una supresiéon de
garantias judiciales, lo que conllevaba en especial la autorizacién para
proceder, igualmente sin garantias judiciales, a la detencién indefinida y
al interrogatorio de personas consideradas como peligro publico. El re-
sultado, en la prictica, era el equivalente a instaurar un estado de excep-
cién en Irlanda del Norte, confirmado y ampliado por la Prevention of
Violence (Temporary Provisions) Act, de 1939, que otorgaba a la policia
amplios poderes para proceder a la detencion y el arresto, y cuya vigen-
cia, prevista también como provisional, fue prolongindose anualmente
hasta 1954.%

En 1973, fue aprobada la Northern Ireland (Emergency Provisions) Act,
que derog6 la Ley de Poderes Especiales. En la prictica, esta norma re-
cogi6 la mayoria de las medidas previstas en la segunda, pero introdu-
jo, como novedad relevante, los polémicos tribunales Diplock (Diplock
Courts), que eran 6rganos uninominales encargados de juzgar determi-
nados delitos graves sin la intervencién de un jurado, con lo que se pre-
tendid neutralizar las campafias de intimidacién a los miembros de los

jurados que solian darse en procesos por terrorismo.”

%6 Para un examen de la normativa antiterrorista britdnica anterior a 2001, véase
Rodriguez (2010, pp. 100-1006).

" Irlanda del Norte quedé sometida, asf, a un régimen que ha sido denominado “exilio
interno”, propio de un territorio extranjero. Véase Bonner (2007, p. 82).

% La denominacién de estos tribunales estd tomada de /ord Diplock, que los propuso
en un informe presentado al Parlamento en diciembre de 1972. Los delitos sometidos
a su enjuiciamiento lo eran con independencia de la finalidad, terrorista o no, con que
hubieran sido cometidos, pero el fiscal general del Estado (Aztorney General) podia remi-
tir a juicio ordinario con jurado los casos que, en su opinién, no tuvieran relacién con el
terrorismo.
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De hecho, estos tribunales fueron concebidos como un instrumento mas
del Estado para la persecucién de los implicados en acciones terroristas.
Los tribunales citados fueron abolidos por la Justice and Security (Not-
thern Ireland) Act 2007, aunque esta norma mantuvo los juicios sin ju-
rado en un formato similar. Por otra parte, en 2005, se produjo el primer
juicio en el cual un tribunal de este tipo procesé a un simpatizante de

Al Qaeda.

Mientras, la Prevention of Terrorism (Temporary Provision) Act, de 1974,
previ6 la posibilidad de detenciones sin control judicial por un periodo de
48 horas, prorrogables por cinco dias mds, por orden del Ministerio del
Interior.”

Las leyes de 1973 y 1974 fueron previstas como provisionales, pero su
vigencia fue prolongdndose hasta que se aprob6 la Terrorism Act 2000,
primera ley antiterrorista en el dmbito britdnico concebida con vocacién
expresa de permanencia, cuyo contenido muestra la influencia de la Hu-
man Rights Act, de 1998. Esta ley dio mayor protagonismo al proceso y
a las garantias judiciales. En especial, introdujo la intervencién judicial,
como muy tarde, en el cuarto dia de la detencidn, si bien el 6rgano judi-
cial podia ampliar la detencién hasta un periodo mdximo de siete dfas,
que fue incrementado a catorce por la Criminal Justice Act de 2003 y

a veintiocho por la Terrorism Act de 2006,

para volver al tope de los
catorce dfas el 25 de enero de 2011. Este tltimo tope es el que establece

la Protection of Freedoms Act 2012.

La influencia de los atentados del 11 de septiembre de 2001 dio lugar,
sin embargo, a un retroceso, que se refleja en la Anti-terrorism Crime and
Security Act (ATCSA), de 14 de diciembre de 2001.>! Esta ley, en su parte

¥ Esta norma sufri reformas en 1976, 1984 y 1989. Sobre su evolucién hasta 1984,
véase Walker (1986, pp. 22 y ss.).

9 El proyecto de ley preveia extender la detencién hasta noventa dias. Un intento
de establecer el periodo méximo de detencién en 42 dfas fracasé al hilo de la discusién
parlamentaria del proyecto de Counter-Terrorism Act 2008.

%1 Sobre la repercusién procesal de las medidas antiterroristas aprobadas en el Reino
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4, previ6 la posibilidad de someter a detencién indefinida, sin garantias
judiciales, a aquellas personas no nacionales sobre las que el Ministerio de
Asuntos Exteriores tuviera sospechas razonables de su conexién con el te-
rrorismo nacional, o cuya presencia en el Reino Unido “suponga un riesgo
para la seguridad nacional” (seccion 21°?). Esta detencién podia tener lugar
no solo en el periodo previo a la expulsion del extranjero a su pais de origen,
sino también en los supuestos en que los compromisos juridicos interna-
cionales del Reino Unido o razones politicas impidieran temporal o inde-
finidamente su repatriacion. La detencién podia ser objeto de recurso ante
una comision especial (Special Immigration Appeals Commission), en un
marco en que no se contemplaba proporcionar a los detenidos informacién
sobre su detencién, debido a la naturaleza sensible de dicha informacién.

Las previsiones anteriores fueron derogadas por la Prevention of Terrorism
Act 2005 (PTA), que supone una reaccion a la sentencia de la Cdmara de
los Lores de 2004 que citamos mds abajo. La nueva norma establecia un
sistema de 6rdenes de control destinadas a las personas, tanto de nacionali-
dad britdnica como extranjeras, sospechosas de estar implicadas en activi-
dades terroristas y consideradas como un peligro para la seguridad publica,
y que suponian determinados limites en el ejercicio de derechos, que, en el
supuesto mds extremo, podia llegar al arresto domiciliario.”” Las 6rdenes
debfan ser emitidas por un juez, a solicitud del ministro del Interior (Home
Secretary), si bien en caso de urgencia podian ser emitidas por el ministro

y sujetas a revisién judicial, para su confirmacién o revocacién en el plazo

Unido tras los atentados contra las Torres Gemelas, véase Sanz (2010). Mds en general,
sobre la normativa antiterrorista, Rodriguez (2010, pp. 110-122). Desde una perspecti-
va mds cercana a la ciencia politica, Gregory (2008, pp. 151 y ss.).

%2 Esta figura dio lugar a una nueva derogacién del CEDH conforme a su articulo 15.

%% Las 6rdenes de control se clasificaban en derogatorias y no derogatorias. Las primeras
requerfan la derogacién del articulo 5 del CEDH e implicaban la posibilidad de privacién
de libertad mediante arresto domiciliario, y debfan ser emitidas por orden judicial, a
solicitud del Ministro del Interior. Las 6rdenes no derogatorias implicaban otro tipo de
medidas, pero lo cierto es que la diferencia con las 6rdenes no derogatorias, cuando estas
conllevaban el arresto domiciliario, era dificil de establecer. También en Australia se pre-
vieron las érdenes de detencién sobre circunstancias muy vagas. Véase Wright-Neville

(2006, pp. 73 y ss.).
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de siete dias. La posibilidad de revocacion se cefifa al caso de que la orden
resultara manifiestamente defectuosa.*

Asimismo, el Reino Unido registra un particular uso de la excepcién con-
templada en el articulo 15 del Convenio Europeo de Derechos Humanos
(CEDH). En 1966, el Reino Unido se acogi6 al articulo citado. En agosto de
1984, dej6 de acogerse a dicho articulo y esto dio lugar a varias sentencias
del Tribunal Europeo de Derechos Humanos (TEDH) sobre la aplicaciéon
de la normativa antiterrorista britdnica. La mds significativa de ellas es la
relativa al caso Brogan y otros c. Reino Unido, de 1988, por la que el TEDH
declaré que la detencién por un periodo de siete dfas prevista en la Ley de
Prevencién del Terrorismo vulneraba el articulo 5.3 del CEDH, ya que no
aseguraba el derecho de la persona detenida a ser conducida sin dilacién
a presencia de un juez o autoridad judicial. Esta sentencia provocé que el
Reino Unido volviera a acogerse a la excepcion del articulo 15 del CEDH en
diciembre de 1988 (Marks, 1995).

En el Reino Unido, los érganos judiciales han mantenido tradicional-
mente un escrutinio muy laxo de la aplicacién de la normativa antite-
rrorista. No obstante, el control empezé a hacerse mds rigido a partir de
la entrada en vigor de la Human Rights Act de 1998.%° De hecho, esta
tendencia encontré su punto de inflexién en la sentencia de la Cdmara los
Lores de 12 de noviembre de 2004 en el caso A (FC) and others (FC) (Ap-
pellants) v. Secretary of State for the Home Department (Respondent).*
Esta sentencia’’ consideré discriminatoria y desproporcionada la previ-

31 Sobre la regulacién de estas 6rdenes de control, su aplicacién y la jurisprudencia a la
que han dado lugar, véase Rodriguez (2010, pp. 119-120).

% Sobre la importancia que la aplicacién de la Human Rights Act ha tenido en la nor-
mativa antiterrorista britdnica y en su aplicacion, antes y después del 11 de septiembre
de 2001, véase Rodriguez (2010, pp. 106-117) y Gearty (2005).

3¢ Véase Rodriguez (2010, p. 113), Gearty (2003, pp. 385-387) y Shah (2005, pp.
416-421).

37 (2004) UKHL 56. Comentarios a esta sentencia en Tomkins (2005) y Bassu (s. f.).
Para la comparacién entre la jurisprudencia estadounidense y la britdnica, véase Papa-
polychroniou (2005).
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sién de la parte 4 de la ATCSA que permitia la detencién gubernativa
indefinida de extranjeros sin intervencién judicial, por contraria a los ar-
ticulos 5 y 14 del CEDH. Asimismo, resulta importante la sentencia del
caso A (FC) and others v. Secretary of State for the Home Department, de
8 de diciembre de 2005, que excluyé la posibilidad de admitir instru-
mentos de prueba obtenidos bajo tortura en terceros pafses por ser con-
traria al articulo 3 del CEDH. De igual manera, la Camara de los Lores
decidi6 en varias sentencias que el pardmetro de enjuiciamiento de las
medidas de control debfia ser el articulo 5 del CEDH.*

Por su parte, el TEDH, en su sentencia del caso A and others v. United
Kingdom, de 19 de febrero de 2009, decidié que los procedimientos
ante la Special Immigration Appeals Commission deben estar someti-
dos a garantias procesales y que, si bien estas no tenfan por qué ser las
propias de los procesos civiles y penales, si debfan ser proporcionales a la
privacién de libertad sufrida, con aplicacién de las garantias del articulo
6 del CEDH.™

Finalmente, las 6rdenes de control fueron derogadas mediante la Terrorism
Prevention and Investigation Measures Act 2011 (TPIM), que las sustituy6
por las llamadas TPIM notice. Estas siguen manteniendo la naturaleza pre-
ventiva del control, ya que van dirigidas a personas a las que no se puede
perseguir penalmente o expulsar del pafs, pero que suponen una amenaza
terrorista. Sin embargo, el objetivo de la nueva regulacién es limitar, con-
forme al principio de proporcionalidad, el impacto en los derechos de las
personas sometidas a este tipo de medidas. De forma destacada, las TPIM

3 (2005) UKHL 71.

% Secretary of State for the Home Department v. JJ and others (2007) UKHL 45;
Secretary of State for the Home Department v. MB (FC) (2007) UKHL 46; y Secretary of
State for the Home Department Respondent v. E and another (2007) UKHL 47. Igual-
mente, la sentencia en el caso Secretary of State for the Home Department v AF and
another (2009) UKHL 28.

1 En el mismo sentido, la sentencia de la Cdmara de los Lores en el caso Secretary of
State for the Home Department v. MB and AF (2007) UKHL, 46, si bien esta sentencia
se pronuncia en términos mas genéricos.
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notice deben ser acordadas por un tribunal, o bien confirmadas por un tri-
bunal, en caso de que sean impuestas con cardcter de urgencia. La norma
pretende garantizar, asimismo, la revision de cada caso en que las medidas
sean impuestas, asi como el derecho a recurrir en apelacion.

Con posterioridad, la ley de mayor interés para la materia que venimos
examinando ha sido la Justice and Security Act 2013, que regula los
llamados closed material procedures, es decir, procesos civiles relevantes®! en
los cuales el 6rgano judicial declara que se puede hacer una solicitud para
no dar publicidad a material considerado sensible, por dafiar a los inte-
reses de la seguridad nacional. Para estos casos, el 6rgano judicial puede
prever la intervencién de un special advocate”® nombrado por el Attorney
General,” que asume la representacién de la parte y que puede tener
acceso a la prueba declarada secreta, si bien no es responsable hacia la
parte a la cual representa. Estas previsiones han extendido la practica de
las llamadas secret courts, que pueden dar lugar, incluso, a secret judgments.

La misma tendencia se ha dado en Canad4.** La Anti-terrorism Act (ATA),
que entrd en vigor el 15 de octubre de 2001, instaurd, por una parte, las
investigative hearing, por las que una persona podia ser obligada a comparecer
ante un juez en el curso de una investigacién de un delito de terrorismo para
proporcionar informacién sensible, si bien las pruebas obtenidas mediante
este instrumento no podian ser utilizadas en procesos posteriores contra la
persona conminada a comparecer. Por otra parte, establecié la recognizan-
ce with conditions, que permitian la detencién durante veinticuatro horas,

1 Son aquellos seguidos en materia no penal ante High Court, Court of Appeals, Court
of Session o la Supreme Court.

2 1a figura del special advocate surgié en el Reino Unido para actuar en algunos pro-
cedimientos secretos en materia de inmigracidn, asociaciones prohibidas o empleo, o
en asuntos relativos a Irlanda del Norte. También ha sido utilizada en Canadd y Nueva
Zelanda.

3 En los procesos que se desarrollen en Inglaterra y en Gales. En los desarrollados
en Escocia, corresponderd dicha funcién al Advocate General for Scotland, y en los que se
desarrollen en Irlanda del Norte, al Advocate General for Northern Ireland.

#“Véase un interesante estudio comparado en Roach (2014).
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periodo tras el cual el juez podfa iniciar una audiencia, que significaba la
prolongacion de la detencién durante cuarenta y ocho horas adicionales. Al
terminar dicha audiencia, el juez podia poner en libertad bajo fianza y con
condiciones a la persona durante un periodo maximo de doce meses, o bien
ordenar su encarcelamiento en caso de no constituir la fianza. Estas normas
tenfan una vigencia de cinco afios y su vigencia no fue prorrogada por el
Parlamento en febrero de 2007, pero en abril de 2013 se aprob6 la Com-
bating Terrorism Act, que dio nueva vigencia a las previsiones relativas a
las investigative hearings y la recognizance with conditions por un plazo adicional
de cinco afios.

El otro pilar de la normativa antiterrorista canadiense tras los atentados
del 11 de septiembre de 2001 fue la Immigration and Refugee Pro-
tection Act (IRPA), aprobada en noviembre del mismo afio y dirigida a
las personas que no fueran nacionales de Canadd. Piezas importantes de
esta normativa fueron la detencidn preventiva y los security certificate. La
detencién podia ser potencialmente indefinida, y solo se garantizaba una

revisién cada treinta dfas. ¢

Frente a las decisiones del Departamento de
Inmigracion, la persona afectada podfa interponer recurso ante el Tribu-
nal Federal, que debfa darle audiencia en un plazo no inferior a treinta

dfas, ni superior a noventa desde la admisién a tramite de su solicitud.

Los security certificate’” eran una medida prevista para los non-citizen de-
clarados inadmisibles en territorio de Canadd y, por tanto, expuestos a la
deportacién por motivos de seguridad, violacién de derechos humanos,
delincuencia grave o delincuencia organizada. La ley establecia, para la
ratificacién judicial de estos certificados, un procedimiento en el que el
magistrado del tribunal federal encargado debfa asegurar la confiden-
cialidad de la informacién en la que se basaba el certificado y de cuales-
quiera otras pruebas que le pareciera oportuno no revelar por razones de
seguridad. Asimismo, recogia la posibilidad de, a instancias del Minister

 (Novo, 2010, pp. 139-142).
i (Novo, 2010, p. 150).
4 (Novo, 2014, pp. 151-154).
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of Immigration o del Solicitor General, celebrar el trdmite probatorio en
ausencia de la persona designada en el certificado de seguridad o de su
representante legal. En tales casos, la persona afectada mantenia el dere-
cho a recibir un sumario, o resumen de las actuaciones realizadas en su
ausencia. Como resultado, la ratificacién judicial del certificado podia
hacerse teniendo como base la versién de una sola de las partes y pruebas
a las que no hubiera tenido acceso la persona afectada.’® La persona dete-
nida en virtud de un certificado de seguridad podia solicitar la revisién
judicial de su situacién en un plazo de ciento veinte dias desde la eficacia
de la ratificacién judicial del certificado, pero no se prevefa en la norma
el plazo en el que el 6rgano judicial debiera responder a esta solicitud.

Esta normativa fue objeto de revisién por el Tribunal Supremo en la
sentencia del caso Adil Charkaoui, dictada en 2008,% que establecié que
las limitaciones procesales previstas en la International Radiation Pro-
tection Association (IRPA) no eran proporcionadas y que el periodo de
ciento veinte dfas del afectado para instar la revisién de su situacion,
posteriores a la ratificacién judicial del certificado de seguridad, no ga-
rantizaba el right to prompt review of detention, previsto en el articulo 10 de
la Carta de Derechos y Libertades.”®

Como consecuencia, el 22 de febrero de 2008 fue aprobada una nueva
redaccién de la IRPA. Esta incluyd una primera revisién de la detencién
asociada a los certificados de seguridad en las primeras cuarenta y ocho
horas, y previé revisiones judiciales cada seis meses.

En especial, esta reforma previé la figura del special advocate, configurado
como un abogado incluido en un listado elaborado por el Ministerio de
Justicia y cuya funcién es, ante todo, representar los intereses del non-citizen
en los tramites judiciales relativos al certificado y a la detencién derivada
de aquel, aunque también puede representarlo en los procesos que regula

8 (Novo, 2010, p. 168).
4 Charkaoui v. Canada (Citizenship and Immigration) 2008 SCC 38.
°% Véase el examen de esta sentencia realizado por Novo (2010, pp. 158-163).
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la Canadian Evidence Act. El special advocate tiene acceso a la informacién
que no se ponga a disposicién del extranjero sometido a una medida de las
previstas en la TRPA.

El abogado especial puede realizar mociones orales o escritas referentes a
la informacién declarada confidencial y ser parte activa del trdmite pro-
cesal, si bien este special advocate se sitGa fuera del proceso y no mantiene
con el afectado la tipica relacién entre abogado y cliente. Las comuni-
caciones entre el special advocate y la persona ausente del proceso o su
abogado son confidenciales.

Por otra parte, la norma traspasa al Ministerio del Interior la elaboracién
del sumario, aunque se encomienda al juez velar por que aquel contenga la
informacién pertinente y suficiente, con lo cual el special advocate no tiene
siquiera la posibilidad de intervenir en la confeccién de dicho sumario.

Finalmente, la Anti-terrorism Act 2015 ha incluido nuevas reglas espe-
ciales en relacién con la capacidad de los 6rganos judiciales de revisar las
detenciones de personas en casos relacionados con el terrorismo y del Minis-
terio de Inmigracién de mantener secretos elementos de pruebas relativos
a la admisién de extranjeros y refugiados. Asf, ha modificado la TRPA para
prever que el recurso ante la Federal Court of Appeal solo es posible si el
tribunal considera que aquel envuelve a serious question of general importance y
concreta la cuestion. La ley prevé que los procedimientos relativos a inmi-
gracién incluidos en la ley, si se dicta un certificado, no podrin ser tramita-
dos hasta que el juez determine si el certificado es razonable. Por otra parte,
el Ministro tiene la posibilidad de apelar cualquier decisién por la que se
requiera la publicidad de informacidn si, en su opinién, aquella pudiera ser
dafiina para la seguridad nacional o peligrosa para la seguridad de cualquier
persona. Asimismo, permite al juez excepcionar al ministro de la obligacién
de proporcionar informacién al special advocate, si bien dicha informacién no
podrd servir de base para la decisién judicial.

Medidas que, en la misma linea, suponen la instauracién de tribunales es-
peciales y una limitacién o privacién del derecho a no declarar contra si
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mismo, a aportar y a discutir la prueba y, en general, a la presuncién de
inocencia, han sido previstas en otros paises del ambito anglosajon, como la
India y Australia.’!

EL MODELO DE LOS PODERES POLICIALES

En los demds Estados europeos, las medidas antiterroristas han ido di-
rigidas, fundamentalmente, a limitar las garantfas de la detencién pre-
ventiva y a dar a los agentes de policfa mayor margen para decidir sobre
la intercepcion de comunicaciones, los registros domiciliarios y el trata-
miento de datos, sin perjuicio de casos singulares, como el de Alemania,
donde se ha registrado también una limitacién del derecho de asociacién
que ha conllevado la eliminacién del llamado privilegio religioso.’?

Este paquete normativo ha tenido también, sin duda, repercusion en el
proceso. En Francia, la Ley n.° 86-1020, de 9 de septiembre de 1986, re-
lativa a la lucha contra el terrorismo, ya habfa extendido el plazo médximo
de la detencién a cuatro dias. La prérroga de la detencidn tras el periodo
méximo ordinario de cuarenta y ocho horas debe ser autorizada por el
juez de las libertades y de la detencién. La asistencia de abogado solo se
prevé en dicha ley a partir de las primeras setenta y dos horas.

Asimismo, la ley de 1986 previé que los delitos de terrorismo serfan
juzgados por un tribunal penal situado en Parfs compuesto por jueces
profesionales (un presidente y seis jueces auxiliares, y ocho en apelacién),
lo cual, ademds, suponia una excepcién al juicio por jurado.’” El Consejo
Constitucional entendid que estos tribunales penales eran conformes con

>! Véase, para la India, Carrasco (2010, p. 34), y para Australia, Wright-Neville (2006,
pp- 73 y ss.).

>2 Leyes de 4 de diciembre de 2001 y 22 de agosto de 2002. Véase Carrasco (2010, p.
35).

%3 Una ley de 29 de diciembre de 1997 permitia trasladar estos tribunales a otros sitios
distintos de Parfs.
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la Constitucién. En 2006, la competencia de estos 6rganos judiciales se
extendi6 a la jurisdiccién de menores.>*

Posteriormente, la Ley n.° 2001-1062, de 15 de noviembre de 2001, de
Seguridad Cotidiana, admiti6 la figura del testigo protegido, si bien el
uso de esta figura se encuentra sujeto a control judicial, y se prevé que
la condena no puede ser basada solo en sus declaraciones.”® Asimismo, la
Ley n.° 2006-64, de 23 de enero de 2006, relativa a la lucha contra el te-
rrorismo y diversas disposiciones relativas a la seguridad y a los controles
fronterizos, permitié la posibilidad de adoptar dos prérrogas adicionales
de veinticuatro horas en la detencién, hasta totalizar ciento cuarenta y
cuatro horas.’® Fue elemento fundamental para que el Consejo Consti-
tucional entendiera como conforme con la Constitucién esta medida el
hecho de que dichas ampliaciones son competencia del juez de las liber-
tades y deben adoptarse en auto motivado.’” Por otra parte, la regulacién
de la detencién se ha visto confirmada, en sus lineas generales, por la Ley
n.°2011-392, de 14 de abril de 2011, relativa a la detencién preventiva,
que permite una regulacién escalonada de las prérrogas de la detencion,
la cual puede alcanzar un maximo de ciento cuarenta y cuatro horas en
caso de riesgo serio de la inminencia de una accién terrorista en Francia
o en el extranjero, o si las necesidades de la cooperacién internacional lo
requieren imperativamente.

Asimismo, a partir de la ley de 20006, se ha permitido el acceso a los
datos de conexién a internet con la autorizacién, no de un juez, sino de
una autoridad administrativa, previsién que se ha confirmado a través de
sucesivas reformas legales.”®

>4 (Barrero, 2010, p. 182).

> Arts. 706-58 a 706-62 del Cédigo de Procedimiento Penal reformado. En realidad,
un antecedente de esta figura se encuentra en la Ley de 1986, que permitia evitar la pena
al testigo cuyas declaraciones impidieran la comisién de un acto terrorista, lo que en
otros paises se ha llamado crown teste o testigo principal.

>¢ Art. 706-88 del Cédigo de Procedimiento Penal reformado.

7 DCC 2005-532, de 19 de enero de 2006. Véase Barrero (2010, p. 183).

°% Esta previsién ha sido confirmada por el Consejo Constitucional. Un detallado
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En Espaia, la legislacion antiterrorista es, en esencia, la que venia apli-
cdndose como reaccién al terrorismo tradicional.’ Asi, como es conoci-
do, la legislacion permite, sobre la base del articulo 55.2 de la Constitu-
cién, la extensién del periodo mdximo ordinario de detencién a cuarenta
y ocho horas adicionales, pero siempre previa intervencién judicial. Ade-
mds, en la intervencién de las comunicaciones y los registros domici-
liarios, la legislacion permite que la intervencién del 6rgano judicial se
haga a posteriori, con lo cual se deja la iniciativa a la hora de adoptar tales
medidas a la autoridad. La situacién de incomunicacién, que, nuevamen-
te, debe ser acordada por un juez, contempla la limitacién de algunas de
las garantias dispuestas legalmente para la detencién preventiva, marco
en el cual destaca la supresion del derecho a la designacién de abogado,
de manera que la garantia de los derechos del detenido en esta fase se
hace recaer sobre un abogado designado de oficio.® La STC 199/1987
hizo del mantenimiento de la garantia judicial, siquiera a posteriori, el eje
para decidir sobre la constitucionalidad de la intervencién de las comu-

resumen de la normativa antiterrorista francesa se puede encontrar en Direction de
I'Information Légale et Administrative. Se puede decir que Francia se ha dotado de un
auténtico “arsenal legislativo antiterrorista”, como lo denomina Lecucq (2007).

*? Espafia no ha aprobado una normativa en el marco de la lucha contra el terrorismo
yihadista que amplie los poderes policiales en sentido similar a la alemana, la francesa o
la italiana. El tratamiento que el legislador ha dado al terrorismo en Espafia, hasta fecha
reciente, ha estado mds atento al fenémeno de ETA (Euskadi Ta Askatasuna) que a la
finalidad de tratar especificamente el terrorismo yihadista. Con todo, puede citarse la
ampliacién de los tipos penales y el endurecimiento de las condenas que se deriva de la
Ley Organica 2/2015, de 30 de marzo, la Ley Orgédnica 13/2003, de 24 de octubre y la
Ley Orgdnica 15/2003, de 25 de noviembre, que han introducido la figura de la prisién
provisional incomunicada (arts. 509 y 510 Ley de Enjuiciamiento Criminal), y la Ley
25/2007, de 18 de octubre, dirigida a transponer directivas de la Unién Europea (UE), y
que ha sido modificada por la Ley 9/2014, de 9 de mayo.

% Arts. 520 bis, 527, 553 y 579.4 de la Ley de Enjuiciamiento Criminal, introduci-
dos por la Ley Orgédnica 14/1983, de 12 de diciembre y Ley Orgdnica 4/1988, de 25 de
mayo. Por otra parte, la legislacién admite el uso del agente encubierto (art. 282 bis Ley
de Enjuiciamiento Criminal), del testigo protegido (Ley Orgédnica 19/1994, de 23 de
diciembre) y de la figura del “arrepentido” (arts. 376, 570 quéter 4.°y 579.4 del Cédigo
Penal). Por otra parte, Damidn (2005) expone una tendencia expansiva a la preconsti-
tucién de los distintos medios de prueba y a la utilizacién de la inferencia probatoria a
partir de indicios (p. 113).
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nicaciones y los registros domiciliarios, mientras que declar6 contraria
al articulo 17.2 de la Constitucién la prolongacién de la detencién mds
alld del maximo de setenta y dos horas sin la previa intervencién judicial.

Por otra parte, debe sefialarse la controvertida figura de la Audiencia
Nacional, que centraliza la instruccién y el enjuiciamiento de los delitos
de terrorismo a través de los juzgados centrales de instruccién y las salas
de lo penal de la propia Audiencia.

En Italia, se han aprobado varias normas con posterioridad a los atentados
del 11 de septiembre de 2001 que, entre otras cosas, amplian, dentro de
una filosoffa preventiva, el margen para llevar a cabo la interceptacién de
comunicaciones y registros domiciliarios, si bien asegurando el control
judicial. De especial interés para el tema que venimos tratando resulta la
Ley n.° 155 de 31 de julio de 2005, relativa a medidas urgentes con res-
pecto al terrorismo internacional, que convierte en ley el Decreto Ley n.°
144 de 27 de julio del mismo afio. La ley citada permite la obtencién de
material biolégico de la persona sin su consentimiento y las intercepta-
ciones preventivas con autorizacién del Ministerio Fiscal, lo que plantea,
de forma inevitable, la duda de su compatibilidad con el control judicial
previsto por el articulo 15 de la Constitucién italiana.®’ Ademds, la ley
permite la expulsién del extranjero, acordada por el Ministro del Interior
o el prefecto, sobre el que hubiera motivos fundados para mantener que
su permanencia en el territorio del Estado pudiera facilitar “de cualquier
modo” organizaciones o actividades terroristas, incluidas las internacio-
nales. Esta expulsion solo puede ser recurrida al tribunal administrativo,
si bien el recurso no tiene efectos suspensivos.®

¢! Desde 2001, el articulo 226 del Cédigo de Procedimiento Penal permitfa la inter-
ceptacién preventiva con autorizacién del fiscal general del Estado, si bien estaba prohi-
bido hacer uso de los resultados de tales interceptaciones en el proceso penal. Para mds
detalle sobre el marco normativo italiano, Pertici (2016) y Tenorio (2010, pp. 163-165).

©2 Para un sector de la doctrina, estas previsiones instauran un paradigma de la sospe-
cha y resultan contrarias al derecho de defensa. Véase Pertici (2016).
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La Gltima norma de importancia ha sido la Ley n.° 43 de 17 de abril de
2015, de medidas urgentes con respecto al terrorismo, también de ca-
ricter internacional, que convierte el Decreto Ley n.° 7 de 18 de febrero
del mismo afio. Esta norma endurece el tratamiento penal del terroris-
mo y refuerza los poderes preventivos de los agentes de la autoridad, en
especial en lo relativo al uso de internet. Para el objeto de nuestro inte-
rés, tiene relevancia la posibilidad de que los directores de los servicios
de informacién para la seguridad, o delegados suyos, sean autorizados a
mantener entrevistas con detenidos y presos al efecto de prevenir delitos
terroristas de cardcter internacional y la autorizacién para el uso en los
procesos penales del agente encubierto y del testigo secreto, siempre pre-
via autorizacién judicial.

Con todo, este modelo mantiene la garantia de la revisién por parte de
6rganos judiciales de la aplicacion de las medidas dispuestas en la legis-
lacién antiterrorista, el enjuiciamiento por parte de 6rganos judiciales, la
posibilidad de designar abogado defensor en el proceso y la plena capa-
cidad de aportar prueba y discutir la prueba presentada por la acusacién.
En definitiva, el ndcleo, al menos, del derecho a la tutela judicial efectiva
y del derecho a un proceso con todas las garantias.

Alemania y Francia, tras la instauracion del estado de urgencia vigente
en la actualidad, constituyen casos particulares. Alemania, en las décadas
de los setenta y ochenta, y en el contexto de la lucha contra el terrorismo
de la Fraccién del Ejército Rojo (Rote Armee Fraktion [RAF}), se dotd
de un régimen que, también en el marco del proceso, integra algunos
elementos propios del modelo del estado de excepcidn. Asi, se prevé, en
algunos casos, la exclusién del abogado defensor en determinados ca-
sos, 0 bien la fijacién de un nliimero médximo de abogados defensores y
la prohibicién de la defensa multiple, la posibilidad de llevar a cabo la
vista oral sin presencia de abogado, la limitacién del derecho a declarar,
la extension de la detencién preventiva, la prevision del “testigo princi-
pal”, la intervencién de la correspondencia entre el abogado defensor y
el sujeto imputado por delitos de terrorismo y la designacién del fiscal
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federal general y de los tribunales superiores de justicia (Oberlandesgeri-
cht) como 6rganos para la investigacion y el enjuiciamiento de las causas
por delitos de terrorismo.®*® La normativa mas reciente ha ido dirigida

a reforzar las facultades de los servicios de inteligencia para compartir

informacién en la lucha contra el terrorismo internacional.®® %

En la Unién Europea (UE), las normas aprobadas van dirigidas a instar a los
Estados la tipificacién del delito de terrorismo, facilitar el intercambio de
informacién, obstaculizar la financiacién de grupos terroristas y la agiliza-
cién de la entrega de detenidos mediante la euroorden.” En relacién con
este tltimo instrumento,’® debe destacarse la Decisién 2009/299/JAI del
Consejo, de 26 de febrero de 2009, que concreta los supuestos en que no

% (Cano, 2003, 2008; Weigend, 2010).

4 La figura del testigo especial (Kronzeuge) fue suprimida en 1999.

© Ley para mejorar el intercambio de informacién en la lucha contra el terrorismo in-
ternacional, de 26 de julio de 2016. Ademds, se ha endurecido el tratamiento penal del
terrorismo y se han afiadido nuevas medidas de control de extranjeros mediante la ley de
12 de junio de 2015, para modificar el delito de preparacién de delitos violentos graves
que pongan en peligro al Estado, y la Ley de 20 de junio de 2015, para modificar la ley
sobre tarjetas de identidad e introducir una tarjeta de identidad sustitutoria y modificar
la Ley de Pasaportes.

% La jurisprudencia del Tribunal Constitucional y del Tribunal Europeo de Derechos
Humanos ha aceptado la conformidad de dicha normativa con los derechos reconocidos.
El Tribunal Constitucional, sin embargo, desde una sentencia de 15 de diciembre de
1970, ha considerado nulas varias normas relativas a la intervencién de las comunica-
ciones y el manejo de datos por las autoridades, normalmente mediante el uso del juicio
de proporcionalidad. La tltima sentencia, en esta linea, es de 20 de abril de 2016. Para
sentencias anteriores, véase Carrasco (2010, pp. 40-41).

" En el paquete normativo de la UE en torno a medidas antiterroristas, asumen un
papel especial las directivas, las decisiones marco y los instrumentos de sof? /aw. Se opta,
por tanto, como seflala Tinoco, por la aproximacién de legislaciones internas, mds que
por su armonizacién. Para un detalle de estas normas, véanse Tinoco (2016, pp. 439-
463), Jiménez (2009), Rodriguez Izquierdo (2010, pp. 228-235). Sobre los problemas
que estas medidas aprobadas en el 4mbito de la UE pueden suponer, confrontadas con
los estandares nacionales de los derechos reconocidos en las constituciones de los Estados
miembros, Rodriguez Izquierdo (2010, p. 236).

 La euroorden estd regulada en la Decisién Marco del Consejo, de 13 de junio de
2002. Sobre este tema existe gran volumen de doctrina, pero destacamos, por su trata-
miento desde la perspectiva de las medidas antiterroristas, Tinoco (2016, pp. 454-461).
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podré denegarse el reconocimiento ni la ejecucién de resoluciones dictadas
en juicios celebrados sin la comparecencia del imputado.

El Tribunal de Justicia de la Unién Europea (TJUE) ha perfilado la inter-
pretacién de la normativa relativa a la euroorden reforzando, por un lado,
la obligacién de proceder a la entrega incluso cuando aquella pudiera
contradecir los derechos fundamentales reconocidos en el dmbito nacio-
nal, en el caso de que fueran interpretados para dotarlos de un canon de
proteccién superior al garantizado por la Carta de Derechos Fundamen-
tales de la UE y el Convenio Europeo de Derecho Humanos (sentencia
del Tribunal de Justicia de 26 de febrero de 2013, C-399/11, asunto
Melloni®) y, por otro, afirmando la posibilidad excepcional de denegar
la entrega en el caso de que hubiera datos para afirmar la posibilidad de
que la persona objeto de entrega pudiera ser objeto de tortura o tratos
inhumanos y degradantes en el pais emisor (sentencia del Tribunal de
Justicia de 5 de abril de 2016, C-404/15, asunto Aranyosi y Caldararu)
(Géspér-Szildgyi, 2016; Martin, 2016; Bustos, 2016).

Posteriormente, la Unién Europea ha entrado en el dmbito estrictamente
procesal mediante la Directiva 2013/48/UE del Parlamento Europeo y del
Consejo, de 22 de octubre de 2013. El articulo 3.6 de la Directiva permite
que, “en circunstancias excepcionales y tinicamente en la fase de instruc-
cién”, los Estados dejen de aplicar el derecho a la asistencia de letrado “en la
medida en que esté justificado, en vista de las circunstancias especificas del
caso, sobre la base de alguna o varias de las razones imperiosas siguientes: a)
una necesidad urgente de evitar graves consecuencias adversas para la vida,
la libertad o la integridad fisica de una persona; b) una necesidad urgente
de una actuacién inmediata de las autoridades de instruccién para evitar
comprometer de modo grave el proceso penal”.”’

% Para un examen de los problemas juridicos planteados por este asunto, véanse Ca-
rrasco (2016, pp. 15-19), Besselink (2014, p. 550), De la Quadra-Salcedo (2015, pp. 44
y ss.), Figueruelo (2014), Martin (2014, p. 610), Rodriguez Izquierdo (2015, p. 1526),
Ugartemendia Eceizabarrena y Ripoll (2013, p. 179) y Van Rijckevorsel (2013, p. 187).

7" Ademds, el articulo 3.5 de la Directiva recoge que, “en circunstancias excepcionales
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Mencién especial debe hacerse al hecho de que en Francia, tras los aten-
tados terroristas de Paris y Saint-Denis del 13 de noviembre de 2015,
el Gobierno decidié declarar el estado de urgencia durante tres meses,
el cual ha sido sucesivamente prorrogado, al hilo de diversos atentados
cometidos tanto en Francia como fuera de ella. El 24 de noviembre de
2015, Francia anunci6 que se acogia a la excepcion prevista en el articulo
15 del CEDH.

En el estado de urgencia,’' se traspasan al ministro del Interior o al prefecto
facultades que ordinariamente corresponden a los jueces. Pueden, asf, estas
autoridades, entre otras medidas, restringir la libre circulacién, asignar resi-
dencia, disolver asociaciones, ordenar registros domiciliarios y disponer las
medidas necesarias para asegurar el bloqueo de piginas de internet. Estas
medidas estdn sometidas al control de los 6rganos judiciales del dmbito

administrativo.

Por otra parte, en el marco del estado de urgencia, se ha aprobado una varia-
da legislacion, dentro de la cual destaca la Ley n.° 2016-731, de 3 de junio
de 2016, reforzando la lucha contra el crimen organizado, el terrorismo y
su financiacién, y mejorando la eficacia y las garantfas del procedimiento
penal. Esta norma ha expandido las facultades preventivas de los agentes de
la autoridad, en especial en lo relativo a la captacién de datos almacenados
en sistemas informdticos, y ha instaurado un caso de retencién para el exa-

men de la situacién administrativa de personas sobre las que existen razones

y Gnicamente en la fase de instruccién”, los Estados miembros podrdn dejar de aplicar
“temporalmente” el derecho a la asistencia de letrado, “en caso de que la lejanfa geo-
gréfica de un sospechoso o acusado imposibilite el ejercicio del derecho a la asistencia
de letrado sin demora injustificada tras la privacién de libertad”. Recientemente, debe
destacarse la Directiva (UE) 2017/541 del Parlamento Europeo y del Consejo, de 15 de
marzo de 2017 por la que se sustituye la Decisién marco del Consejo, de 13 de junio
de 2002 y se modifica la Decisién 2005/671/JAI del Consejo, de 20 de septiembre de
2005, que prevé normas para asegurar el enjuiciamiento de los delitos de terrorismo en
el dmbito de la UE.

"' Regulado por la Ley n.° 55-385, de 3 de abril de 1955, relativa al estado de urgen-
cia, modificada, entre otras, por la Ley n.° 2015-1501, de 20 de noviembre de 2015, y la
Ley n.° 2016-987, de 21 de julio de 2016.
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serias para pensar que representan una amenaza para la seguridad del Estado
0 que estdn en relacidn directa, y no fortuita, con tales personas. No obstan-
te, la ley no ha modificado los términos del control judicial respecto de los
existentes previamente.’”

CONCLUSIONES Y CRITICAS

En la practica, se ha consolidado en derecho comparado un estindar de
respuesta juridica al terrorismo consistente en un conjunto de medidas
preventivas que suponen una ampliacién del margen de actuacién de
las autoridades y que conllevan limitaciones en derechos, tales como los
relativos a las garantias del periodo de detencién preventiva, el secreto
de las comunicaciones, la inviolabilidad del domicilio y la proteccién de
datos, sin perjuicio de que ocasionalmente puedan verse afectados otros
derechos y de que se dé también un agravamiento del tratamiento penal
de los delitos conexos con el terrorismo.”” Hemos denominado el citado
estandar modelo de los poderes policiales.

En este modelo, también sufren adaptaciones y limitaciones las garantfas
inherentes al proceso. Por ejemplo, hemos visto que existe una tendencia
a la centralizacion de los 6rganos judiciales competentes para investigar
y enjuiciar a las personas implicadas en actos de terrorismo. Asimismo,
son posibles otras limitaciones, como las que difieren el control judicial
de determinadas actuaciones de los agentes de la autoridad a un momen-
to posterior a su realizacién o limitan el derecho a la libre eleccién de
abogado en la fase de la detencién. Sin embargo, se mantiene el nicleo
del derecho a la tutela judicial y de las garantias procesales. En especial,
se atribuye la investigacion y el enjuiciamiento de las personas envueltas
en actos terroristas a 6rganos judiciales de naturaleza ordinaria y se res-
petan garantfas, tales como el derecho a aportar prueba, a la presuncién

72 Para Garapon (2005), en Francia el terrorismo se enfoca en un problema de seguri-
dad interna y de naturaleza predominantemente judicial.

73 Para una critica del uso del derecho penal con efecto preventivo en materia de terro-
rismo, véase Nufiez (2013, p. 298).
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de inocencia y a la libre eleccién de abogado en el marco del proceso. De
hecho, el mantenimiento del control judicial ha sido un elemento de im-
portancia trascendental para que 6rganos como el Consejo Constitucio-
nal francés o el Tribunal Constitucional espafiol hayan aceptado algunas
de las medidas previstas en la legislacién antiterrorista.

El propio TEDH en sentencia de 13 de septiembre de 2016, asunto Ibrahim
y otros ¢. Reino Unido, ha aceptado la limitacion del derecho a la asistencia
de abogado durante la detencién y la admisién en el juicio de declaraciones
de los detenidos hechas sin asistencia letrada, debido, entre otras razones,
al interés publico en prevenir y sancionar ataques terroristas de gran mag-
nitud que se daba en el caso y a que el proceso, en su conjunto, no podia
considerarse injusto, a pesar de tales circunstancias.”

Particularmente, debe sefialarse que las medidas antiterroristas escapan de
la cldsica categorizacion entre estado de normalidad y estados de excepcion.
De hecho, el uso de las categorfas tradicionales puede llevar a confusiones
cuando tratamos de la lucha contra el terrorismo. Por ejemplo, el estado de
urgencia declarado en Francia viene siendo aplicado con unas medidas que
podemos encuadrar en el que hemos denominado modelo de los poderes
policiales.

Por otra parte, resulta necesario reconocer la existencia de distintos gra-
dos de severidad de las medidas dentro de este modelo. Asi, Francia
marca un grado de maximo reconocimiento a los agentes de la autoridad
de capacidad para adoptar medidas de cardcter preventivo. El caso de

4 Se aplicé a los afectados la legislacién anterior a la reforma de 2001. Se denegé la de-
manda de tres de los demandantes, pero se estimé la de uno que habfa sido citado como
testigo y que durante su testimonio comenzé a autoincriminarse, sin que los agentes de
la policia lo advirtieran de sus derechos. La préictica de la policia britdnica se confronta
en la sentencia con el test sobre acceso a asistencia letrada establecido en la sentencia
de 27 de noviembre de 2008, asunto Salduz c. Turquia. En el caso, se trataba de tres
detenidos por haber intentado llevar a cabo un atentado en tres vagones de metro y la
principal estacién de autobts de Londres dos semanas después de los atentados de 7 de
julio de 2005.
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Alemania muestra la posibilidad de que algunas medidas propias del
modelo del estado de excepcidn se incrusten en el marco del modelo de
los poderes policiales. A la hora de encuadrar a estos paises en el modelo
de los poderes policiales, nos hemos guiado por la impresién de conjunto
que se extrae de su normativa, resultando determinante que se respete,
de forma general, el nicleo esencial de las garantfas cldsicas del proceso
y, dentro de estas, en especial, el enjuiciamiento por parte de tribunales
independientes encuadrados en el poder judicial.

De hecho, este estdndar normativo se ha consolidado como permanen-
te e, incluso, la prictica muestra un agravamiento de algunas medidas
propias del modelo de los poderes policiales, en especial en lo relativo a
acceso y registro de datos personales. La intencién del presidente Macron
de incorporar a la legislacién ordinaria francesa las medidas derivadas del
estado de urgencia es significativa de esta tendencia.

Por su parte, los Estados Unidos, el Reino Unido y otros paises del dmbito
anglosajon han ido mds alld, al enmarcar su respuesta juridica al terrorismo
en un paradigma de la sospecha’ que gira en torno a varios ejes: elevar de
modo general la mera sospecha a categoria que habilita para llevar a cabo
la detencién o para acordar otras medidas limitativas de derechos funda-
mentales; extremar el rigor de las medidas previstas para combatir el terro-
rismo; legalizar la consideracién de las personas de nacionalidad extranjera
como sospechosas’® mediante el establecimiento de medidas de detencién
o de limitacién de la libertad de circulacién previstas en especial para ellas;
incrementar de manera extraordinaria el margen de discrecionalidad del
Gobierno y de los agentes de la autoridad a la hora de aplicar dichas medi-
das; paralelamente, rebajar las garantias procesales de las personas afectadas,

7> Un interesante cuestionamiento de este paradigma de la sospecha se encuentra en las
sentencias del Consejo Constitucional francés de 10 de febrero de 2016 y de 7 de abril de
2016, sobre el delito de consulta habitual de pidginas web terroristas y el delito de poseer,
buscar, procurarse o fabricar objetos o sustancias aptas para crear un peligro para otra pet-
sona.

76 Para el caso de los Estados Unidos, véase Garapon (2006, pp. 136 y 140) y Casas
(2002, pp. 227 y ss.).
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lo que conlleva la previsién de tribunales especiales, la disminucién de las
posibilidades de aportar prueba y de conocer la prueba aportada por las au-
toridades para sostener la aplicacién de las medidas de seguridad, la quiebra
del derecho a la presuncién de inocencia y la limitacién del derecho a la
eleccién de abogado en el proceso.

Mientras en el que hemos denominado modelo del estado de excepcidn, al
menos, se mantiene, siquiera sea disminuida, la garantia de la intervencién
judicial para la adopcién o la revision de la aplicacion de las medidas previs-
tas en la legislacion antiterrorista, el modelo del estado de guerra, aplicado
en los Estados Unidos, se caracteriza por el intento de suprimir, incluso, la
intervencién de los 6rganos judiciales en la revision de las 6rdenes de deten-
ci6n de personas determinadas y en su enjuiciamiento, cuando recaiga sobre
ellas la sospecha de ser capaces de preparar acciones terroristas, valorada a
partir de criterios extremadamente genéricos.

El paradigma de la sospecha configura, as{ pues, una suerte de derecho
procesal del enemigo,” que, en realidad, es también un derecho cons-
titucional del enemigo, ya que se sustancia en la privacién de garantias
procesales que tienen naturaleza constitucional. En estos modelos, el
margen de discrecionalidad de la autoridad se refuerza mediante la limi-
tacion o la supresion del control de los 6rganos judiciales.

Por tanto, como se ve, el tratamiento dado a las garantias procesales marca
claramente la linea que separa los distintos modelos de respuesta al terro-
rismo. Incluso, en el caso de Estados Unidos, la relajacion de los estindares

7 El término se utiliza tomando como modelo la conocida expresién de “derecho penal
del enemigo”, que acufié Giinther Jakobs. Véase, por citar solo algunos ejemplos, Da-
midn (2005, p. 111), Jiménez (2011), Lamarca (2017, p. 40) y Mufioz (2010). No obs-
tante, estos autores identifican con esta expresién cualquier tratamiento normativo del
terrorismo que se aleje del régimen juridico ordinario. Por otro lado, una vez reconocido
un estdndar bdsico, comtinmente admitido, de reaccién frente al terrorismo que incluye
algunas medidas que afectan el proceso, entendemos necesario reservar la expresién de
derecho procesal, o constitucional, “del enemigo” a las medidas que se alejan de este
estdndar bdsico para limitar drdsticamente o privar, en virtud de meras sospechas, del
ndcleo mds fundamental de las garantias judiciales.
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que prohiben la obtencién de pruebas mediante la tortura o tratos inhuma-
nos o degradantes tuvo una traduccién procesal en la pretension de facilitar
que dichas pruebas fueran admitidas como base para acordar la detencién o
la condena de las personas afectadas, aunque después esto fuera parcialmen-
te rectificado.

En nuestra opinién, debe admitirse que las consideraciones sobre la efi-
cacia de la lucha antiterrorista deben entrar en la ponderacién a la hora
de evaluar juridicamente las medidas antiterroristas. De esta manera,
es perentorio llevar a cabo una ponderacién en la que es necesario tener
en cuenta la necesidad de dar eficacia a la lucha contra el terrorismo sin
suprimir radicalmente el nicleo de las garantias del Estado de derecho
y, al mismo tiempo, dichas garantias se adapten para permitir medidas
adaptadas al nuevo tipo de terrorismo que supone el de raiz yihadista.”®

Ahora bien, las medidas que hemos examinado plantean tres grandes
cuestiones, que se hacen en especial acuciantes en los modelos del estado
de excepcién y del estado de guerra: la primera, relacionada con su com-
patibilidad con los derechos fundamentales (la cuestién de los derechos);
la segunda versa sobre su compatibilidad con el modelo de juez y de
proceso caracteristico de un Estado derecho (la cuestion institucional); y
la tercera se refiere a su efectividad (la cuestién de la eficacia).”

78 El Tribunal Europeo de Derechos Humanos, en su sentencia de 13 de septiembre
de 2016, asunto Ibrahim y otros c. Reino Unido, FJ 251, ha entendido que los derechos
del articulo 6 del CEDH no pueden ser abandonados por la mera razén de que los indivi-
duos en cuestién sean sospechosos de haber participado en terrorismo, pero ha aceptado
que los derechos del articulo 6 del CEDH no son absolutos y que el interés ptblico en la
investigacion y sancién de un particular delito puede ser tomado en consideracién para
determinar si el proceso, en su conjunto, ha sido justo, as{ como que no se pueden poner
dificultades desproporcionadas a las autoridades en tomar medidas efectivas contra el
terrorismo u otros delitos comunes. Sin embargo, la preocupacién por el interés ptblico
no justifica medidas que extingan la esencia mds bdsica de los derechos de defensa de los
demandantes.

7 (Hoffmann-Riem, 2003, p. 480).
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Para comenzar con la cuestién de los derechos, resulta til traer a co-
lacién una frase del jurista australiano Nicholas Howen, que afirmé en
2005 que en un Estado democrético no se puede permitir “un poco” de
tortura.®® De igual manera, afiadimos, un Estado democritico de derecho
no se puede permitir “un poco” de arbitrariedad, tomando como excusa
la lucha contra el terrorismo. En realidad, no se puede evitar la impre-
si6n de que, tras medidas como las que integran el modelo del estado de
excepcién y el modelo del estado de guerra, se encuentra una pretension
de admitir el riesgo de actuaciones arbitrarias del Estado con tal de pro-
porcionar a la poblacién una ficticia sensacién de seguridad.”'

Por otra parte, resulta contradictorio con el modelo de juez caracteris-
tico de nuestro Estado de derecho configurar a los 6rganos llamados a
desempefiar funciones judiciales como piezas al servicio del engranaje
represivo del Estado. En el mismo sentido, pervierte el significado del
proceso caracteristico de nuestro Estado de derecho una regulacién que,
al no asegurar adecuadamente el derecho de defensa de la persona acusa-
da, se desvia de la finalidad de buscar la verdad real que debe impregnar
el proceso penal.®*#

Finalmente, la experiencia ensefia que no se contribuye a la lucha contra
el terrorismo con medidas que buscan favorecer la discrecionalidad del
ejecutivo creando espacios fuera del control judicial. La sucesién de aten-
tados terroristas tras el 11 de septiembre de 2001, a pesar de las medidas
aplicadas, en algunos casos draconianas, muestra que serfa mds util pen-
sar en acciones dirigidas a controlar el discurso del terrorismo yihadista y
a tratar los problemas de politica internacional que crean el entorno en
el cual se genera dicho discurso.

80 Este principio fue enunciado por el jurista citado como you can not have a little bit of
torture en el International Summit on Democracy, Terrorism and Security, celebrado en
Madrid del 8 al 11 de marzo de 2005.

81 (Hoffmann-Riem, 2003, p. 480; Bigo, 2008, p. 373).

82 (Damidn, 2005, pp. 112-114).

8 Al final, se trata, como sefiala Serrano-Piedecasas (2002, p. 78), de la sustitucién de
la “razén juridica” por la “razén de Estado”.
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Incluso, como caso extremo, en los Estados Unidos, las medidas apli-
cables a quienes han sido retenidos en Guantinamo han generado un
embrollo en torno a las condiciones de la detencién, de la revisién de su
situacién por la justicia federal y de su procesamiento y enjuiciamiento,
que no ha hecho sino distraer recursos econémicos, tiempo, atencién y
energfa, de forma que, probablemente, esta normativa haya sido mds un
obstdculo que una contribucién a la lucha contra el terrorismo. Espaifia,
en el lado contrario, al juzgar a los responsables del atentado del 11 de
marzo de 2004 mediante las reglas ordinarias del proceso (sentencias de
la Audiencia Nacional de 31 de octubre de 2007 y del Tribunal Supremo
del 17 de julio de 2008), muestra que se puede combatir eficazmente el
terrorismo desde el modelo de los poderes policiales, sin necesidad de
privar de las garantias procesales mds sustanciales a los inculpados, ni de
excepcionar la normativa procesal mds que en los elementos comtinmen-
te admitidos en la prdctica actual cuando se trata del enjuiciamiento de
delitos de terrorismo.
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de datos del registro de nombres de los pasajeros (PNR)
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INTRODUCCION

El jueves 14 de abril de 2016 fue un dia histérico para la proteccién de
datos personales en la Unién Europea (UE ), tras un largo e intermina-
ble proceso se aprobé el anhelado Reglamento General de Proteccién de
Datos personales (RGPD)." Esta norma, a pesar de las criticas recibidas,
supone un claro avance en la armonizacién de la proteccién de datos en el
territorio de la UE, asi como en la extension de la garantia de los derechos
de los afectados y la adaptacion a la vertiginosa y exponencial evolu-
cién de las tecnologias de la informacién y de la comunicacién (TIC). El
RGPD, del mismo modo, aborda el tratamiento de los datos personales
mediante una perspectiva muy alineada con el buen gobierno de las TIC

' Reglamento (UE) 2016/679 del Parlamento y del Consejo de 27 de abril de 2016
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/
CE (Reglamento General de Proteccién de Datos).
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a través de la introduccién de principios como la accountability o figuras
como el delegado de proteccién de datos; ademds cuenta con un claro en-
foque a riesgos que se plasma en la exigencia de las evaluaciones de riesgo
y de impacto a la proteccién de datos? (Privacy Impact Assesment [PIA}).

Paradéjicamente, en idéntica fecha, junto con el RGPD, el Parlamento
Europeo, sin tanto boato y expectacién, dio luz verde a la Directiva (UE)
2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativa a la utilizacién de datos del registro de nombres de los pasajeros
(PNR) para la prevencion, deteccidn, investigacion y enjuiciamiento de
los delitos de terrorismo y de la delincuencia grave; norma que pone en
tela de juicio justamente el derecho a la proteccién de datos intimidad
en la UE. Y siendo mds criticos, supone un pernicioso deslizamiento ha-
cia modelos de lucha antiterrorista y contra la criminalidad mds grave,
tales como el estadounidense (Argomaniz, 2009), o dentro del territorio
actual de la UE, el de Reino Unido,’ en los cuales se ha otorgado una
preferred position a la seguridad nacional por encima de los mencionados
derechos.® En consecuencia, la coincidencia de fechas entre la aprobacién

? Articulo 35 RGPD.

’ En territorio de la UE fue, en efecto, el Reino Unido el que, a pesar de su profunda
tradicién democritica, siempre se ha caracterizado como un Estado “vigilante”; en 2003,
introdujo el sistema conocido como e-Borders a través de un programa piloto entre
2004 y 2006. Este programa inclufa el procesamiento del PNR en determinadas rutas
aéreas. El sistema de e-Borders pretendfa a través del uso del PNR identificar y rastrear
los movimientos de terroristas, y determinados objetivos seleccionados por razones de
seguridad, asf como identificar a individuos responsables de delitos graves. Actualmente,
esta iniciativa ha sido sustituida por el Border Systems Portfolio, en el cual las analiticas
que se realizan sobre el PNR son consideradas como un elemento fundamental en la lucha
contra el terrorismo y la delincuencia mds grave. Véase House of Commons Committee
of Public Accounts (2016).

“ En los Estados Unidos, se aprobé la Aviation and Transport Security Act 2001, esta
fue la primera norma que tras los ataques de septiembre de 2001 establecié como obli-
gatorio el registro de los datos de los pasajeros de las aerolineas a través del PNR. Esta
norma requeria a las compafifas aéreas que operaban con vuelos hacia, desde, o a través de
los Estados Unidos, a proporcionar a las autoridades norteamericanas acceso electrénico a
los datos del PNR que inclufan nombres, direcciones, datos bancarios, informacién sobre
tarjetas de crédito, e incluso informacién sobre las comidas solicitadas en los vuelos. Esta
ley se debe enmarcar en la nueva doctrina conocida como War on Terror que legitimaba

76



Josep Cafabate Pérez

en sede parlamentaria del RGPD y de la Directiva (UE) 2016/681 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016 responde a
una suerte de expiaciéon de culpas de una UE que, con la aplicacién de la
ultima norma, pone en peligro sus propios principios y valores.

Tal afirmacién no es gratuita, sino que se apoya en las iniciativas del
propio Parlamento Europeo, que, después de que el Tribunal de Justicia
de la Unién Europea (TJUE) dictase la sentencia Digital Rights Ireland
(DRI) de 8 de abril de 2014,’ la cual anulé la Directiva 2006/24/CE del
Parlamento Europeo y del Consejo, de 15 de marzo de 2006, sobre la
conservacion de datos generados o tratados en relacién con la presta-
cién de servicios de comunicaciones electrénicas de acceso publico o de
redes puablicas de comunicaciones y por la que se modifica la Directiva
2002/58/CE, mostré sus reservas y dudas legales sobre el Acuerdo en-
tre Canadd y la Unién Europea sobre el tratamiento y la transferencia
de datos del registro de nombres de los pasajeros. En efecto, la cimara
legislativa europea solicit6 al TJUE un dictamen en el cual se dilucidase
su compatibilidad con el marco europeo de derechos fundamentales, en
especial la intimidad y la proteccion de datos. La Gran Sala del TJUE en
su Dictamen 1/15 del Tribunal de Justicia del 26 de julio de 2017 sobre
el mencionado Acuerdo, finalmente, ha sefialado que este instrumento
no es compatible con los articulos 7 (respeto a la vida privada y familiar),
8 (respeto a la proteccion de datos personales) y 52 apartado 1 (principios
de necesidad, proporcionalidad y finalidad en la injerencia en los dere-
chos) de la Carta de los Derechos Fundamentales de la UE.

Con la DRIy con el reciente Dictamen 1/15 del Tribunal de Justicia (Gran
Sala) de 26 de julio de 2017, el TJUE ha asentado una doctrina garantista
de la intimidad y la proteccién de datos personales, como ha hecho en otras

a recortar los derechos y las libertades de los ciudadanos norteamericanos y extranjeros a
favor de la seguridad nacional.

> Sentencia del Tribunal de Justicia de la Unién Europea (Gran Sala), de 8 de abril de
2014, dictada en los asuntos acumulados C-293/12 y C-594/12.
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resoluciones,’ la cual supone un profundo cuestionamiento, no solo de los
acuerdos de transferencia de datos PNR a terceros Estados, sino también
del esquema PNR que quiere implementar la propia directiva. Igualmente,
conviene recordar que el Supervisor Europeo de Proteccién de Datos (SEPD)
ya habfa recomendado en su Opinién 5/20157 que el legislador europeo
aplazase la aprobacién de la Directiva (UE) 2016/681 del Parlamento Eu-
ropeo y del Consejo, de 27 de abril de 2016 hasta conocer el resultado del
mencionado dictamen. No obstante, por motivos de oportunidad politica,
tal como se ha apuntado, se aprobé la Directiva (UE) 2016/681 del Parla-
mento Europeo y del Consejo, de 27 de abril de 2016 junto al RGPD apun-
talando la idea de un privacy package.

En consecuencia, existen fundados argumentos para cuestionar la compati-
bilidad del esquema PNR establecido por la mencionada directiva y el mar-
co europeo que protege y garantiza la intimidad y la proteccion de datos
personales. Por tanto, la respuesta a la pregunta planteada en el titulo de
este articulo deberfa ser afirmativa, pues se ha producido un desequilibrio a
favor de la seguridad que implica la asuncién de la doctrina norteamericana
involucionista de derechos y libertades civiles asentada tras los atentados
del 11 de septiembre de 2001 (Kaunert, Léonard y MacKenzie, 2012). Asf,
el objetivo principal de este estudio es analizar los elementos sustanciales
de la Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de
27 de abril de 2016 en relacién con el respeto a la intimidad y la proteccién
de datos personales. Con tal finalidad, el presente capitulo, ademds de esta
introduccién, se divide en los siguientes apartados: “La aprobacién de la
Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de

© Véase, v. g. la sentencia del Tribunal de Justicia de la Unién Europea (Gran Sala), de
6 de octubre de 2015, sobre la validez de las transferencias de datos a los Estados Uni-
dos, que supuso la anulacién de los acuerdos conocidos como Safe Harbor y la posterior
aprobaci6n del Privacy Shield.

" European Data Protection Supervisor, Opinion 5/2015, Second Opinion on the Pro-
posal for a Directive of the European Parliament and of the Council on the use of Pas-
senger Name Record data for the prevention, detection, investigation and prosecution
of terrorist offences and serious crime. Con anterioridad habfa emitido con fecha 25 de
marzo de 2011 un informe sobre la misma materia.
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abril de 2016: el contexto de la creciente amenaza yihadista en territorio eu-
ropeo”; “La implementacién del esquema PNR: las unidades de informacién
de pasajeros (UIP) y los sistemas de andlisis masivo de datos”; “Andlisis del
PNR en relacién con la proteccion de datos personales”, a lo que se afiade las
“Conclusiones” y las “Referencias”.

LA APROBACION DE LA DIRECTIVA (UE) 2016/681 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO, DE 27 DE ABRIL DE 201: EL CONTEXTO
DE LA CRECIENTE AMENAZA YIHADISTA EN TERRITORIO EUROPEO

En abril de 2016, tal como se ha sefialado, la UE aprobé la Directiva (UE)
2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de 201,
la cual deberd ser incorporada a los ordenamientos de los Estados miem-
bros antes del 25 de mayo de 2018.% El objetivo principal de esta norma,
como ya se ha apuntado, es permitir que las agencias de seguridad e
inteligencia accedan a los datos relativos al PNR para prevenir, detectar,
investigar y perseguir casos de terrorismo y delitos graves.’

La UE se habia planteado con anterioridad a la aprobacién de la Directiva
(UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, siguiendo modelos precedentes como el de los Estados Unidos, Aus-
tralia, Canadd y el Reino Unido," la necesidad de crear un esquema para
analizar los datos de los pasajeros. En efecto, en 2004, la UE adopt6 la Di-
rectiva 2004/82/CE del Consejo de 29 de abril de 2004 sobre la obligacién
de los transportistas de comunicar los datos de las personas transportadas,
la cual estableci6 la obligatoriedad de las compafifas aéreas de comunicar
los datos de los pasajeros.'’ La Directiva, sin embargo, se centraba en la
transferencia de la advanced passenger information (API). La API difiere del

8 Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, articulo 18 (1).

? Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, para. (2).

10°Véase supra notas 5,6y 9.

! Directiva 2004/82/CE del Consejo de 29 de abril de 2004 sobre la obligacién de los
transportistas de comunicar los datos de las personas transportadas.
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PNR en que esta contiene la informacién que se puede registrar automa-
ticamente de los pasaportes de las personas, la cual incluye nombre, fecha
de nacimiento, nacionalidad y ndmero de pasaporte. En cambio, el PNR se
nutre de la informacién que proporciona el pasajero cuando lleva a cabo la
reserva, en consecuencia, cuenta con una informacién mucho mds detallada
que incluye el método de pago, requerimientos relacionados con la dieta del
pasajero, informacién personal de contacto, asi como un itinerario completo
de viaje. Sin embargo, los datos del API son objetivos, y fijados por las auto-
ridades, mientras que el PNR, al ser suministrado por el propio interesado,
contiene informacién no contrastada. En este sentido, como se verd, desde
el punto de vista de la proteccién de datos, la preocupacion se hallaria en la
capacidad de las agencias de seguridad de elaborar perfiles muy completos
a partir de estos. Estos aspectos son los que motivaron su cuestionamiento,
no solo desde las organizaciones de defensa de los derechos civiles, sino tam-
bién, como veremos, de instituciones como el SEPD.

En todo caso, el menor nimero de datos afectados propicié que la adopcién
de esta directiva fuese mds rdpida. Del mismo modo, la Directiva 2004/82/
CE del Consejo de 29 de abril de 2004 dispuso en su articulo 3 que la in-
formacion relacionada con sus pasajeros debia ser aportada a las autoridades
de vigilancia fronteriza a requerimiento de estas. En consecuencia, esta nor-
mativa establecfa una transmisién de informacién solo cuando se producia
una peticién por parte de las autoridades, mientras que el PNR supone una
transmisién sistemdtica de cada vuelo, entrando o abandonando, el territo-
rio de cualquier Estado miembro.'? Esta diferencia implica una injerencia
masiva y generalizada que, como veremos, puede resultar incompatible con
la normativa de proteccién de datos europea.

Tratando de extender estos sistemas analiticos basados en los datos de los
pasajeros, el Programa de Estocolmo: Una Europa abierta y segura que sirva
y proteja al ciudadano (Consejo Europeo, 2010) insté en 2010 a la Comi-

12 Sobre los antecedentes del actual esquema del PNR, asi como los acuerdos con Es-
tados Unidos, Australia y Canadd, véase Pérez, Gil y Gacitda (2011).
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si6on Europea a presentar una propuesta sobre la utilizacién del PNR para
prevenir, detectar, investigar y enjuiciar delitos de terrorismo y los delitos
graves. En 2011, siguiendo el mandato del mencionado programa, se ela-
boré la propuesta de Directiva (UE) 2016/681 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativa a la utilizacién de datos del
registro de nombres de los pasajeros (PNR) para la prevencion, deteccion,
investigacién y enjuiciamiento de los delitos de terrorismo y de la delin-
cuencia grave. Sin embargo, no llegd a ver la luz porque no se garantizaba
suficientemente la proteccién de los datos personales de los pasajeros.

Tras los intentos frustrados en 2011 de implementar un sistema analitico
basado en el PNR, los terribles ataques terroristas que sufrié el corazén de
Europa, en Parfs (enero y noviembre de 2015) y en Bruselas (en marzo de
2016), con la escalofriante cifra de 179 victimas mortales, creé la firme
voluntad en la UE de activar sistemas antiterroristas que permitan luchar
con instrumentos sofisticados contra esta lacra. Por otra parte, la existen-
cia de los denominados foreign fighters que utilizan transporte aéreo para
trasladarse a zonas conflictivas de Oriente Medio, en especial las que se
encuentran bajo el control del autodenominado Islamic State of Iraq and
Syria (ISIS), igualmente hizo que surgiese la necesidad de la creacién del
sistema basado en el PNR.

Estos adeptos al grupo terrorista, en su mayoria con ciudadania de algin
Estado miembro, regresan a la UE suponiendo una gran amenaza, pues han
recibido un fuerte adoctrinamiento que les hace radicalizarse en sus con-
vicciones, a lo que se debe acompafiar de un elevado entrenamiento en el
manejo de armas y explosivos. Ademds, muchos de ellos han recibido ins-
trucciones para cooptar nuevos partidarios y organizar cédulas terroristas
que pueden acabar cometiendo atentos en la UE (Reinares, 2007). En 2015,
en el periodo previo a la aprobacién de la Directiva (UE) 2016/681 del Par-
lamento Europeo y del Consejo, de 27 de abril de 2016, se estimaba que el
nimero de ciudadanos procedentes de Francia, el Reino Unido y Bélgica
que habfan viajado a Siria e Irak para sumarse al ISIS y habfan regresado a
territorio europeo superaba los 3000 (Lowe, 2016). Estas circunstancias,
sin duda muy alarmantes, condujeron a la UE a plantearse la necesidad de
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introducir una nueva directiva sobre el PNR para monitorear los flujos de
pasajeros de aerolineas con entrada o salida en la UE.

La lucha antiterrorista se erige, en efecto, en uno de los principales objetivos
de la creacién de un esquema PNR en la UE. La definicién de delitos de te-
rrorismo que se aplica en la Directiva (UE) 2016/681 del Parlamento Euro-
peo y del Consejo, de 27 de abril de 2016 es la misma que la de la Decisién
marco del Consejo, de 13 de junio de 2002, sobre la lucha contra el terro-
rismo. La definicién de los delitos graves, el otro gran objetivo del sistema,
engloba las categorfas de delito enumeradas en el anexo II de la norma."
La naturaleza de los delitos afecta, ademads, las condiciones de acceso de las
autoridades nacionales competentes, pues el requisito de que la solicitud
se base en los denominados indicios suficientes parece no cumplir con los
criterios de claridad y concrecién establecidos en la DRI.' Por otra parte, el
umbral es particularmente bajo y puede dar lugar a consultas generalizadas
por parte de las autoridades policiales, mientras que no se sabe con certeza
quién comprobard la existencia de los mencionados indicios. Por dltimo, en
cuanto a las infracciones cubiertas por el @mbito de aplicacién de la direc-

15 Anexo II. Lista de los delitos a que se refiere el articulo 3, punto 9, es la siguiente: 1.
pertenencia a una organizacion delictiva, 2. trata de seres humanos, 3. explotacién sexual
de nifios y pornografia infantil, 4. trdfico ilicito de estupefacientes y sustancias psico-
trépicas, 5. tréfico ilicito de armas, municiones y explosivos, 6. corrupcién, 7. fraude,
incluido el que afecte a los intereses financieros de la Unién, 8. blanqueo del producto
del delito y falsificacién de moneda, con inclusién del euro, 9. delitos informdticos/
ciberdelincuencia, 10. delitos contra el medio ambiente, incluido el trifico ilicito de
especies animales protegidas y de especies y variedades vegetales protegidas, 11. ayuda a
la entrada y residencia ilegales, 12. homicidio voluntario, agresién con lesiones graves,
13. trdfico ilicito de 6rganos y tejidos humanos, 14. secuestro, detencién ilegal y toma
de rehenes, 15. robo organizado y a mano armada, 16. trdfico ilicito de bienes culturales,
incluidas las antigiiedades y las obras de arte, 17. falsificacién y violacién de derechos de
propiedad intelectual o industrial de mercancfas, 18. falsificacién de documentos admi-
nistrativos y trifico de documentos administrativos falsos, 19. trdfico ilicito de sustancias
hormonales y otros factores de crecimiento, 20. trafico ilicito de materiales radiactivos
o sustancias nucleares, 21. violacién, 22. delitos incluidos en la jurisdiccién de la Corte
Penal Internacional, 23. secuestro de aeronaves y buques, 24. sabotaje, 25. trifico de
vehiculos robados, 26. espionaje industrial.

1 Véase sentencia del Tribunal de Justicia de la Unién Europea (Gran Sala), de 8 de
abril de 2014, dictada en los asuntos acumulados C-293/12 y C-594/12.
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tiva, aunque en el anexo II se establece una lista, los datos del PNR podrian
seguir utilizindose para otras infracciones, incluidas las leves, cuando se
detecten en el curso de una investigacion posterior a la inicial.

A continuacioén, se va analizar c6mo se implementa el sistema.

LA IMPLEMENTACION DEL ESQUEMA PNR:
LAS UIP Y LOS SISTEMAS DE ANALISIS MASIVO DE DATOS

Los principales objetivos de la Directiva (UE) 2016/681 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, segiin su propia exposi-
cién de motivos, son garantizar la seguridad, proteger la vida y la seguri-
dad de los ciudadanos y crear un marco juridico para la proteccién de los
datos del PNR. Para implementar los mencionados objetivos, la norma
prevé la creacién en cada Estado miembro de la UE (con la excepcién
de Dinamarca) de un sistema automatizado de recogida, intercambio
y andlisis del PNR. Igualmente, cabe sefialar que los datos PNR pueden
compararse con diversas bases de datos sobre personas y objetos busca-
dos. Esta Gltima posibilidad, como veremos, ha sido objeto de criticas
por el Dictamen 1/15 del Tribunal de Justicia (Gran Sala) de 26 de julio
de 2017.

Su finalidad es detectar patrones de comportamiento de personas sospe-
chosas de estar involucradas en delitos de terrorismo y delitos graves que
requerirdn ulterior investigacion. En este sentido, como sefial6 el SEPD de
forma explicita, los datos PNR no pueden ser utilizados mds alld de los fines
estrictamente identificados por la propia directiva.’” En cuanto al desarrollo
y la ejecucién de este sistema, este se basa en técnicas de big data, y se lleva
a cabo a través de lo que la propia norma denomina UIP. Los datos del PNR
est4n destinados, en consecuencia, a ser analizados de forma sistemdtica me-

!> Apartado 27, European Data Protection Supervisor, Opinion 5/2015, Second Opi-
nion on the Proposal for a Directive of the European Parliament and of the Council on
the use of Passenger Name Record data for the prevention, detection, investigation and
prosecution of terrorist offences and serious crime.
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diante procedimientos automatizados, basados en modelos y criterios pre-
establecidos. Dichos datos pueden asimismo verificarse automdticamente
mediante cotejo con otras bases de datos. En este sentido, el TJUE sefiala
que tales tratamientos pueden proporcionar informacién adicional sobre la
vida privada de los pasajeros aéreos.'

En todo caso, las analiticas comprenden el procesamiento de un minimo
de diecinueve categorfas de datos que van desde los datos identificativos
del pasajero, fechas de reserva, datos de pago, itinerarios, informacién
sobre viajeros asiduos, “observaciones generales”, el sistema de informa-
cién anticipada sobre los pasajeros (API), también incluye a los grupos
de personas registrados con el mismo nimero de reserva e informacién
relativa al equipaje. Queda excluido cualquier dato personal que revele
el origen racial o étnico, las opiniones politicas, las creencias religiosas o
filoséficas, la pertenencia a un sindicato, la vida u orientacién sexual de
una persona.'’

Por otra parte, aun cuando algunos de los datos del PNR, aisladamente
considerados, no parezcan poder revelar informacién importante sobre la
vida privada de las personas afectadas, no deja de ser cierto que conjunta-
mente considerados dichos datos pueden revelar, entre otros extremos, un
itinerario de viaje completo, hdbitos de viaje, relaciones existentes entre
dos o varias personas asi como informacién sobre la situacién econémica
de los pasajeros aéreos, sus hdbitos alimentarios o su estado de salud, que
podrian incluso proporcionar datos sensibles sobre dichos pasajeros.'® En
este sentido, el SEPD recomendé que la directiva asegurase que los datos

16 Considerando 131 del Dictamen 1/15 del Tribunal de Justicia (Gran Sala) de 26 de
julio de 2017.

7 En todo caso, el Dictamen 1/15 del Tribunal de Justicia (Gran Sala) de 26 de julio
de 2017 establece que el acceso a los datos PNR para su utilizacién, o incluso para su
conservacién, afectan al derecho fundamental al respeto a la vida privada, garantizado en
el articulo 7 de la Carta, el cual se corresponde a toda informacidn relativa a una persona
identificada o identificable (considerando 122).

'8 Considerando 128 del Dictamen 1/15 del Tribunal de Justicia (Gran Sala) de 26 de
julio de 2017.
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obtenidos perteneciesen a un periodo determinado de tiempo, a una zona
geogréfica y un circulo particular de personas como aquellas implicadas
en delitos de terrorismo y crimenes graves.

Los datos del PNR consisten, por tanto, en informacién suministrada por
los propios pasajeros, que tal como se ha sefialado, no ha sido verificada
ni por las compafifas aéreas ni por ninguna autoridad. Esta informacién
es recogida y conservada en los sistemas de control de reservas y salidas
de las compaififas aéreas para desarrollar las funciones propias de su acti-
vidad de transporte.

Por otra parte, con el establecimiento de las UIP, la Directiva (UE)
2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de 2016
apuesta por una recopilacién descentralizada de los datos del PNR, con-
siderando esta una mejor opcién, tal como sefiala Brouwer (2009), para
proteger los datos personales y minimizar los costes de su puesta en mar-
cha y operatibilidad. No obstante, desde el punto de vista de la garantia
del legitimo acceso, el uso licito y la seguridad de la informacién, un
modelo centralizado se alinea con las buenas pricticas de la gobernanza
de las TIC (IT governance [ITG}). En todo caso, los Estados son los que
deben hacerse cargo de los costes de estas unidades, asi como asumir
un protagonismo en los intercambios de informacién con otros Estados
miembros a través de Oficina Europea de Policia (Europol) y utilizando
las respectivas UIP. Y atendiendo a la transnacionalidad tanto del terro-
rismo como de la delincuencia grave se torna en un “objetivo critico”
(SEPD, Opinién 2/2015).

En cuanto al mencionado intercambio de la informacién entre los Es-
tados miembros, el considerando 19 de la Directiva (UE) 2016/681 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016 sefiala que

Los Estados miembros deben intercambiar a través de Europol los datos
PNR que reciban cuando ello se considere necesario para la prevencion,
deteccidn, investigacion o enjuiciamiento de delitos de terrorismo o de-
litos graves. Las UIP deben transmitir, cuando proceda y sin demora, los
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resultados del tratamiento de datos PNR a las de otros Estados miembros,
para ulterior investigacion. Las disposiciones de la presente Directiva se
entienden sin perjuicio de otros instrumentos de la Unién relativos al
intercambio de informacién entre la policfa u otras autoridades policia-
les y las judiciales, incluida la Decisién 2009/371/jA1 del Consejo, y la
Decisién marco 2006/960/JA1. Este intercambio de datos PNR entre las
autoridades policiales y judiciales debe regirse por las normas de coope-
racién policial y judicial y no socavar el alto nivel de proteccién de la
intimidad y de los datos personales exigidos por la Carta, el Convenio n.°
108 y el CEDH. (Exposicién motivos Directiva, considerando 23)

A pesar de la relevancia de los Estados en el esquema PNR que se acaba de
subrayar, conviene destacar cémo la participacién del sector privado en la
lucha contra el terrorismo y la delincuencia grave se amplia considerable-
mente, sobre todo si se tiene en cuenta que las obligaciones de las compafifas
aéreas se extienden a los operadores econémicos no transportistas (por ejem-
plo, las agencias de viajes). Ademds, la inclusion de los vuelos intracomuni-
tarios en el dmbito de aplicacién de la directiva amplia considerablemente
el alcance de la vigilancia. En efecto, ya en 2011 se observé que los vuelos
intracomunitarios representan la mayoria de los vuelos de la UE (42 %),
seguidos de los vuelos internacionales (36 %) y solo el 22 % de los vuelos
operan en un solo Estado miembro (documento 8016/11 del Consejo). En
este marco, el movimiento de la gran mayoria de los viajeros, incluidos los
ciudadanos de la UE, se somete a un control constante, independiente de
que sean & priori inocentes y no sospechosos de ningtn delito. De hecho, el
funcionamiento del sistema PNR implica la inversién de la presuncién de
inocencia, segiin la cual se considera que toda persona puede constituir un
riesgo para la seguridad, por lo que es necesario examinarla para confirmar o
refutar esta presunciéon. Ademds, no hay diferenciacion entre los vuelos que
transportan a personas en riesgo y otros.

La evaluacion de los datos del PNR que realizan las UIP siguiendo el pro-
cedimiento que se acaba de describir permite la identificacién de personas
que no son consideradas sospechosas de estar implicadas en delitos de terro-
rismo o en delitos graves antes de que un andlisis de sus datos PNR indique
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puedan existir indicios de lo contrario. Este aspecto, sin duda, es la medida
que parece desproporcionada y que puede hacer que nos cuestionemos la
necesidad, como se verd mds adelante. En todo caso, la propia directiva
establece que, para garantizar el derecho a la proteccién de datos personales
y el derecho a la no discriminacién, no debe tomarse ninguna decisién que
pudiera tener efectos juridicos adversos para una persona o afectarle grave-
mente en razén Unicamente del tratamiento automatizado de datos PNR
(considerando 16, Directiva (UE) 2016/681 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, 2016).

Como sefiala el considerando 9 de la Directiva (UE) 2016/681 del Parla-
mento Europeo y del Consejo, de 27 de abril de 2016,

mediante la utilizacién de datos PNR es posible responder a la amenaza
de delitos de terrorismo y delitos graves desde una perspectiva distinta
del tratamiento de otras categorfas de datos personales. Sin embargo,
para garantizar que el tratamiento de datos se limite a lo necesario, el es-
tablecimiento y la aplicacién de criterios de evaluacién deben limitarse
a los delitos de terrorismo y a la delincuencia grave para las que es perti-
nente el uso de estos criterios. Deben definirse, por otra parte, los crite-
rios de evaluacion de tal manera que el sistema sefiale el menor niimero
posible de personas inocentes. (considerando 8, Directiva (UE) 2016/681
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, 2016)

La directiva, que como vemos reconoce los “falsos positivos”, ha creado una
categoria juridica similar a la person of interest del derecho estadounidense, es
decir, alguien que no es sospechoso en una investigacion previa, pero que su
comportamiento encaja con un patrén predeterminado que lleva a las auto-
ridades a recabar mds informacién con el fin de prevenir o investigar posi-
bles acciones delictivas. El hecho de que estimativamente unos trescientos
millones de pasajeros en la UE sean objeto de tratamiento por los sistemas
que estamos analizando, no los sitGa en absoluto dentro de esta categoria de
“persona de interés”. No obstante, les convierte en integrantes de un fichero
policial durante cinco afios, y en objeto de una investigacién automatizada,
pero investigacidn, a fin de cuentas. As{ pues, se crea un limbo juridico,
ya que en el registro permanecen personas cuyo “andlisis” da un resultado
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negativo, junto a aquellas con resultado “positivo”, que puede resultar “fal-
so positivo”, y las que realmente sean terroristas o “delincuentes graves”.
Evidentemente, el tercer supuesto es el que justifica y legitima el sistema,
y puede ser en especial ttil para detectar a los ya citados foreign fighters del
ISIS, o a la criminalidad transnacional. El mencionado caso del Reino Unido
se podria esgrimir como precedente de éxito del sistema. Sin embargo, el
exprimer ministro francés, Manuel Valls, reconocid, tras los atentados de
Parfs y Bruselas, que el esquema PNR no hubiera servido para prevenirlos.
Lamentablemente, los atentados de Niza, Berlin y el mds reciente en Bar-
celona reafirman esta idea, mostrando un nuevo tipo de estrategia terrorista
que ya no utiliza los aviones o se traslada a través de aeropuertos, sino que
convierte a cualquier zona concurrida de las ciudades europeas en un objeti-
vo terrorista a alcanzar sin necesidad de medios y entrenamiento especiales.
Por otra parte, la radicalizacién que conduce al terrorismo se convierte en
mds dificil de detectar, ya que se producen muchas ocasiones a través de
redes sociales, y entornos aislados dificilmente detectables por las fuerzas de
seguridad (Montoto, 2012).

Los principales defensores de la norma, entre los que se incluye el Gobierno
espaflol y los partidos conservadores europeos, ponen el acento, sin embar-
go, en el aumento de la eficacia policial, destacando también el régimen
de garantias y salvaguarda de los derechos que lleva aparejado el sistema.
Estas garantfas, que veremos a continuacién, habfan sido insuficientes para
que los grupos de izquierdas y liberales del Parlamento Europeo apoyasen
la norma; no obstante, la presién por los mencionados atentados en Parfs y
Bruselas, y la aprobacién del emblemdtico RGPD, en tanto que supragaran-
tia del sistema, llevd a aquellos a un cambio de posicién.

A pesar de la aprobacién de la norma armonizadora de la privacidad en la
UE, como ya se anunci6 al inicio de este estudio, si examinamos los prin-
cipios de funcionamiento de la herramienta y las medidas de proteccién
previstas por la Directiva (UE) 2016/681 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, podriamos entender que constituye un
verdadero caballo de Troya en el sistema europeo de proteccién de dere-
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chos y libertades, que ha llevado a un nacimiento deslucido al RGPD. A
continuacién, se van analizar estos aspectos.

ANALISIS DEL PNR EN RELACION CON LA
PROTECCION DE DATOS PERSONALES

La proteccién de datos personales ha sido, como se ha visto, la cuestién
mds problemdtica y sensible durante el largo proceso legislativo. En este
sentido, la Directiva (UE) 2016/681 del Parlamento Europeo y del Con-
sejo, de 27 de abril de 2016 muestra un manifiesto empefio de salvaguar-
dar la intimidad y la proteccién de datos personales de los afectados. En
primer lugar, sefiala que su tratamiento debe ser proporcional a los obje-
tivos especificos de seguridad que persigue la norma.'” Seguidamente, se
alinea con los articulos 8 y 21 de la Carta de los Derechos Fundamentales
de la UE, los cuales establecen que se debe evitar toda discriminacién
por motivos como sexo, raza, color, origenes étnicos o sociales, caracte-
risticas genéticas, lengua, religién o convicciones, opiniones politicas o
de cualquier otro tipo, pertenencia a una minoria nacional, patrimonio,
nacimiento, discapacidad, edad u orientacién sexual. Finalmente, aten-
diendo a la actual grave crisis que atraviesa la UE con los refugiados, la
norma proscribe utilizar el resultado del tratamiento de datos PNR para
negar a los solicitantes de asilo unas vias seguras y efectivas de acceso al

territorio de la UE para ejercer su derecho a la proteccién internacional.”

Y En relacion con los objetivos, véase el ya analizado articulo 1 apartado 2 de la Di-
rectiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de 2016:
“Los datos PNR obtenidos con arreglo a la presente Directiva podrdn tratarse inicamente
con fines de prevencién, deteccidn, investigacién y enjuiciamiento de los delitos de te-
rrorismo y los delitos graves contemplados en el articulo 6, apartado 2, letras a), b) y ).

2 El TJUE establece que la comunicacién de datos de cardcter personal a un tercero,
como una autoridad publica, constituye una injerencia en el derecho fundamental consa-
grado en el articulo 7 de la Carta, cualquiera que sea la utilizacién posterior de la infor-
macién comunicada. Igualmente, sostiene la misma consideracién sobre la conservacién
de los datos de cardcter personal y del acceso a esos datos con vistas a su utilizacién por
parte de las autoridades publicas. A este respecto, carece de relevancia que la informacién
relativa a la vida privada de que se trate tenga o no cardcter sensible o que los interesados
hayan sufrido o no inconvenientes en razén de tal injerencia. Véase Dictamen 1/15 del
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No obstante, esta supuesta militancia en defensa de los datos personales
que esgrime la norma sufre una quiebra, cuando realizamos el test de
conformidad con el marco legal de privacidad europeo del método anali-
tico descrito en el anterior apartado desarrollado por las UTP. En efecto,
el sistema PNR, basado en la recogida masiva e indiscriminada de datos
personales hace saltar por los aires los principios de proporcionalidad,
necesidad y adecuacién en la injerencia en los derechos fundamentales
de los ciudadanos. La mds profunda tradicién democritica y defensa de
los derechos fundamentales exige un sosegado test de ponderacién caso
a caso cuando se produce la afectacién a un derecho fundamental aun-
que esté motivada por razones de seguridad puablica o en el seno de una
investigacion.”! El examen « posteriori que requiere la norma no es homo-
logable en ninguna caso a este examen previo y, obviamente, no impide
que la vulneracién a gran escala e indiscriminada ya se haya producido.

El SEPD en su opinién sobre el proyecto de Directiva (UE) 2016/681 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016 ya advirtid,
como vemos sin mucho éxito, que el sistema debfa cumplir con el mencio-

nado test previo de ponderacién: “El Gnico propésito que serfa compatible

Tribunal de Justicia (Gran Sala) de 26 de julio de 2017, considerando 124. Véanse, en
este sentido, las sentencias de 20 de mayo de 2003, Osterreichischer Rundfunk y otros,
C-465/00, C-138/01 y C-139/01, EU:C:2003:294, apartados 74 y 75; de 8 de abril de
2014, Digital Rights Ireland y otros, C-293/12 y C-594/12, EU:C:2014:238, apartados
33 a 35,y de 6 de octubre de 2015, Schrems, C-362/14, EU:C:2015:650, apartado 87.

1 No obstante, la Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, aboga por todo lo contrario: “Teniendo plenamente en cuenta los
principios de la jurisprudencia recientemente expuesta por el Tribunal de Justicia de la
Unién Europea, la aplicacion de la presente debe garantizar en el pleno respeto de los
derechos fundamentales y el derecho a la intimidad, asf como el principio de proporcio-
nalidad. Asimismo, debe responder realmente a los objetivos de necesidad y proporcio-
nalidad para favorecer los intereses generales reconocidos por la Unién y a la necesidad
de proteger los derechos y libertades de los demds en la lucha contra el terrorismo y la
delincuencia grave. La presente Directiva debe aplicarse cuando exista una justificacién
suficiente y deben preverse las garantias necesarias para asegurar la legalidad de cual-
quier tipo de almacenamiento, andlisis, uso o transferencia de datos PNR Exposicién
motivos Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, considerando 22”.
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con los requisitos de transparencia y proporcionalidad, serfa el uso de datos
PNR caso por caso, como se menciona en el Articulo 4.2 (c), pero solo en
el supuesto de un amenaza concreta establecida por indicadores concretos”.
Ademds, el supervisor europeo sefialé que el legislador debfa establecer cri-
terios objetivos que determinasen los limites del acceso y el procesamiento
posterior de los datos por parte de las autoridades nacionales competentes.
Finalmente, él concluydé que la propuesta de directiva no se ajustaba a los
requerimientos de necesidad y proporcionalidad impuestos en los articulos
7, 8 y 52 de la Carta de los Derechos Fundamentales de la UE, el articulo
8 de la CEDH y el articulo 16 del TFEU. El grupo del articulo 29 sigui6 el
mismo punto de vista en marzo de 2015 en una carta dirigida a la Comisién
de Libertades Civiles, Justicia y Asuntos de Interior (Letter of the Chair of
the ART 29 WP to eHEALTH).

En consecuencia, los retos que plantea el desarrollo del sistema PNR de la
UE a la proteccion de la intimidad y los derechos de proteccién de datos son
graves. En esencia, al igual que en el caso de los acuerdos PNR, la directiva
permite la transferencia, el almacenamiento y el tratamiento posterior sis-
tematicos, generales e indiscriminados de una amplia gama de datos perso-
nales de millones de viajeros desde y hacia la UE. Basdndonos en la DRI, en
las opiniones del SEPD y en el Dictamen 1/15 del Tribunal de Justicia (Gran
Sala) de 26 de julio de 2017 se va a analizar a continuacién los diversos ele-
mentos del esquema PNR aprobado que pueden colisionar con la normativa
de privacidad de la UE.

LA FALTA DE TRANSPARENCIA Y CLARIDAD EN LA DETERMINACION
DE LOS CRITERIOS DE ELABORACION DE LOS “PERFILES DE INTERES”

La Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de
27 de abril de 2016 no describe c6mo deben realizarse los andlisis del
PNR, qué limites y cémo deben confeccionarse los algoritmos que per-
miten la automatizacién y la obtencién de los perfiles que pueden llegar
a ser objeto de posterior investigacion. La determinacién de los criterios
predefinidos o patrones de comportamiento es, en efecto, una cuestién
clave a la hora de garantizar la proteccién de los derechos fundamentales.
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La evaluacién del riesgo, por otra parte, se lleva a cabo de forma muy
poco clara, sobre todo porque esta no prescribe de forma exhaustiva y
detallada c6mo se analizardn los datos. La justificacién subyacente es la
elaboracidn de perfiles de todos los pasajeros y la identificacion de patro-
nes de comportamiento por medio de una lgica probabilistica, pero no
indica que se vaya a desarrollar de esta manera. Por otra parte, la utiliza-
cién de un sistema de andlisis del PNR puede colisionar con el RGPD que
exige que el afectado conozca con total transparencia y claridad la l6gica
que se utiliza en la elaboracién de los perfiles.?

Al SEPD en su opinién sobre el proyecto de Directiva (UE) 2016/681 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016 (SEPD, Opinién
2/2015) ya habfa recomendado incorporar algunas recomendaciones recogi-
das de la DRI que intentaban prevenir de los problemas que se han sefialado.
Esta resolucion judicial del TJUE estableci6 que las reglas, aplicables a los
sistemas que tratan de manera automatizada grandes cantidades de datos: a)
deben ser especificas y adaptadas a la gran cantidad de datos cuya retencién
requiere dicha directiva, b) deben atender a la naturaleza sensible de esos
datos y ¢) deben tener en cuenta el riesgo de acceso ilegal a los datos que
puedan comprometer su integridad y confidencialidad.

22 Articulo 22 del RGPD. “Decisiones individuales automatizadas, incluida la elabo-
racién de perfiles. 1. Todo interesado tendrd derecho a no ser objeto de una decisién
basada tnicamente en el tratamiento automatizado, incluida la elaboracién de perfiles,
que produzca efectos juridicos en él o le afecte significativamente de modo similar. 2. El
apartado 1 no se aplicard si la decisién: a) es necesaria para la celebracién o la ejecucion
de un contrato entre el interesado y un responsable del tratamiento; b) estd autorizada
por el Derecho de la Unién o de los Estados miembros que se aplique al responsable
del tratamiento y que establezca asimismo medidas adecuadas para salvaguardar los de-
rechos y libertades y los intereses legitimos del interesado, o ¢) se basa en el consenti-
miento explicito del interesado. 3. En los casos a que se refiere el apartado 2, letras a) y
¢), el responsable del tratamiento adoptard las medidas adecuadas para salvaguardar los
derechos y libertades y los intereses legitimos del interesado, como minimo el derecho a
obtener intervencién humana por parte del responsable, a expresar su punto de vista y a
impugnar la decisién. 4. Las decisiones a que se refiere el apartado 2 no se basardn en las
categorias especiales de datos personales contempladas en el articulo 9, apartado 1, salvo
que se aplique el articulo 9, apartado 2, letra a) o g), y se hayan tomado medidas adecua-
das para salvaguardar los derechos y libertades y los intereses legitimos del interesado”.
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Por otra parte, el modus operandi de las UIP puede colisionar también
con el articulo 8 apartado 2 del CEDH, y con el articulo 52 apartado 1
de la Carta de los Derechos Fundamentales de la UE. De acuerdo con la
jurisprudencia reiterada del TEDH, todo acto legislativo debe cumplir
los requisitos de accesibilidad y previsibilidad en cuanto a sus efectos
(sentencia Rotaru contra Rumanfa). La falta de normas claras sobre la
forma en que se llevard a cabo el tratamiento de los datos conlleva que los
viajeros no puedan prever el alcance total de la legislacion. Ciertamente,
hay poderosas razones de seguridad para que la mencionada l6gica sea
confidencial para los afectados, pero siendo el ndcleo del sistema, serfa
deseable que se sometiese a un control externo, ya sea de un watchdog,
como seflala el TJUE en el Dictamen 1/15 del Tribunal de Justicia (Gran
Sala) de 26 de julio de 2017 o en la DRI*® 0 en el SEPD,** o lo que serfa
preferible, atendiendo a la naturaleza de los derechos afectados y la inje-
rencia que experimentan, una autoridad judicial que verificase el respeto
a los derechos humanos del sistema (Brouwer, 2009).

# Dictamen 1/15 del Tribunal de Justicia (Gran Sala) de 26 de julio de 2017, g)
garantizar que una autoridad de control independiente se encargue de la supervisiéon de
las normas establecidas en el Acuerdo previsto, relativas a la proteccién de los pasajeros
aéreos frente al tratamiento de los datos del PNR referentes a ellos. Véase también la DRI
apartado 60: “En especial, el acceso a los datos conservados por las autoridades nacionales
competentes no se supedita a un control previo efectuado, bien por un érgano jurisdic-
cional, a lo cual ya nos hemos referido mds arriba, o bien por un organismo administrati-
vo auténomo, cuya decision tenga por objeto limitar el acceso a los datos y su utilizacién
a lo estrictamente necesario para alcanzar el objetivo perseguido y se produzca a raiz de
una solicitud motivada de dichas autoridades presentada en el marco de procedimientos
de prevencion, deteccion o enjuiciamiento de delitos”.

2t Opinién del SEPD. La garantfa que supone conceder acceso por parte de las autori-
dades competentes para los datos PNR que no estén enmascarados, debido a la alta sen-
sibilidad de estos datos. La SEPD subraya la necesidad de una aprobacién previa de la au-
toridad judicial o de una autoridad administrativa previa, como ya habfa sido propuesto
por el Comité LIBE en relacién con el acceso de Europol. Para la SEPD, esta autorizacién
no es requerida para la transferencia de datos a otros Estados miembros, aunque no para
Estados terceros. Por el SEPD recomienda que se establezcan las mismas garantias para
todos los accesos a los datos PNR, aplicable a todos los datos PNR que sean procesados
en los PIU.
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En efecto, ni siquiera se ha adoptado el modelo estadounidense, que exi-
ge una autorizacion y control judicial del tratamiento masivo de datos
por la National Security Agency (NSA) y otras agencias de inteligencia,
que es llevado cabo por la Federal Intelligence Surveillance Court (Jae-
ger, Bertot y McClure, 2003). En su lugar, se prevé la existencia de un
responsable de proteccién de datos,” figura de control interno que no
puede suplir el control jurisdiccional. Para acceder a los datos durante el
periodo de cinco afios, tampoco se establece con claridad la necesidad de
autorizacién judicial, tan solo se prevé esta de manera opcional a partir
de los seis meses. Como medida de proteccién afiadida, se establece el
enmascaramiento a partir del momento indicado, la cual se antoja insu-
ficiente a los efectos indicados.

En contraposicién a estos principios de funcionamiento del esquema
PNR, el TJUE en el Dictamen 1/15 del Tribunal de Justicia (Gran Sala)
de 26 de julio de 2017 manifiesta que el alcance de la injerencia que
suponen los andlisis automatizados de los datos del PNR en los derechos
consagrados en los articulos 7 y 8 de la Carta de los Derechos Funda-
mentales de la UE depende fundamentalmente de los modelos y criterios
preestablecidos, asi como de las bases de datos en que se apoye ese tipo de
tratamiento de datos (apartado 172). En consecuencia, el TJUE establece
que los modelos y criterios preestablecidos deberfan ser, por una parte,
especificos y fiables, de modo que permitan llegar a resultados que selec-
cionen individuos sobre los que podria recaer una “sospecha razonable”
de participacién en actividades terroristas o delitos graves de cardcter
transnacional, y por otra parte, no discriminatorios. Por tltimo, siempre

» Articulo 5 de la Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016: “1. La UIP designard a un responsable de la proteccién de datos
para controlar el tratamiento de los datos PNR vy aplicar las garantias oportunas. 2. Los
Estados miembros dotardn al responsable de la proteccion de datos de los medios nece-
sarios para que desempefie sus funciones y cometidos con arreglo al presente articulo de
manera eficaz e independiente. 3. Los Estados miembros velardn por que el interesado
tenga derecho a ponerse en contacto con el responsable de la proteccién de datos, como
punto de contacto dnico, para todas las cuestiones relacionadas con el tratamiento de sus
datos PNR”.
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en el contexto del Acuerdo entre Canadd y la Unién Europea sobre el
tratamiento y la transferencia de datos del registro de nombres de los
pasajeros, el alto tribunal europeo entiende que deberfa precisarse que las
bases de datos con las que se cotejan los datos del PNR deben ser fiables,
estar actualizadas y limitarse a bases de datos utilizadas en relacién con la
lucha antiterrorista y los delitos graves de cardcter transnacional.

Por otra parte, el TJUE manifiesta que, atendiendo a que los andlisis
automatizados de los datos del PNR conllevan necesariamente cierto
margen de error (los mencionados “falsos positivos”), cualquier resulta-
do positivo obtenido gracias a un tratamiento automatizado de dichos
datos debe reexaminarse individualmente por medios no automatizados
antes de adoptar una medida individual que produzca efectos perjudi-
ciales para los pasajeros aéreos afectados (Dictamen 1/15 del Tribunal de
Justicia (Gran Sala) de 26 de julio de 2017, apartado 173). En defini-
tiva, siguiendo el criterio del alto tribunal, una medida de este tipo no
deberfa basarse de forma decisiva exclusivamente en el resultado de un
tratamiento automatizado de los datos del PNR.

La Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, en consecuencia, no precisa con claridad y trans-
parencia estos criterios, haciendo una peligrosa concesién al ambiguo e
indeterminado concepto de automatizado, en el cual, como hemos sefiala-
do, radica la esencia del sistema. Y abundando en este aspecto, también
hubiera sido deseable que la directiva apostase claramente por principios
destacados por el RGDP como la privacy by design o la privacy by defanls.
Por dltimo, hay datos personales incluidos en el PNR, como la eleccién
de un menu sin cerdo y alcohol en un vuelo, de los que se puede inferir
la religion, o el hecho de viajar acompafiado de alguien del mismo sexo
y que reside en el mismo domicilio, que puede indicar tendencia sexual.
En consecuencia, a través de la elaboracién de perfiles, se podria vulnerar
la propia directiva, que impide el uso de datos sensibles (ideologfa, re-
ligién, orientacion sexual, etc.). Por otra parte, se realiza una alarmante
remisién genérica, cuando se afirma que podrdn consultarse las “bases
de datos pertinentes”, pero no deja claro cudles son. Estas podrian ser
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aquellas que almacenan las huellas dactilares de los solicitantes de asilo o
los datos de los solicitantes de visado (Eurodac y VIS, respectivamente).

SOBRE LOS DERECHOS INDIVIDUALES DE LOS PASAJEROS Y LOS
DERECHOS DE INFORMACION, DE ACCESO Y DE RECTIFICACION

La Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27
de abril de 2016 prescribe que cada Estado deberd garantizar que todo pa-
sajero tenga los mismos derechos de proteccién de sus datos personales,
derechos de acceso, rectificacién, supresion y restriccion, y derechos de in-
demnizacién y recurso judicial que los establecidos en el derecho de la UE
y nacional y en aplicacién de los articulos 17, 18, 19 y 20 de la Decisién
Marco 2008/977/JAI del Consejo de 27 de noviembre de 2008 relativa a
la proteccién de datos personales tratados en el marco de la cooperacién
policial y judicial en materia penal. Por otra parte, conviene recordar que
el articulo 8, apartado 2 de la Carta de los Derechos Fundamentales de la
UE, garantiza que las personas cuyos datos de cardcter personal hayan sido
recogidos tengan derecho a acceder a ellos y a obtener su rectificacién (Dic-
tamen 1/15 del Tribunal de Justicia (Gran Sala) de 26 de julio de 2017,
apartado 218). Ademds, respecto del articulo 7 de la Carta de los Derechos
Fundamentales de la UE, el TJUE ya ha declarado que el derecho fundamen-
tal al respeto de la vida privada, consagrado en dicho articulo, conlleva que
la persona de que se trate pueda cerciorarse de la exactitud y de la licitud del
tratamiento de sus datos personales (apartado 219). Para poder efectuar las
comprobaciones necesarias, esa persona debe disfrutar del derecho de acceso
a los datos que le conciernan y sean objeto de tratamiento.?

Para garantizar el respeto de esos derechos, es importante, como ha sefa-
lado el TJUE, que los pasajeros aéreos sean informados de la transferencia
de sus datos del PNR y de la utilizacién de esos datos, siempre que tal co-
municacién no pueda perjudicar a las investigaciones llevadas a cabo por
las autoridades (Dictamen 1/15 del Tribunal de Justicia (Gran Sala) de

2 Véase la sentencia de 7 de mayo de 2009, Rijkeboer, C-553/07, EU:C:2009:293,
apartado 49.
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26 de julio de 2017, apartado 219). En efecto, tal informacién resulta, de
hecho, necesaria para que los pasajeros aéreos puedan ejercer su derecho
a solicitar el acceso a los datos del PNR que les conciernan y, en su caso,
su rectificacion, asi como a interponer, con arreglo al articulo 47, pérrafo
primero, de la Carta de los Derechos Fundamentales de la UE, un recurso
efectivo ante un tribunal.”” No obstante, con arreglo a la jurisprudencia
del TJUE (apartado 219), tnicamente debe procederse a esa informacién
siempre que no pueda perjudicar las investigaciones llevadas a cabo por
las autoridades puablicas contempladas en el Acuerdo entre Canadd y la
Unién Europea sobre el tratamiento y la transferencia de datos del regis-
tro de nombres de los pasajeros (apartado 224).

FALTA DE PROPORCIONALIDAD Y DE NECESIDAD
DE LAS MEDIDAS ACORDADAS

La Carta de los Derechos Fundamentales de la UE en su articulo 52,
apartado 1, establece que dentro del respeto del principio de proporcio-
nalidad solo podrdn introducirse limitaciones a estos derechos y liber-
tades cuando sean necesarias y respondan efectivamente a objetivos de
interés general reconocidos por la UE o a la necesidad de proteccién de
los derechos y las libertades de los demds. Cabe afiadir que este requisito
implica que la legislacién que permita la injerencia en dichos derechos
debe definir con claridad el alcance de la limitacién del ejercicio del de-
recho afectado.”

Por otra parte, la proteccién del derecho fundamental al respeto de la vida
privada en el dmbito de la UE exige, con arreglo a la jurisprudencia reitera-

da del TJUE, que las excepciones a la proteccién de los datos personales y las

limitaciones de esa proteccién no excedan de lo estrictamente necesario.”

7 Véase la sentencia de 21 de diciembre de 2016, Tele2 Sverige y Watson y otros,
C-203/15 y C-698/15, EU:C:2016:970, apartado 121.

*¥ Véase, Dictamen 1/15 del Tribunal de Justicia (Gran Sala) de 26 de julio de 2017,
apartado 139, la sentencia de 17 de diciembre de 2015, WebMindLicenses, C-419/14,
EU:C:2015:832, apartado 81.

? Apartado 140, Dictamen 1/15 del Tribunal de Justicia (Gran Sala) de 26 de julio de
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Para cumplir este requisito, la normativa controvertida que conlleve la in-
jerencia debe establecer reglas claras y precisas que regulen el alcance y la
aplicacion de la medida en cuestién e impongan unas exigencias minimas,
de modo que las personas cuyos datos se hayan transferido dispongan de
garantias suficientes que permitan proteger de manera eficaz sus datos de
cardcter personal contra los riesgos de abuso. En particular, esta normativa
deberd indicar en qué circunstancias y con arreglo a qué requisitos puede
adoptarse una medida que contemple el tratamiento de tales datos, y asi ga-
rantizar que la injerencia se limite a lo estrictamente necesario. A fortiori, la
necesidad de disponer de tales garantias reviste especial importancia cuando
los datos personales se someten a un tratamiento automatizado (Dictamen
1/15 del Tribunal de Justicia (Gran Sala) de 26 de julio de 2017, apartado
141). Estas consideraciones son aplicables en especial cuando estd en juego
la proteccién de los datos sensibles.”

En consecuencia, los datos PNR que obtengan las UIP deberdn responder a
las legitimas necesidades de las autoridades publicas, para prevenir, detec-
tar, investigar y enjuiciar los delitos de terrorismo y los delitos graves. Esta
finalidad, segtn la propia directiva, debe hacerse con el objetivo de lograr
la seguridad, pero también la proteccién de los derechos fundamentales vy,
en particular, el derecho a la intimidad y la proteccién de datos personales.

EI SEPD mostr6 su escepticismo en relacion con que la nocién de inmediatas
amenazas a la seguridad publica y los crimenes transnacionales graves eran
suficientemente especificos para ser conformes a la decisién sobre la DRI

2017, sentencias de 16 de diciembre de 2008, Satakunnan Markkinapérssi y Satamedia,
C-73/07, EU:C:2008:727, apartado 56; de 8 de abril de 2014, Digital Rights Ireland
y otros, C-293/12 y C-594/12, EU:C:2014:238, apartados 51 y 52; de 6 de octubre de
2015, Schrems, C-362/14, EU:C:2015:650, apartado 92, y de 21 de diciembre de 2016,
Tele2 Sverige y Watson y otros, C-203/15 y C-698/15, EU:C:2016:970, apartados 96 y
103.

3 Sentencias de 8 de abril de 2014, Digital Rights Ireland y otros, C-293/12 y
C-594/12, EU:C:2014:238, apartados 54 y 55, y de 21 de diciembre de 2016, Tele2
Sverige y Watson y otros, C-203/15 y C-698/15, EU:C:2016:970, apartados 109 y 117.
Véase, en este sentido, TEDH, sentencia de 4 de diciembre de 2008, S. y Marper c. Reino
Unido, ECLI:CE:ECHR:2008:1204JUD003056204, § 103.
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(SEPD Opini6n 2/15). Por otra parte, incluso llegé a sefialar que, de acuerdo
con la informacién con la que se contaba, no habfa elementos razonables
para sostener la necesidad de implantar el PNR para lograr sus objetivos. El
SEPD partia de la idea de que se podian utilizar los instrumentos existentes
para cumplir con los propésitos del PNR,*! es decir, la plataforma SIS (Sim-
plified Invoicing and Settlement®®) y el sistema APIS (Advanced Passenger
Information System).”® El SEPD sefialé que, de acuerdo con los elementos
disponibles, las dltimas versiones de la propuesta no mostraban que se hu-
biera realizado una evaluacién adecuada segiin las sentencias del TJUE. El
alto supervisor europeo completaba la existencia de nuevos enfoques de in-
vestigacién para monitorear de manera mds efectiva a sospechosos conoci-
dos por la policia y las autoridades judiciales. En consecuencia, se sumaba
a la critica que se ha realizado en este articulo en relacién con la eficacia del
instrumento atendiendo a las nuevas estrategias que estd llevando a cabo el
terrorismo, las cuales estdn abandonando significativamente el elemento aé-
reo y ademds evitan los controles transfronterizos con movimientos locales o
por transporte terrestre (Dictamen 1/15 del Tribunal de Justicia (Gran Sala)
de 26 de julio de 2017, apartado 2).

En relacién con la presunta necesidad de armonizacién de las normas de
proteccién de datos, los diferentes esquemas de PNR adoptados por varios
Estados miembros, el SEPD recuerda que en 2012, a pesar del rechazo de
la propuesta por la Comisién de Libertades Civiles, Justicia y Asuntos de

! Esto fue manifestado en la Opinién de 25 de marzo de 2011 del SEPD, y también
recogida por el Parlamento Europeo en una de sus resoluciones (Resolucién de 11 de
febrero de 2011 del Parlamento Europeo).

32 “SIS is the industry platform that facilitates the electronic invoicing and settlement
process by streamlining key processes, unifying invoicing standards, and reducing paper
wastes, ultimately fostering a simpler and more efficient environment for airlines and
aviation business partners —such as ground handlers, maintenance companies, and ma-
nufacturers — to engage in business” (IATA, s. f.).

% “The APIS Final Rule (AFR), 70 Fed. Reg. 17820 (April 7, 2005), defines the data
required within a carrier’s electronic arrival and departure passenger manifests. Among
other APIS data elements such as name and date of birth, certain document submission
requirements apply to travelers arriving into or departing from the United States” (U.S.
Customs and Border Protection, s. f.).
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Interior, la Comisién lanzé un proyecto para financiar varios PNR naciona-
les (SEPD Opinién 2/15). Esta iniciativa represent6 un incentivo para que
muchos Estados miembros adopten esquemas nacionales de PNR, contri-
buyendo a una falta de armonizacién en la UE de las salvaguardias de pro-
teccion de datos en aquellos PNR, mientras que la propuesta PNR de la UE
tenfa por objeto armonizar las diferentes condiciones en las que los Estados
miembros podrian recopilar, utilizar e intercambiar los datos PNR procesa-
dos. Por tanto, el esquema PNR de la UE no puede verse como una respuesta
adecuada desde el punto de vista de la armonizacién de los problemas de
proteccién de datos a nivel nacional.

Por dltimo, el SEPD declaré que, incluso, si se estableciera la necesidad del
régimen PNR de la UE, la propuesta PNR debe cumplir con los requisitos
de proporcionalidad (SEPD Opinién 2/15). Esto habia sido puesto en énfasis
por el TJUE en la DRI, que declaré que, en cualquier caso, las excepciones
y las limitaciones en relacién con la proteccién de datos personales deben
aplicarse solo en la medida en que sea estrictamente necesario.

FALTA DE TRANSPARENCIA EN LOS METODOS
DE RECOPILACION, ACCESO Y USO

El considerando 16 de la Directiva (UE) 2016/681 del Parlamento Eu-
ropeo y del Consejo, de 27 de abril de 2016 describe dos métodos de
transferencia de datos: el método de extraccién, en el que las autoridades
competentes del Estado miembro que solicita los datos PNR pueden ac-
ceder al sistema de reserva de la compaififa aérea y obtener una copia de
los datos PNR deseados; y el método de transmision, en el que las compa-
fifas aéreas envian los datos PNR a la autoridad solicitante, lo que permi-
te a las compaflias aéreas mantener el control de los datos suministrados.
La propia directiva considera que el “método de transmisiéon” ofrece un
nivel mayor de proteccién de los datos y que debe ser obligatorio para
todas las compaiifas aéreas. En efecto, que las fuerzas de seguridad ten-
gan un acceso permanente a los sistemas de informacién de las compa-
fifas aéreas, surge como un medio poco idéneo, pues supone una mayor
injerencia en la organizacién de la compaiifa. Los formatos de los datos y
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los protocolos que establece la directiva para su transmisién son aquellos
fijados por la Organizacién de Aviacién Civil Internacional (OACI) sobre
los datos PNR. Las compafifas aéreas que no cumplan con las obligacio-
nes fijadas en la directiva podrdn ser sancionadas por los Estados.

Por otra parte, la Directiva (UE) 2016/681 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016 establece que debe garantizarse el
intercambio seguro de informacién sobre datos PNR entre los Estados
miembros a través de cualquiera de los canales existentes de cooperacién
entre las autoridades competentes de los Estados miembros, asi como en
particular Europol a través de la Aplicacion Segura de la Red de Inter-
cambio de Informacién (SIENA) de Europol. En este sentido, el SEPD ya
habfa recomendado en su Opinién que las agencias estatales encargadas
de la gestion del PNR se alineen con el régimen aplicable por Europol
para restringir las condiciones de acceso. Se debe sefalar que Europol
estd sujeta a escrutinio judicial, después del Tratado de Lisboa de 2009,
pues sus acciones estdn revisadas por el TJUE. Ademads, la propuesta no
menciona claramente cémo limitar estrictamente el acceso y el uso pos-
terior de los datos en cuestién con el fin de prevenir y detectar delitos
graves definidos con precisién o de enjuiciamientos penales.

Por otra parte, la UIP procesard los datos, entre otros, con el fin de responder
a las solicitudes de las autoridades competentes para proporcionar datos
PNR como resultado de tratamiento.*® El SEPD observa que no se propot-
cionan criterios para acceder a los datos. Esto no cumple con las normas
establecidas por el TJUE en al DRI, que establece que el legislador debe
establecer los criterios objetivos por determinar los limites del acceso de

3% Articulo 6 Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, apartado 2: “La UIP tratard los datos PNR solo para realizar b) responder en
cada caso particular, a las peticiones debidamente razonadas y con suficiente base de las
autoridades competentes de que se suministren y traten datos PNR en casos especificos a
efectos de prevencién, deteccidn, investigacién y enjuiciamiento de delitos de terrorismo
y delitos graves, y facilitar a las autoridades competentes o, en su caso, a Europol, los
resultados de dicho tratamiento”.
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las autoridades nacionales competentes a los datos y su posterior uso con
fines de prevencién, deteccién o delincuencia, procesamientos por delitos
suficientemente graves como para justificar una injerencia. Por tanto, el
SEPD alienta al legislador a definir mejor los casos especificos en los que las
autoridades competentes pueden acceder a los datos PNR sobre la base de
esta propuesta, a fin de garantizar el respeto de los articulos 7 y 8 de la Carta
de los Derechos Fundamentales de la UE.

Finalmente, el texto no establece ninguna condicién de procedimiento
sobre el acceso de las autoridades policiales. Si seguimos los requisitos
establecidos por la DRI, la Directiva (UE) 2016/681 del Parlamento Eu-
ropeo y del Consejo, de 27 de abril de 2016 no establece ningtin criterio
objetivo que permita limitar el ndmero de personas que disponen de la
autorizacién de acceso y utilizacién posterior de los datos conservados
a lo estrictamente necesario teniendo en cuenta el objetivo perseguido.
Tampoco se ha establecido una obligacién concreta de los Estados miem-
bros de que se fijen tales limitaciones.”

PERIODO DE CONSERVACION DE LOS DATOS

Para finalizar este andlisis de la conformidad con el derecho a la protec-
ci6én de datos personales, se va a analizar el periodo de conservacién de
los datos. Atendiendo a la Directiva (UE) 2016/681 del Parlamento Eu-
ropeo y del Consejo, de 27 de abril de 20106, este debe ser el necesario y
ser proporcional a las finalidades de prevencién, deteccién, investigacion
y enjuiciamiento de los delitos de terrorismo y los delitos graves. Su
articulo 12 establece que los Estados miembros se asegurardn de que los
datos PNR proporcionados por las compafifas aéreas a la UIP se conservan
en una base de datos de la unidad durante un plazo de cinco afios a partir

3 Apartado 62 de la DRI: “En particular, la Directiva 2006/24 no establece ningtn
criterio objetivo que permita limitar el ndmero de personas que disponen de la auto-
rizacién de acceso y utilizacién posterior de los datos conservados a lo estrictamente
necesario teniendo en cuenta el objetivo perseguido. ...} Tampoco se ha establecido una
obligacién concreta de los Estados miembros de que se fijen tales limitaciones”.
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de su transmisién a la UIP del Estado miembro en cuyo territorio tenga
su punto de aterrizaje u origen el vuelo.

Al finalizar un plazo de seis meses desde la transmisién de datos PNR,
todos los datos PNR deberin ser despersonalizados mediante enmascara-
miento de los elementos que podrian servir para identificar directamente
al pasajero al que se refieren los datos PNR.*® Transcurrido este periodo,
segtn el articulo 12 de la Directiva (UE) 2016/681 del Parlamento Eu-
ropeo y del Consejo, de 27 de abril de 2016, solo se permitiré la divul-
gacion de los datos PNR completos cuando se cumplan las finalidades
establecidas por la propia norma, y haya sido aprobado por a) una auto-
ridad judicial o b) otra autoridad nacional competente para verificar si se
cumplen las condiciones para la divulgacion conforme al derecho nacio-
nal, con sujecién a la informacién y revisién a posteriori del responsable
de la proteccién de datos de la UIP.

Los Estados miembros se asegurardn de que los datos PNR sean suprimidos
de modo permanente al finalizar el periodo de cinco afios establecidos por la
directa. Esta obligacién se entenderd sin perjuicio de aquellos casos en que
se hayan transferido datos PNR especificos a una autoridad competente y se
estén utilizando en el marco de un asunto especifico a efectos de prevenir,
detectar, investigar o enjuiciar los actos de terrorismo o delitos graves, en
cuyo caso la conservacién de los datos por la autoridad competente se regird
por el derecho nacional.

Los resultados del tratamiento serdn conservados por la UIP Gnicamente
durante el tiempo necesario para informar de un resultado positivo a las

3¢ Articulo 12 apartado 2, datos PNR: “a) nombre(s) y apellido(s), incluidos los de otros
pasajeros que figuran en el PNR y nimero de personas que figuran en el PNR que viajan
juntas; b) direccién y datos de contacto; ¢) todos los datos sobre el pago, incluida la di-
reccién de facturacion, en la medida en que contengan informacién que pueda servir para
identificar directamente al pasajero al que se refiere el PNR, o a cualquier otra persona;
d) informacién sobre viajeros asiduos; e) observaciones generales, en la medida en que
contengan informacién que pueda servir para identificar directamente al pasajero al que
se refiere el PNR, y f) toda la API recopilada”.
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autoridades competentes y a las UIP de otros Estados miembros. Cuando
el resultado de un tratamiento automatizado, tras un examen individual
por medios no automatizados, segiin el articulo 12 de la Directiva (UE)
2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
arroje un resultado negativo, este se podrd almacenar para evitar falsos
resultados positivos mientras los datos de base no se hayan eliminado.

Igualmente, se debe sefialar que el TJUE en el Dictamen 1/15 del Tribu-
nal de Justicia (Gran Sala) de 26 de julio de 2017 aboga por la limitacion
de la conservacion de los datos del PNR tras la partida de los pasajeros
aéreos a los de aquellos pasajeros respecto de los que existan elementos
objetivos que permitan considerar que podrian presentar un riesgo en
materia de lucha contra el terrorismo y los delitos graves de cardcter
transnacional, lo cual entra en contradiccién con los plazos establecidos
por la directiva.

Por dltimo, el Dictamen 1/15 del Tribunal de Justicia (Gran Sala) de 26
de julio de 2017 establece una importante conclusién: limitar la con-
servacion de los datos del registro de nombres de los pasajeros tras la
partida de los pasajeros aéreos a los de aquellos pasajeros respecto de los
que existan elementos objetivos que permitan considerar que podrian
presentar un riesgo en materia de lucha contra el terrorismo y los delitos

graves de cardcter transnacional.

CONCLUSIONES

Los dltimos atentados que han sacudido dramdticamente las principales
capitales europeas han generado una enorme alarma social y han planteado
a las autoridades de la UE la necesidad de desarrollar una estrategia contra-
terrorista eficaz que pueda garantizar la seguridad de los ciudadanos. En
este sentido, las enormes posibilidades que ofrecen las analiticas masivas
automatizadas de datos, el conocido como big data, no puede desdefiar-
se como un potente instrumento para lograr luchar contra el terrorismo y
contra aquellos delitos de mayor gravedad. El esquema PNR es sin duda un
claro ejemplo de las posibilidades que las TIC pueden aportar para lograr

104



Josep Cafabate Pérez

la prevencién, deteccidn, investigacion y enjuiciamiento de los delitos de
terrorismo y de la delincuencia grave. No obstante, tal como se ha anali-
zado en el presente estudio, esta poderosa arma para garantizar el respeto
de los derechos fundamentales, en especial los recogidos en los articulos 7
y 8 de la Carta de los Derechos Fundamentales de la UE, y con el apartado
1 del articulo 52 del mismo texto, debe someterse a unos limites y a unas
salvaguardias muy estrictas. Igualmente, para no cuestionar su proporcio-
nalidad y la necesidad se deberfa restringir aquellas personas sobre las cuales
haya alguna sospecha fundamentada en investigaciones. De este modo, se
evitarfa investigar tecnolégicamente a todos los ciudadanos, puesto que la
automatizacion no evita la injerencia en los derechos.

Lamentablemente, se debe concluir que el sistema PNR no cumple plena-
mente con las exigencias de la Carta de los Derechos Fundamentales de la
UE y del RGPD, y asi lo ha apuntado el SEPD en sus opiniones, y el TJUE en
resoluciones como la DRI o en el reciente Dictamen 1/15 del Tribunal de
Justicia (Gran Sala) de 26 de julio de 2017. En primer lugar, en la Directiva
(UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de
2016 se deberfa determinar con mayor claridad y precision los datos del
PNR. En relacién con esta cuestidn, se habrian de disponer que los modelos
y criterios utilizados en el marco del tratamiento automatizado de los datos
del registro de nombres de los pasajeros sean especificos y fiables, y garanti-
zar que de ningin modo puedan ser discriminatorios.

Por otra parte, alinedndonos con las conclusiones del TJUE, entendemos
que el PNR se debe someter la utilizacién de los datos PNR por las UIP,
as{ como toda comunicacién de dichos datos a otras autoridades, a requi-
sitos materiales y procedimentales basados en criterios objetivos. Igual-
mente, supeditar esa utilizacién y esa comunicacién, salvo en casos de ur-
gencia debidamente justificados, a un control previo efectuado, bien por
un 6rgano judicial, bien por una entidad administrativa independiente,
cuya decisién por la que se autoriza la utilizacién se adopte a causa de
una solicitud motivada de esas autoridades, presentada, en particular,
en el marco de procedimientos de prevencién, de descubrimiento o de
acciones penales.
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Finalmente, ante los argumentos que se han analizado y defendido en
este estudio, debemos responder a la pregunta planteada que el esquema
PNR supone un desequilibrio a favor de la seguridad, de manera similar
al escenario pos-11 de septiembre en los Estados Unidos, del cual ni si-
quiera podemos sostener su eficacia contra el terrorismo. A buen seguro
el TJUE, siguiendo con su linea jurisprudencial, se pronunciard sobre la
Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27
de abril de 2016 en los mismos términos que el Dictamen 1/15 del Tri-
bunal de Justicia (Gran Sala) de 26 de julio de 2017.
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LIMITACIONES DE LOS DERECHOS
FUNDAMENTALES DE LOS TRABAJADORES
POR MOTIVOS DE SEGURIDAD:

LOS EXAMENES DE SALUD OBLIGATORIOS

Guillermo Garcia Gonzalez

Universidad Internacional de La Rioja

VIGILANCIA DE LA SALUD Y GARANTIA DE LOS DERECHOS
FUNDAMENTALES DE LOS TRABAJADORES

Vigilancia de la salud y exdmenes de salud laboral

El articulo 14 de la Ley 31/1995, de 8 de noviembre, de Prevencién de
Riesgos Laborales, en relacién con los articulos 4.2 d) y 19 del Real De-
creto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto de los Trabajadores, regula el deber
genérico de proteccién empresarial en referencia a los riesgos derivados
del trabajo, que se concreta en un haz heterogéneo de obligaciones em-
presariales especificas y correlativos derechos de los trabajadores, entre
los cuales la vigilancia de la salud desempefia un papel primordial.

La vigilancia de la salud tiene como finalidad principal evaluar el impacto
que el trabajo tiene sobre la salud. El objetivo esencial de la vigilancia de la
salud reside en investigar y analizar la existencia de posibles relaciones en-
tre la exposicion a los riesgos profesionales y los perjuicios para la salud de
los trabajadores, proponiendo en su caso medidas encaminadas a mejorar las
condiciones laborales y el medio ambiente de trabajo (Rodriguez-Jarefio,
Molinero, Montserrat, Valles y Aymerich, 2016, p. 148).
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La obligacién de vigilancia de la salud se regula tanto a nivel nacional
como comunitario. A nivel nacional, el articulo 22 de la Ley 31/1995, de
8 de noviembre dispone que “el empresario garantizard a los trabajadores
a su servicio la vigilancia periédica de su estado de salud en funcién de
los riesgos inherentes al trabajo”, precepto que es complementado con
el articulo 37.3 del Real Decreto 39/1997, de 17 de enero, por el que se
aprueba el Reglamento de los Servicios de Prevencién. A través de este
conjunto normativo, la legislacién comunitaria, esencialmente el articu-
lo 14 de la Directiva 89/391/CEE del Consejo, de 12 de junio de 1989,
relativa a la aplicacién de medidas para promover la mejora de la seguri-
dad y de la salud de los trabajadores en el trabajo, se transpone al derecho
espafiol haciendo hincapié el legislador interno en el cardcter especifico
y finalista de la vigilancia de la salud y en el principio de voluntariedad.
Con todo, la trasposicién efectuada al ordenamiento juridico espafiol in-
troduce elementos diferenciales que conforman un sistema de vigilancia
de la salud complejo (San Martin, 2004, p. 183).

A pesar de que esta disciplina preventiva comprende mucho mds que los
reconocimientos médicos o eximenes de salud laboral, no cabe duda de que
estos son parte esencial de su contenido y elemento nuclear sobre el que se
cimienta la regulacién de la Ley 31/1995, de 8 de noviembre (Cavas, 2004,

pp-6y7).!

Los exdmenes de salud persiguen detectar precozmente cualquier enfer-
medad o dafio que sufra o pueda sufrir el trabajador como consecuencia
de la realizacién de su trabajo, desvelando si las medidas de prevencién
que se estan adoptando o que se prevé adoptar son las adecuadas para eli-

! Algin autor, yendo mds all4, ha considerado que los reconocimientos médicos cons-
tituyen el dnico medio de vigilar de modo eficaz el estado de salud del trabajador. Véase,
en este sentido, Ferndndez (2004, p. 138). Con todo, y pese a la indudable importancia
de los reconocimientos médicos en esta disciplina preventiva, esta no se limita exclusi-
vamente a aquellos sino que implica muchas otras actividades de indole colectiva, tales
como controles biolégicos, vigilancia epidemiolégica, higiene ambiental o campafias
de sensibilizacién y formacién en materia sanitaria laboral, de indudable trascendencia
en el 4mbito de la prevencién de riesgos laborales. Cfr. Garrigues (1997, pp. 333-334).
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minar o reducir los riesgos para su salud. Del mismo modo, los reconoci-
mientos médicos laborales tienen como finalidad valorar si el trabajador
posee la aptitud o capacidad requerida para afrontar de forma segura el
trabajo que debe desempefiar (Garcia y Pedrosa, 1999, p. 5).

La vigilancia de la salud y los derechos fundamentales inespecificos

El derecho a la vigilancia de la salud en el dmbito de las relaciones la-
borales se inserta de lleno en los problemas que surgen del ejercicio de
los derechos fundamentales denominados inespecificos en el marco del
contrato de trabajo (Palomeque, 1991, pp. 31 y ss.). Frente a los dere-
chos fundamentales especificos del ambito laboral (derecho a la huelga y
a la libertad sindical), la doctrina y la jurisprudencia han consolidado la
categoria de los derechos fundamentales inespecificos o de la ciudadania,
cuyo ejercicio se encuentra atemperado en el dmbito de las relaciones
laborales por la propia naturaleza del contrato de trabajo en cuanto a
prestacion por cuenta ajena y bajo el poder de direccién y organizacién
del empleador.*

Resulta evidente que los derechos humanos y libertades fundamentales
son derechos inherentes al individuo, incidiendo también en el dmbito
de las relaciones laborales. La celebracién de un contrato de trabajo im-
plica una prestacién personalisima por parte del trabajador, en la que la
persona del trabajador esta intrinsecamente implicada (Gil y Gil, 2003).
En la relacién laboral, los derechos fundamentales del trabajador resul-
tan condicionados o influidos por la insercién en la organizacién produc-
tiva ajena y por la posicién juridica activa del empleador como acreedor
del trabajo méds que en ningGn otro contrato privado (Bravo-Ferrer y
Rodriguez-Pifiero, 2004).

La formalizacién de una relacién laboral no supone la conformacién de un
territorio inmune a la eficacia de los derechos humanos y libertades funda-

2 También han sido denominados con notable acierto bloque de constitucionalidad en
la empresa o ciudadan{a en la empresa. Véase Ojeda (2006).
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mentales, ni tampoco la privacién para una de las partes, el trabajador, de
los derechos que le son fnsitos. La plena vigencia de los derechos fundamen-
tales en el marco del contrato laboral viene impuesta por la pacifica doctrina
constitucionalista del Drittwirkung o eficacia horizontal de los derechos y
libertades fundamentales, que son ejercitables no solo frente a los poderes
publicos, sino también en el dmbito de las relaciones privadas y, conse-
cuentemente, en el marco de la prestacién laboral.’ Por ello, los derechos
de la persona se incorporan a la relacién laboral, generdndose lo que se ha
denominado recomposicién constitucional del contrato de trabajo (Del Rey,
2010, p. 9). Aun asi, en el dmbito laboral, el ejercicio de los derechos fun-
damentales debe ser modulado por las obligaciones propias del compromiso
contractual y por el principio de libertad empresarial. Dicha modulacién o
“modalizacién” en el ejercicio de los derechos es indisoluble con la idea de
organizacién y poder de direcciéon empresarial inherente al dmbito de las
relaciones laborales (Ferndndez, 1985, p. 426).

La cuestién se presenta harto complicada, pues resulta en muchas ocasiones
complejo poder estructurar un marco juridico estable que permita la pacifi-
ca cohabitacion del poder de organizacién empresarial, nota bésica de las re-
laciones laborales, con los derechos fundamentales del trabajador, singular-
mente su derecho a la intimidad (Martin, 2006, p. 213). Dificultad que se
ve acrecentada por la concepcién consolidada de los derechos fundamentales
entendidos no solo como derechos subjetivos, sino como genuinos derechos
positivos que los poderes ptblicos deben proteger y promover, garantizado
su auténtica eficacia; eficacia que conlleva el ejercicio real de dichos dere-
chos por parte de los ciudadanos, su realizacién, satisfaccién y optimizacién
(Hiberle, 1991, p. 328). En este sentido, “los derechos fundamentales, si
bien contintian concibiéndose primordialmente como derechos subjetivos
de defensa frente al Estado, presentan ademds una dimension objetiva, en
virtud de la cual operan como componentes estructurales bdsicos que han
de informar el entero ordenamiento juridico”, constituyendo “la expresién

3 Véase Cueva y Caro (2006, pp. 253-254). Sobre este punto, cfr. el completo estudio
de Molina Navarrete (1991).
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juridica de un sistema de valores, que, por decisién del constituyente, ha de

informar el conjunto de la organizacién juridica y politica”.*

Centrando la cuestién en las concretas colisiones que se originan en el dm-
bito de la relacién laboral entre la vigilancia de la salud y los derechos fun-
damentales, los exdmenes de salud laboral llevan implicitos por su propia
finalidad y naturaleza una intromisioén en la esfera privada del trabajador,
que tiene incidencia en distintos derechos fundamentales consagrados cons-
titucionalmente. En este sentido, afectan directamente a los derechos a la
dignidad, a la intimidad, a la libertad personal, a la no discriminacién por
razones de salud y a la proteccién de datos de cardcter personal.’ El andlisis
de los meritados conflictos y la propuesta de eventuales vias de resolucién
de estos requieren una reflexién que, excediendo del 4mbito juridico labo-
ral, se adentre en aspectos de indole constitucional.

Principios juridicos de tutela de los derechos fundamentales
del trabajador en relacion con la vigilancia de la salud

Con el fin de cohonestar el deber empresarial de garantizar la seguridad y la
salud en el trabajo, centrada en este punto en los eximenes de salud laboral,
y los referidos derechos fundamentales de los trabajadores, el ordenamiento
juridico espafiol ha articulado distintos principios juridicos cuya aplicacién
debe presidir los reconocimientos médicos laborales. Estos principios, ma-
tizados en su interpretacién por una prolija jurisprudencia, se pueden con-
densar en los siguientes:®

 Principio de voluntariedad en su realizacién, resultando necesario el con-
sentimiento informado del trabajador para poder practicarlos. Este prin-
cipio, recogido en el articulo 22 de la Ley 31/1995, de 8 de noviembre,
admite determinadas excepciones contempladas en el mismo precepto.

4 En expresién del Tribunal Constitucional espafiol, ATC 382/1996, de 18 de diciem-
bre.

’ Cfr. Gonzilez (2011, pp. 61-72) y Navarro (2012, p. 151).

¢ Véanse Lousada y Nifiez-Cortés (2016, pp. 19-21) y STS de 10 de junio de 2015,
RJ 2015\3397.
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e Principio de proporcionalidad, término omnicomprensivo de los princi-
pios de idoneidad, necesidad y proporcionalidad stricto sensu. Los reconoci-
mientos médicos siempre implican una afectacién del derecho a la intimi-
dad del trabajador, reconocido ex articulo 18 de la Constitucién Espafiola
(CE) y que deriva de la dignidad de la persona (art. 10 CE). Distinguiendo
entre intimidad personal y corporal, los exdmenes de salud laboral siempre
afectan la intimidad personal del trabajador entendida como “dmbito pro-
pio y reservado frente a la accién y el conocimiento de los demds, referido
preferentemente a la esfera, estrictamente personal, de la vida privada y de
lo intimo”, incidiendo también en su intimidad corporal salvo en aque-
llas “actuaciones que, por las partes del cuerpo sobre las que operan o por
los instrumentos mediante los que se realizan, no constituyen, segin un
sano criterio, violacién del pudor o del recato de la persona”. Teniendo en
cuenta esta circunstancia, la intromisién empresarial en la intimidad del
empleado debe ser proporcional, idénea y necesaria en atencién al fin licito
que se persigue: proteger la seguridad y salud de los trabajadores.” Por
ello, los reconocimientos médicos laborales deben ser idéneos en atencién
al riesgo concreto al que estd sujeto el trabajador y proporcionales a este,
debiendo el empresario optar por las pruebas o reconocimientos que causen
menos molestias a los trabajadores. En este sentido, el articulo 22 de la Ley
31/1995, de 8 de noviembre en relacién con el articulo 31.3 f) del mismo
cuerpo legal, dispone que el deber de vigilancia de la salud empresarial no
se proyecta sobre la salud en general, sino que se limita a la prevencién de
los “riesgos inherentes al trabajo” que se desempeifie, debiendo ser “pro-
porcionales el riesgo”. Por tanto, no son adecuados los reconocimientos
médicos generales que no atiendan a los riesgos concretos a los que estd
expuesto el trabajador en su puesto de trabajo.?

78TC de 15 de noviembre de 2004, RTC 2004\196.

8 A pesar de lo sefialado, los exdmenes de salud laboral siguen siendo en muchas oca-
siones genéricos, primando mds la cantidad de reconocimientos médicos realizados que
la calidad de estos. Algunos estudios han determinado que mds de la mitad de los re-
conocimientos médicos que se realizan son ain genéricos y no respetan el principio de
especificidad, véase Garcfa, Esteban, Gallo y Guzmdn (2007, p. 69). Estudios mds re-
cientes revelan la misma tendencia, cfr. Rodriguez-Jarefio, Molinero, Montserrat, Valles
y Aymerich (2016, p. 153). Ni los agentes especializados ni los actores sociales se han
concienciado atn de la necesidad de concrecién en los exdimenes de salud. En este senti-
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e Principio de igualdad y no discriminacién, no pudiendo ser usados los re-
conocimientos médicos ni los datos relativos a la vigilancia de la salud de
los trabajadores “con fines discriminatorios ni en perjuicio del trabajador”
(art. 22.4 de la Ley 31/1995, de 8 de noviembre).

e Principio de confidencialidad, {ntimamente ligado con el derecho funda-
mental a la intimidad (art. 18 CE). Los datos de vigilancia de la salud solo
resultan accesibles “al personal médico y a las autoridades sanitarias”, no
admitiéndose el acceso al empresario o a terceras personas salvo que me-
die consentimiento expreso del trabajador. No obstante, “el empresario
y las personas u érganos con responsabilidades en materia de prevencién
serdn informadas de las conclusiones que se deriven de los reconocimientos
efectuados en relacién con la aptitud del trabajador para el desempefio del
puesto de trabajo o con la necesidad de introducir o mejorar las medidas
de proteccién y prevencidn, a fin de que puedan desarrollar correctamente
sus funciones en materia preventiva”. El acceso a los datos derivados de
los reconocimientos médicos fuera de las autoridades sanitarias y del per-
sonal médico queda, por tanto, limitado desde el punto de vista objetivo
(conclusiones con finalidades preventivas en relacién con la aptitud para
el desempefio del concreto puesto de trabajo) y subjetivo (el empresario y
los sujetos con responsabilidades preventivas, entre ellos, los delegados de
prevencién, el Comité de Seguridad y Salud y la representacién unitaria y
sindical {Gonzilez y Aparicio, 1996, p. 154}, a los que cabe afiadir los tra-
bajadores designados o integrantes de los servicios de prevencién) (Lousada
y Naifiez-Cortés, 2016, p. 125).

do, siguen concurriendo en nuestro ordenamiento juridico convenios colectivos, muchos
de ellos de reciente negociacién, que contintan identificando la vigilancia de la salud con
reconocimientos médicos generales para todos los trabajadores sin atender a los riesgos
especificos. Véase Convenio Colectivo de la Sociedad Estatal Expasa Agricultura y Gana-
derfa, S. A. (articulo 48), BOE 17/9/2008, y Convenio Colectivo de Oficinas de Farmacia
de la provincia de Barcelona (articulo 33), BOPB 4/9/2015. Estos convenios no hacen sino
poner de manifiesto que todavia existe una tendencia inercial en la negociacién colectiva
que se resiste a adecuarse a la nueva concepcién de la vigilancia de la salud configurada
por la LPRL. Sobre este punto, véase (Instituto Sindical de Trabajo, Ambiente y Salud
[ISTAS}, 2004, p. 40) y Sanchez (2013, pp. 18-19).
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e Principio de proteccién de datos personales en relacién con los que se de-
riven de los reconocimientos médicos laborales, y que entronca con el de-
recho fundamental de autodeterminacién informativa (art. 18.4 CE) (cfr.
Martinez, 2007). La escueta referencia que el marco normativo preventivo
realiza en este punto (limitada al art. 39.3 RSP), no empece la completa
aplicabilidad de la regulacién existente en proteccién de datos personales
a este ambito.”

Entre todos los principios que el ordenamiento juridico espafiol articula
para permitir la pacifica cohabitacién entre los derechos fundamentales de
los trabajadores y la obligacién empresarial de vigilancia de la salud, merece
especial atencién por los multiples conflictos interpretativos que ha ocasio-
nado en su aplicacién practica el principio de voluntariedad. A analizar el
alcance y contenido de este principio, se dedican los siguientes apartados
del presente trabajo.

EL PRINCIPIO GENERAL DE VOLUNTARIEDAD: LA TRASCENDENCIA
DEL CONSENTIMIENTO EN VIGILANCIA DE LA SALUD

El articulo 22 de la Ley 31/1995, de 8 de noviembre, rompiendo la tra-
dicién de nuestro ordenamiento juridico de considerar el reconocimiento
médico como obligatorio en el dmbito laboral,' acoge el criterio de vo-
luntariedad mantenido por el articulo 14 de la Directiva 89/391/CEE del
Consejo, de 12 de junio de 1989 y por diferentes normas internas vigen-
tes en materia de salud publica.!" El principio general de voluntariedad
se instituye como criterio vertebrador de todo el sistema de vigilancia
de la salud, convirtiéndose en un elemento interpretativo clave en las
posibles controversias que en la prictica puedan surgir.'?

? Cfr. Pedrosa (2005, pp. 3-48) y Lousada y Nufiez-Cortés (2016, pp. 137-156).

10 Véase articulo 11.E) de la Ordenanza General de Seguridad e Higiene en el Trabajo
de 1971 y articulos 44 y ss. del Real Decreto 103/1959, de 10 de junio, por el que se
aprueba el Reglamento de los servicios médicos de empresa.

""" Articulo 10 de la Ley 14/1986, General de Sanidad, ratificado por el articulo 2.2 de
la Ley 41/2002, de 14 de noviembre, bésica reguladora de la autonomfa del paciente y de
derechos y obligaciones en materia de informacién y documentacién clinica.

12 El articulo 22.1 LPRL dispone literalmente que la vigilancia de la salud “solo podréd
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Fundamento del principio de voluntariedad

Resulta evidente que la vigilancia de la salud incide directamente en
el derecho a la dignidad y a la libertad del trabajador y, esencialmente,
en su intimidad personal, afectando las pruebas médicas a la intimidad
corporal segiin los casos, y a la intimidad personal en todos los supuestos
al poner de manifiesto informaciones relativas a su salud."

Con el fin de cohonestar el deber empresarial de vigilancia de la salud con
los denominados derechos fundamentales inespecificos, y en especial con el
derecho a la intimidad, el legislador ha condicionado las actuaciones em-
presariales al previo consentimiento del trabajador. Se sigue en este punto la
linea marcada en nuestro ordenamiento juridico por el articulo 2.2 de la Ley
Orgénica 1/1982, de proteccion civil del derecho al honor, a la intimidad
personal y familiar y a la propia imagen, que determina que la intromisién
deviene legitima en el dmbito protegido cuando el titular del derecho otor-
ga al efecto su consentimiento o cuando as{ estuviera determinado por la
propia ley. El trabajador es libre, salvo las excepciones previstas legalmente
en el mismo articulo 22 de la Ley 31/1995, de 8 de noviembre, para ante-
poner la satisfaccién de otros derechos que le son propios y que le resultan
prioritarios o preferibles a la vigilancia de la salud, asumiendo el riesgo
derivado de rehusar el reconocimiento que se le ofrezca.

El empresario, como norma general, cumple con su obligacién de vigilar la
salud ofreciendo los reconocimientos médicos adecuados a los trabajadores
y practicindolos a aquellos que voluntariamente los consientan.'* Desde
esta perspectiva, el derecho a la vigilancia de la salud de los trabajadores
se configura como un derecho subjetivo, en cuanto que el ejercicio de tal

llevarse a cabo cuando el trabajador preste su consentimiento”.

1 Véase STC de 15 febrero de 1989, RTC 1989\37 y STC de 28 de febrero de 1994,
RTC 1994\57.

"“No cabe alegar un incumplimiento de la obligacién de vigilancia de la salud cuando
la empresa ha probado que los exdimenes de salud han sido ofrecidos al trabajador y este
los ha rechazado de modo sistemdtico. Cfr. STS] de Madrid de 26 de mayo de 2009, JUR
2009\312263.
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prerrogativa frente al sujeto obligado depende de la voluntad de su titular
(Martin, 2006, p. 211).

La informacién como elemento esencial del
consentimiento en vigilancia de la salud

Como se ha sefialado, la efectiva prictica de los exdmenes de salud reque-
rird salvo las excepciones tasadas legalmente de una conformidad libre,
voluntaria e informada del trabajador en los términos dispuestos por el
articulo 8 de la Ley 41/2002, de 14 de noviembre, basica reguladora de
la autonomia del paciente y de derechos y obligaciones en materia de
informacién y documentacién clinica, norma de aplicacién supletoria
en lo referente a la informacién asistencial en procesos que carezcan de
regulacion especial (disposicién adicional 2.%), supuesto que concurre en
relacién con los exdmenes de salud laboral. La sentencia del Tribunal
Constitucional de 15 de noviembre de 2004 fue determinante a la hora
de configurar el consentimiento del trabajador a los exdmenes de salud,
instaurando diferentes modelos en funcién de los bienes juridicos que
pudieran verse afectados con la realizacion de las pruebas.

Por una parte, se establece para determinados casos, que constituyen la
casi totalidad de los reconocimientos médicos, un régimen de consenti-
miento informado de cardcter reforzado, en el que se precisa una accién
positiva y directa del empresario, debiendo este proporcionar al trabaja-
dor una informacién de modo directo;"” informacién que debe ser trans-
mitida de forma suficiente y comprensible a los trabajadores, incluso las
pruebas que se les van a practicar, su finalidad, los riesgos y posibles mo-
lestias que les puedan causar y los peligros y riesgos que pueden correr
de no someterse al reconocimiento médico (Garcia et al., 2007, p. 80).

1> No bastando la informacién genérica proporcionada a través de documentacién in-
terna de la empresa o a través de los representantes de los trabajadores o convenio colec-
tivo. Véase Martinez (2004, pp. 403-420).
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Este consentimiento as{ caracterizado debe prestarse en el caso de pruebas o
analiticas que puedan llegar a afectar la intimidad corporal del trabajador,
ademds de aquellas que sin hacerlo incidan en el derecho mds amplio a la
intimidad personal de la que aquella forma parte, al tener por objeto datos
sensibles. También se requerird este consentimiento informado cuando las
pruebas por practicar sean ajenas a la finalidad preventiva de vigilancia de
la salud en relacién con los riesgos inherentes al trabajo (Martin, 20006, p.
2). En estos tres supuestos, de acuerdo con la doctrina del Tribunal Consti-
tucional, la ausencia de informacién suficiente, clara y veraz puede llevar al
trabajador a prestar un consentimiento en el que concurra error y por tanto
resulte viciado, deviniendo ineficaz.'®

Fuera de estos casos, situacién de muy dificil encaje en la prictica, y en
lo que resulte previsible en atencién al objeto y propésito de los reco-
nocimientos médicos en relacién con el trabajo, no habrd vulneracién
del derecho a la intimidad si el trabajador puede tener acceso, si asi lo
solicita, al contenido y alcance de la deteccidn, tipo de pruebas que le van
a ser practicadas, sus efectos, contraindicaciones y riesgos y las posibles
eventualidades y contingencias que en su salud pudieran derivarse de
no realizar el reconocimiento médico. De este modo, en estos supuestos,
no se exige una accién positiva de informacioén directa y recepticia por
parte del empresario respecto del trabajador, sino que bastard con que
este pueda tener acceso, si lo solicita, al contenido y alcance del recono-
cimiento médico que se le va a practicar.

Ordenacidén y dinamica del consentimiento

El consentimiento debe ser prestado para todas y cada una de las pruebas en
que se concrete el examen de salud, de modo que no es vélido un consenti-
miento general sin que el trabajador conozca qué pruebas se le van a realizar

16 En este sentido, no serd eficaz el consentimiento prestado por el trabajador mediante
la firma de un contrato de trabajo que contiene una cldusula genérica en la que el tra-
bajador reconoce haber sido informado. En estos términos, STS] de Catalufia de 11 de
diciembre de 2007, JUR 2008\72245.
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as{ como su finalidad."” Tampoco es admisible la firma por el trabajador en
el contrato de trabajo de una cldusula en la que presta su consentimiento de
modo genérico.'®

El consentimiento debe ser prestado de forma personalisima por el tra-
bajador incluso si este fuera menor. Solo cuando el “menor de edad no
sea capaz intelectual ni emocionalmente de comprender el alcance de la
intervencién [...} el consentimiento lo dard el representante legal del
menor, después de haber escuchado su opinién, conforme a lo dispuesto
en el articulo 9 de la Ley Orgénica 1/1996, de 15 de enero, de Proteccién
Juridica del Menor” (art. 9.3 de la Ley 41/2002, de 14 de noviembre).

El trabajador podrd limitar el examen a las partes del cuerpo que desee
en defensa de su derecho a la intimidad corporal, pudiendo oponerse a la
préctica de pruebas invasivas que puedan suponer una agresion a su inte-
gridad fisica (toma de muestras biolégicas como extracciones de sangre
y biopsias, por ejemplo). Si las limitaciones impuestas por el trabajador
son tan amplias que impiden realizar un examen de salud que cumpla
la finalidad para la que estd concebido, el empresario se podria negar a
asumir el coste de dicha prueba.”

El consentimiento para el examen de salud no debe ser necesariamente por
escrito. Como sefiala el Tribunal Constitucional,® ni la Ley 31/1995, de 8
de noviembre impone la forma escrita ni de la CE se puede derivar la exi-
gencia de dicha forma. Desde la perspectiva constitucional, basta con que se
verifique la voluntad real del trabajador de someterse a una prueba médica,
admitiéndose, por tanto, el consentimiento expreso, en forma escrita u oral,
o tdcito.”! Tampoco la Ley 31/1995, de 8 de noviembre establece requisitos

7 Véase en relacién con las pruebas psicolégicas SAN de 31 de enero de 2008,
RJCA\2008\10.

'8 8TSJ de Catalufia de 11 de diciembre de 2007, JUR 2008\72245.

19 Asf lo viene manteniendo la doctrina, véase Cavas (2004, pp. 289-305).

208TC de 15 de noviembre de 2004, RTC 2004\196.

21 Se separa en este punto la jurisprudencia de lo dispuesto en el articulo 2.2 de la Ley
Orgdnica 1/1982, de 5 de mayo, sobre proteccién civil del derecho al honor, a la inti-
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concretos para el consentimiento del trabajador a los exdmenes de salud.
Ante la ausencia de prescripcién normativa al respecto, no resulta posi-
ble exigir determinada forma en la prestacién del consentimiento, ya que
supondria condicionar un derecho bdsico del trabajador segin elementos
no contemplados legalmente. De acuerdo con la doctrina constitucional,
bastard con que el consentimiento se derive de actos concluyentes que ex-
presen la voluntad de someterse al reconocimiento médico, sin perjuicio de
los requisitos que pueda establecer la normativa infraconstitucional. Asf, la
negativa del trabajador a suscribir un documento de consentimiento para
un examen de salud no implica su negativa a realizarlo, ni mucho menos

ampara la dejacién de la obligacién empresarial de vigilar la salud.”

Respecto de la remisién que el propio Tribunal Constitucional hace a
la normativa infraconstitucional, y en el caso poco probable de que las
pruebas que se le vayan a realizar al trabajador incluyan procedimientos
diagndsticos invasores o supongan riesgos o inconvenientes de notoria
o previsible repercusién negativa en la salud del paciente, se requerird
el consentimiento por escrito en aplicacién del articulo 8.2 de la Ley
41/2002, de 14 de noviembre. Y ello, en tanto el Tribunal Constitucio-
nal extrapola al dmbito laboral la doctrina general del consentimiento
informado sobre acto médico.”

midad personal y familiar y a la propia imagen. También se aleja de lo prescrito por el
articulo 8.2 de la Ley 41/2002, que solo admite el consentimiento verbal o escrito. Esta
circunstancia ha llevado a parte de la doctrina a considerar que el consentimiento del
trabajador debe revestir necesariamente esta forma. Por todos, Cabeza y Lousada (1998,
p- 113) y Lousada y Nufiez-Cortés (2016, pp. 53-54).

22 8TSJ de Castilla y Leén, Valladolid, de 29 de octubre de 2008, AS\2009\240. Tam-
poco se puede fundamentar la obligacién de prestar por escrito el consentimiento en la
normativa sobre proteccién de datos. Véase Informe Juridico 0648/2008 de la Agencia
Espafiola de Proteccién de Datos, que sefiala que, una vez prestado en cualquier modo
el consentimiento al examen de salud laboral por parte del trabajador, se entiende dado
por imperativo del articulo 22.4 LPRL en relacién con el articulo 7.3 de la Ley Orgénica
15/1999, de 13 de diciembre, de proteccién de datos de cardcter personal el consenti-
miento del interesado para el tratamiento de sus datos por el personal médico del servicio
de prevencién, lo que no excluye el deber de informar al trabajador sobre este extremo.

# Extrapolacién que ha sido calificada por parte de la doctrina como excesiva, pudien-
do provocar en la prictica efectos perversos, sobre todo en lo que se refiere a la prueba
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Con independencia de lo expuesto, el consentimiento debe quedar exte-
riorizado de alguna forma que refleje la indiscutible voluntad del traba-
jador de someterse a las pruebas, con lo que, aunque no sea imprescindi-
ble, si que resulta recomendable la autorizacién por escrito, autorizacién
que en todo caso siempre serd revocable. En este sentido, se entiende que
revoca el consentimiento prestado el trabajador que llegado el momento
se niega a practicarse una prueba concreta. Esta revocacién no puede aca-
rrear para el trabajador responsabilidad laboral alguna,* lo que no obsta
para que se le pueda imputar responsabilidad por dafios y perjuicios en
los términos del articulo 2.3 de la Ley Orgédnica 1/1982, de 5 de mayo.”

Cabe plantearse qué papel desempefia la negociacién colectiva en re-
lacién con el consentimiento del trabajador a la vigilancia de la salud,
y si puede reemplazar la autonomia colectiva a la voluntad individual
del trabajador en esta materia. El propio tenor del articulo 22 de la Ley
31/1995, de 8 de noviembre nos da pautas interpretativas definitivas a
este respecto, al seflalar que “esta vigilancia solo podrd llevarse a cabo
cuando el trabajador preste su consentimiento”. De la propia fisiologfa
de la norma se colige que el legislador busca la voluntad personal del
trabajador como elemento director, al ser sus derechos personalisimos los
que estdn en juego. Por este motivo, deben considerarse ilegales aque-
llas cldusulas de convenios colectivos que determinan la obligatoriedad
general de los reconocimientos médicos en la empresa sin atender a los
supuestos excepcionales contemplados en el propio articulo 22 de la Ley
31/1995, de 8 de noviembre. Ello no implica la exclusién absoluta de

en la prestacién del consentimiento informado. Pulido (2004, pp. 2938-2940). En la
misma linea, se ha seflalado que la mera transposiciéon de la normativa sanitaria al 4m-
bito laboral no resulta eficaz desde el momento en que no se tiene en cuenta la especial
posicién de los sujetos intervinientes, empresario y trabajador, y la esencial desigualdad
de su posicién juridica, en la que el trabajador debe soportar el condicionamiento estruc-
tural respecto de gran parte de sus derechos fundamentales. Véase Cardona (1999, p. 11).

24 Véase STSJ de Madrid de 24 de noviembre de 2008, AS 2009\205.

» Segiin el cual “el consentimiento a que se refiere el parrafo anterior serd revocable
en cualquier momento, pero habrin de indemnizarse en su caso, los dafios y perjuicios
causados, incluyendo en ellos las expectativas justificadas”.
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la negociacién colectiva en este punto, pudiendo regularse por medio de
instrumentos colectivos condiciones especificas para prestar el consen-
timiento y considerarlo vélido, siempre que no incidan en el conteni-
do esencial de los derechos personalisimos del trabajador.?® Asi, existen
convenios colectivos que determinan que la renuncia a realizarse el re-
conocimiento médico debe formalizarse por escrito’’ u otros que exigen
el consentimiento expreso por parte del trabajador.?® La validez de estas
cldusulas introducidas por la negociacién colectiva no debe cuestionarse
desde el momento que el propio Tribunal Constitucional determina la
posibilidad de que otra normativa regule la forma de prestar el consen-
timiento. Igualmente, desde el punto de vista de su contenido, dichas
clausulas van dirigidas a crear un escenario de mayor seguridad juridica
en el dmbito de las relaciones productivas, sin incidir de modo directo
en la esencialidad de los derechos fundamentales, que no se ven afectados
por la articulacién mediante la negociacion colectiva de este tipo de ins-
trumentos para exteriorizar el consentimiento.”’

Fundamento de la obligatoriedad de la vigilancia
de la salud por motivos de seguridad

Como se ha sefialado, el cumplimiento de la obligacién de vigilancia
de la salud debe respetar en todo caso el derecho a la intimidad del tra-
bajador, derecho fundamental de cardcter personalisimo que imbrica
todo el ordenamiento juridico espafiol. Sin embargo, este derecho no
tiene cardcter absoluto, sino que se encuentra limitado en su disfrute por
otros derechos fundamentales protegidos constitucionalmente. Por ello,
en ocasiones, el ordenamiento juridico prevé que la libre voluntad del
trabajador de someterse o no a un examen de salud laboral ceda con el
fin de salvaguardar otros bienes juridicos en juego que son considerados

2 Asf lo ha venido manteniendo la doctrina. Por todos, San Martin (2004, p. 189).

" VI Convenio general del sector de la construccién (art. 20), pendiente de publicacién,
Convenio Colectivo estatal de la madera (art. 100), BOE 2/11/2012, y Convenio Colecti-
vo de puertos del Estado y autoridades portuarias (art. 35), BOE 11/1/2006.

28 XXI Convenio Colectivo de contratas ferroviarias (art. 65), BOE 24/2/2014.

¥ Apoya esta tesis Ferndndez (2008, p. 87).
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intereses generales de cardcter prevalente (San Martin, 2004, p. 190), y
que se anudan indisolublemente con el concepto de seguridad entendido
como “capacidad de garantia de ciertos valores y elementos que dentro
de la estructura mental u organizativa de un colectivo se establecen como
prioritarios”.’® Desde esta perspectiva, la Ley 31/1995, de 8 de noviem-
bre, al introducir excepciones a la voluntariedad de los eximenes de sa-
lud laboral, se aparta de la l6gica contractual y se inserta de lleno en la
finalidad juridico-publica de la prevencién de riesgos laborales.

En consecuencia con lo expuesto, el articulo 22 de la Ley 31/1995, de
8 de noviembre establece, separindose de la Directiva 89/391/CEE del
Consejo, de 12 de junio de 1989, que no contempla nada al respecto, los
supuestos concretos en los que los reconocimientos médicos laborales
tienen cardcter obligatorio para el trabajador, trasponiendo al campo de
la salud laboral la 16gica propia imperante en la normativa sanitaria que
contempla, en determinados casos excepcionales, los tratamientos médi-
cos obligatorios.’! En este sentido, el articulo 22.1 de la Ley 31/1995, de
8 de noviembre dispone que del cardcter voluntario de los reconocimien-
tos médicos solo se exceptuardn, previo informe de los representantes de
los trabajadores, los supuestos en los que la realizacién de los reconoci-
mientos sea imprescindible para evaluar los efectos de las condiciones
de trabajo sobre la salud de los trabajadores o para verificar si el estado
de salud del trabajador puede constituir un peligro para el mismo, para
los demds trabajadores o para otras personas relacionadas con la empresa
o cuando as{ esté establecido en una disposicién legal en relacién con la
proteccién de riesgos especificos y actividades de especial peligrosidad.

El Tribunal Supremo entiende que “se trata de tres excepciones conce-
bidas de forma tan amplia” que cuando concurren anulan realmente el
requisito general de que el trabajador preste su consentimiento, de modo

30 Véase Ardila (2011, p. 94). Cfr. Avilés (2002, pp. 17-44).

31 Véase articulo 9.2 de la Ley 41/2002, de 14 de noviembre, bésica reguladora de la
autonomia del paciente y de derechos y obligaciones en materia de informacién y docu-
mentacién clinica.
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que la excepcidn se convierte en norma general, siempre, naturalmente
que la medida no se acuerde fraudulentamente {...1y se respete la digni-
dad y la confidencialidad de la salud {...1y tengan por objeto vigilar el
estado de salud de los trabajadores “en funcién de los riesgos inherentes
al trabajo”, de manera que solamente el exceso objetivo en el examen de
salud de los trabajadores por no concurrir aquella finalidad o las circuns-
tancias descritas, podria constituir, salvo expreso consentimiento indivi-
dual del trabajador afectado, una intromisién ilegitima en el dmbito de
la intimidad personal.’

La mera lectura de las excepciones al principio de voluntariedad reco-
gidas en el articulo 22 de la Ley 31/1995, de 8 de noviembre revela
que son tan amplias que podrian llegar a convertir la obligatoriedad
de los reconocimientos en la regla general. Para evitar estos indeseables
efectos de la norma en su aplicacién prictica, estas excepciones han sido
delimitadas por la jurisprudencia constitucional. En concreto, el Tribu-
nal Constitucional establece que no se puede convertir lo excepcional en
norma € impone una interpretaciéon restrictiva a estas excepciones con-
templadas en el articulo 22 de la Ley 31/1995, de 8 de noviembre.” De
este modo, la alteracién del principio general de voluntariedad requiere
un juicio de proporcionalidad, de necesidad y de idoneidad. En este pro-
ceso valorativo, debe ponderarse la inexistencia de medios alternativos
de menor impacto, la indispensabilidad de las pruebas, su capacidad para
conseguir el objetivo preventivo y la presencia de un interés prevalen-
te del grupo social o de la colectividad laboral. Solo si concurren estas
notas cabria excepcionar legitimamente el principio de voluntariedad e
imponer al trabajador el examen de salud obligatorio.*® Ahora bien, el
hecho de configurar un examen de salud como voluntario u obligatorio
no quiebra en modo alguno las garantias establecidas para la vigilancia
de la salud ex articulo 22 de la Ley 31/1995, de 8 de noviembre, por lo

32.8TS de 28 de diciembre de 2006, RJ 2007\1503.

% 8TC de 15 de noviembre de 2004, RTC 2004\196.

3" Véase Martinez (2002, pp. 403-420). En el mismo sentido, Cavas (2004, pp. 289-
305).
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que el trabajador mantiene su derecho a ser informado de las pruebas que
se le van a realizar, su necesidad, su relacién con los riesgos laborales y su
finalidad, con el fin de valorar adecuadamente su decisién personalisima
de sujetarse a ellos.”

NATURALEZA'Y SIGNIFICADO DE LOS
SUPUESTOS DE OBLIGATORIEDAD

La obligatoriedad basada en razones de indole preventiva

El articulo 22 de la Ley 31/1995, de 8 de noviembre sefiala la obli-
gatoriedad de los reconocimientos médicos cuando su realizacién “sea
imprescindible para evaluar los efectos de las condiciones de trabajo so-
bre la salud de los trabajadores”. El objetivo de esta medida consiste en
permitir una correcta valoracién de la magnitud de los riesgos de la em-
presa y su incidencia en el puesto de trabajo y en la salud del trabajador
individualmente considerado,*® valoracién que sin ese reconocimiento
médico no serfa posible, por lo que el reconocimiento deviene inevitable
(Cavas, 2004, pp. 289-305). En la medida en que los reconocimientos
médicos han de resultar imprescindibles para evaluar la incidencia de las
condiciones en la salud, no basta alegar la mera conveniencia empresarial
ni justificaciones genéricas de su necesidad, sino que hace falta probar
los elementos que demuestren que dicha medida es insustituible,”” no
operando la excepcién en el caso de que existan medios alternativos que
permitan evaluar los riesgos que inciden sobre el trabajador. La norma
no exige que estos medios alternativos tengan el mismo grado de eficacia
que los exdmenes de salud, lo cual dificilmente se producird, por lo que

% En este sentido, Martinez (2002, pp. 403-420).

3¢ La evaluacién debe entenderse referida al andlisis de la influencia de las condiciones
de trabajo en los trabajadores singularmente considerados en atencién a las circuns-
tancias de cada uno de ellos, y no de modo colectivo, puesto que en este Gltimo caso el
reconocimiento médico obligatorio podria ser suplido por otros instrumentos propios
de la vigilancia de la salud colectiva como los estudios epidemiolégicos. Véase Garcia
y Pedrosa (1999, p. 40).

378TS] de Asturias de 9 de noviembre de 2007, JUR 2008\45467.
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debe entenderse que bastard con que resulten suficientes y adecuados
para evaluar los riesgos laborales a los que estd expuesto el trabajador.

La obligatoriedad basada en motivos de salud publica

Otra de las situaciones en las que de acuerdo con el articulo 22 de la Ley
31/1995, de 8 de noviembre los reconocimientos médicos resultan obliga-
torios se aprecia en los supuestos en que su realizacion resulte imprescindi-
ble “para verificar si el estado de salud del trabajador puede constituir un
peligro para el mismo, para los demds trabajadores o para otras personas
relacionadas con la empresa”.

Los dos casos planteados en este supuesto excepcional, poner en peligro la
propia salud y hacer peligrar la salud de terceros, tienen su residencia en
dmbitos juridicos esencialmente diferentes, puesto que, mientras el prime-
ro reside en el dmbito contractual, el segundo se aparta de este integrandose
de lleno en el dmbito juridico-pablico. Ello implica el acercamiento a los
dos supuestos contemplados en esta excepcion desde perspectivas de andli-
sis diferenciadas.

El supuesto mds problemdtico de los contemplados se refiere a la obliga-
toriedad de los reconocimientos cuando Gnicamente estd en peligro la sa-
lud o seguridad del trabajador. Un importante sector doctrinal defiende
que el trabajador debe ser libre para asumir sus propios riesgos, mds ain
cuando se encuentran en juego otros intereses personales como puede ser
el derecho a la intimidad.”® Sin embargo, no faltan opiniones que abogan
por la licitud de la medida. En este sentido, se aduce que la garantia de
la salud del trabajador, incluso contra su voluntad, se cimienta en cier-
ta doctrina constitucional segtn la cual los derechos fundamentales no
son solo derechos subjetivos, sino que constituyen auténticos derechos
positivos a ejercer por los poderes pablicos. Junto a este argumento, una
parte de la doctrina sefiala que resulta dificil deslindar cudndo el hecho
de no someterse a un reconocimiento médico afecta solo al propio tra-

%% Véase Gonzélez y Aparicio (1996, p. 152) y Pedrosa (2004, pp. 110-111).
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bajador o se extiende a terceros, con lo que, al protegerle a este de sus
propios riesgos, se estaria protegiendo el interés general concretado en
la salud puablica (Martinez, 2002, p. 38). Por Gltimo, no puede obviarse
que el empresario puede resultar responsable si el riesgo se materializa,
con lo que realmente el riesgo de un trabajador no es una cuestiéon que
Gnica y exclusivamente le repercuta a él (Sala y Arnau, 1996, p. 120).

La comentada sentencia del Tribunal Constitucional de 15 de noviembre
de 2004 ha matizado esta excepcién vy, partiendo del principio de volun-
tariedad, ha sefialado los requisitos que deben concurrir para que opere
la obligatoriedad cuando Gnicamente estd en juego la salud del propio
trabajador. En estos supuestos se requiere la existencia de un riesgo o
peligro cierto objetivable para que el examen de salud resulte obligatorio
(Navarro, 2012, p. 154). En otro caso, si el riesgo o peligro no es cierto
y determinable, el trabajador es libre para disponer de la vigilancia de su
salud, ya que no concurre un interés colectivo directamente afectado en
su decision, no excediendo el conflicto de los valores de la propia persona

que serd la que lo deberd resolver en el ejercicio de su autodeterminacién
(Cavas, 2004).%?

Entrando de lleno en el segundo de los casos planteados, la obligatoriedad
del reconocimiento médico con el fin de evitar dafios a otros trabajadores
o a terceros relacionados con la empresa, es pacificamente admitida en la
medida en que estdn en juego bienes juridicos de una dimensién esencial-
mente publica, frente a los cuales el derecho fundamental a la intimidad
debe ceder. El peligro que opera como fundamento de la excepcion debe ser
directo y posible, quedando fuera de este precepto los peligros hipotéticos,
indirectos o improbables (Gémez, 2003, pp. 58-60.). Asi, y a titulo mera-
mente ejemplificativo, se han considerado obligatorios los reconocimien-
tos médicos para el personal de las brigadas de prevencién y extincién de

% El Tribunal Constitucional ha vinculado la aplicabilidad de esta excepcién al arti-
culo 25 LPRL, en relacién con los trabajadores especialmente sensibles, y a los articulos
243 y 244 de la Ley General de Seguridad Social, en relacién con los puestos con riesgo
de enfermedades profesionales.
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incendios,” conductores de maquinas de barrido mecénico,* conductores y
personal de mantenimiento con trabajo en altura,” trabajos que impliquen
manejo de carretillas y traspaletas, trabajos expuestos a estrés térmico por
frio, trabajos en espacios confinados y trabajos en altura.”

Al amparo de esta excepcion, se han planteado distintas situaciones espe-
cialmente conflictivas, entre ellas:

* Posibilidad de realizar de forma obligatoria la prueba de VIH al per-
sonal sanitario, supuesto que ha sido aceptado con caricter gene-
ral por la doctrina para este sector (Romero, 1995, pp. 166 y ss.)."

Sin embargo, por medio de la negociacién colectiva se han limitado

este tipo de exdmenes incluso en aquellas actividades con peligro de

exposicién al virus, exigiendo en todos los casos el consentimiento

expreso del trabajador.”

Obligatoriedad de que el trabajador se someta a un reconocimiento
médico psicolégico en el caso de actividades especificas, como cuer-
pos y fuerzas de seguridad, por la incidencia del estado emocional
en el uso de armas. También se ha considerado esta medida como
obligatoria cuando la conducta del trabajador, pese a no ocupar un
puesto de peligrosidad intrinseca o cualificada, pueda constituir un
peligro para el resto de trabajadores y para las personas relacionadas
con el centro de trabajo, de modo que no es adecuado “esperar a que

40°8TS de 10 de junio de 2015, RJ 2015\3397.

4918J de Catalufia de 31 de marzo de 2016, AS 2016\959.

42 9TSJ de Madrid de 12 de septiembre de 2016, JUR 2016\234171.

4 §TSJ del Pais Vasco de 16 de febrero de 2016, JUR 2016\83662.

“No obstante, la pertinencia de esta prueba y su extensién a todo el personal sanitario
resulta discutible dependiendo de la naturaleza del trabajo concreto que se desarrolle y
la posibilidad de transmisién. Cfr. Salcedo (2006, pp. 202-203). En idénticos términos,
Cardona (1999, pp. 44 y ss.).

% Convenio Colectivo de limpieza de centros sanitarios dependientes del Servicio Ara-
gonés de la Salud (art. 57), BOA 6/8/2013.
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el peligro {...} se concrete en un dafio o lesioén real para adoptar una

medida que lo que pretende es evitarlo”. %

Posibilidad de determinar la obligatoriedad de pruebas para valo-
rar el consumo de alcohol o drogas en ciertos supuestos, debiéndose
ponderar la procedencia de la medida en funcién del trabajo realiza-
do y de los criterios de necesidad, proporcionalidad y especificidad
(Ferndndez, 2008, pp. 90 y ss.).”” Asi, la doctrina ha entendido que
esta excepcién puede amparar el reconocimiento médico obligatorio
respecto de trabajadores cuyas actividades en relacién con las drogas
o el alcohol representen un riesgo para terceros (Pedrosa, 2004, pp.
80 y ss.), o en aquellos casos en que la ingesta de estas sustancias
supusiera un trastorno evidente y significativo que pudiera poner en
peligro la salud de otras personas (Elorza, 2005, p. 252). La nego-
ciacién colectiva ha incluido referencias a este asunto, estableciendo,
por ejemplo, que la falta de aptitud por este motivo no determine
el despido del trabajador o la adaptacién de su puesto, sino que se
le conceda una excedencia con reserva de puesto de trabajo hasta su

8

rehabilitacién,” o que se le considere en situacién de incapacidad

temporal con la totalidad de su salario mientras dure esta circunstan-
cia.”? Tampoco faltan convenios que niegan de modo absoluto que se
realicen pruebas para detectar cualquier tipo de drogodependencias
sin el consentimiento expreso del trabajador.”

16 8TSJ de Andalucfa, Sevilla, de 1 de julio de 1998, AS 1998\3377. En el mismo sen-
tido, véase STS de 22 de julio de 2005, RN\2006\84.

47 Segtin esos criterios, se ha entendido que puede proceder este tipo de controles en
actividades especificas como las del transporte. Por todos, Cardona (1999, pp. 67-70).

4 Convenio Colectivo del campo de la Comunidad Auténoma Canaria (art. 52), BOC
3/3/2011.

¥ Convenio Colectivo de V-2 Complementos Auxiliares, S. A. (art. 18), BOE 11/4/2014.

% Véase Convenio Colectivo de limpieza de centros sanitarios dependientes del Servi-
cio Aragonés de la Salud (art. 57), BOA 6/8/2013.
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La obligatoriedad fundada en una disposicion legal

Finalmente, el articulo 22 de la Ley 31/1995, de 8 de noviembre esta-
blece que el trabajador deberd someterse obligatoriamente al examen de
salud “cuando asf esté establecido en una disposicion legal”.

Dentro del concepto de disposicion legal se han de entender comprendidas
tanto las normas legales stricto sensu como las reglamentarias. Asi lo ha
venido manteniendo la doctrina mayoritaria’ y la jurisprudencia®, ya
que no parece l6gico mantener una interpretacién estricta del término
cuando el sistema juridico preventivo interno se nutre bdsicamente de
normas reglamentarias.’® A la misma conclusion se llega realizando una
exégesis sistemdtica de nuestro ordenamiento juridico.’

Una de las cuestiones mds discutidas ha sido el papel de la negociacion
colectiva en la determinacién de la obligatoriedad de los reconocimientos
médicos bajo esta excepcién. Un sector doctrinal ha venido manteniendo
que en la expresion “disposicion legal” del articulo 22 de la Ley 31/1995,
de 8 de noviembre estaban comprendidas no solo las leyes y las normas re-

°! Véanse Lousada y Nufiez-Cortés (2016, pp. 75-77), San Martin (2004, p. 193) y
Garcia y Pedrosa (1999, p. 48). En contra, se ha entendido que el término disposicién
legal dnica y exclusivamente comprende la ley stricto sensu, véase Gonzdlez y Aparicio
(1996, p. 152) y Camas (2002, p. 167).

52 8T8J del Pais Vasco de 17 de junio de 2008, JUR\2008\390991 y STSJ de Castilla y
Leén, Valladolid, de 14 de noviembre de 2005, AS\2006\35.

°% Existen multiples normas legales y reglamentarias que imponen la obligatoriedad
de realizar el reconocimiento médico en determinadas circunstancias. Junto con el arti-
culo 243 de la Ley General de Seguridad Social, cabe sefialar el Real Decreto 286/2006,
de 10 de marzo, sobre la proteccién de la salud y la seguridad de los trabajadores contra
los riesgos relacionados con la exposicién al ruido; el Real Decreto 396/2006, de 31 de
marzo, por el que se establecen las disposiciones minimas de seguridad y salud aplicables
a los trabajos con riesgo de exposicién al amianto; el Real Decreto 374/2001, de 6 de
abril sobre la proteccién de la salud y seguridad de los trabajadores contra los riesgos
relacionados con los agentes quimicos durante el trabajo; y el Real Decreto 1696/2007,
de 14 de diciembre, por el que se regulan los reconocimientos médicos de embarque
maritimo.

>4 Cfr. articulo 12.2 del Real Decreto Legislativo 5/2000, de 4 de agosto, por el que se
aprueba el texto refundido de la Ley sobre Infracciones y Sanciones en el Orden Social.
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glamentarias, sino también los convenios colectivos.” Por el contrario, otro
sector de la doctrina negaba a la negociacion colectiva la posibilidad de de-
terminar la obligatoriedad de los reconocimientos médicos.”® Se argumenta
que la extensién del término disposicion legal a las normas reglamentarias no
justifica su ampliacién a las normas paccionadas, lo que supondria distor-
sionar excesivamente la literalidad del precepto (San Martin, 2004, p. 194),
mds ain si tenemos en consideracion el sentido restrictivo que el legislador
ha querido dar a las excepciones frente al principio general de voluntariedad
de los reconocimientos.

Frente a estas dos posturas, deben acogerse las tesis intermedias que abo-
gan por la posibilidad de que el convenio colectivo determine y con-
crete la obligatoriedad, pero dentro de los supuestos contemplados en
el propio articulo 22 de la Ley 31/1995, de 8 de noviembre.”” Es esta
la posicién que ha mantenido el Tribunal Constitucional, estableciendo
que los convenios colectivos no pueden configurar como obligatorios re-
conocimientos que no lo son ex Jege. Las disposiciones de cardcter laboral
de la Ley 31/1995, de 8 de noviembre y de sus normas reglamentarias
constituyen derecho necesario minimo indisponible, teniendo los con-
venios colectivos un papel de complemento y reforma in melius respecto
de lo dispuesto legalmente. Por tanto, ni la empresa unilateralmente ni
la negociacion colectiva pueden ordenar los reconocimientos médicos de
modo que contrarien los preceptos de la ley, debiendo actuar de forma
ajustada a las directrices recogidas en el articulo 22 de la Ley 31/1995,
de 8 de noviembre’® y no de forma auténoma.

Los convenios colectivos se nos presentan como un instrumento idéneo
para especificar los supuestos excepcionales contenidos legalmente. No
solo es licito, sino que resulta recomendable, que interpreten, especi-
fiquen y desarrollen los supuestos de vigilancia de la salud obligatoria

*° Véanse Sala (2009, p. 101) y Purcalla (1997, pp. 692y ss.).

>6 Véanse Gémez (2003, p. 62) y Martinez (2002, p. 45).

°7 Véanse Garcia y Gonzélez (1998, p. 207) y Garcia y Pedrosa (1999, p. 48).
8 Véase STC de 15 de noviembre de 2004, RTC 2004\196.
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configurados legalmente. As{ viene ocurriendo en la prictica mds recien-
te, dotando la negociacién colectiva de concrecién y seguridad juridica
a los supuestos excepcionales contemplados en el articulo 22 de la Ley
31/1995, de 8 de noviembre.*

A pesar de lo expuesto, no puede obviarse el nimero significativo de con-
venios colectivos que, sin atender al régimen legal de la vigilancia de la
salud, determinan la obligatoriedad de los reconocimientos médicos con
cardcter general para toda la plantilla, resultando necesaria una adecua-
cién de la negociacion colectiva en este aspecto, que en muchos casos atin
estd anclada en el régimen de obligatoriedad establecido en la legislacién
anterior.®” También resultan antijuridicos aquellos convenios colectivos
que, aunque en apariencia se refieren a las excepciones contempladas le-
galmente, introducen algin supuesto obligatorio adicional que merece
sancién de nulidad al carecer de habilitacién legal especifica para ello.®!

La garantia colectiva de la obligatoriedad

El articulo 22 de la Ley 31/1995, de 8 de noviembre estipula que en
todos los supuestos en que el empresario pretenda hacer valer una de
las excepciones a la voluntariedad serd necesario un informe previo de
los representantes de los trabajadores en el plazo de quince dias, o en el
plazo minimo imprescindible si concurren medidas dirigidas a prevenir
riesgos inminentes (art. 36.3 de la Ley 31/1995, de 8 de noviembre).
Introduce de este modo la norma una garantia o tutela colectiva en rela-
cién con derechos esencialmente individuales, garantia adicional que no

% Cfr. Convenio Colectivo estatal de la madera (art. 100), BOE 27/11/2012 y Convenio
Colectivo de Agencia EFE, S. A. (art. 83), BOE 15/10/2010.

€ Véase Convenio Colectivo estatal de las empresas de seguridad (art. 30), BOE
18/9/2015. Postura que en ocasiones ha sido amparada por la jurisprudencia. Cfr. STS]
de Castilla y Ledn, Valladolid, de 7 de enero de 1998, AS\1998\5074.

%' Es el caso de aquellos convenios que determinan que el trabajador debe someterse
obligatoriamente a un examen de salud cuando asf sea requerido por la empresa cliente
en la que haya de prestar servicios como contratista. Véase Convenio Colectivo de Ge-
tronics Espafia Solutions, S. L. (art. 8.5), BOE 9/6/2006. Cfr. STS de 10 de junio de 2015,
AS\2015\3397.
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resulta incompatible con el libre ejercicio de los derechos personalisimos
del trabajador, pues estos operan también como limites de la propia ac-

tuacion colectiva.

Pese a que el precepto no explicita el contenido del referido informe, es
16gico deducir que, ademds de contener un juicio sobre la adecuacién
del caso concreto a los supuestos excepcionales tasados legalmente, debe
pronunciarse sobre el grado de extensién de la medida y su proporcio-

nalidad.

La indudable utilidad de esta garantia adicional resulta a veces inaplica-
ble por la inexistencia de representacién de personal en numerosas orga-
nizaciones productivas, y en aquellas empresas que si cuentan con ellos,
poco eficaz debido a la falta de adaptacién de la representacién de los
trabajadores al nuevo modelo organizativo preventivo implantado por
la Ley 31/1995, de 8 de noviembre.®* El problema se plantea en toda su
intensidad en aquellas empresas que no tienen representacién unitaria
por no alcanzar el minimo legal de seis trabajadores determinado en el
articulo 62 del Estatuto de los Trabajadores. En estos casos, el informe
devendrd de imposible realizacién salvo disposicién en contra de la ne-
gociacién colectiva. La solucién a esta laguna legal debe encontrarse en
la creacién de 6rganos especificos ex articulo 35.4 de la Ley 31/1995, de
8 de noviembre o en la participacién directa de los trabajadores.

A todas estas limitaciones, se deben afiadir las dudas interpretativas que
ha suscitado la desacertada redaccién del precepto y que principalmente
se condensan en tres cuestiones: a) los 6rganos de representaciéon compe-
tentes para la emisién del informe, b) los supuestos sobre los que dicho
informe debe recaer y ¢) su eficacia juridica.

Respecto del primer asunto planteado, quiénes son los representantes
id6neos para la emisién del informe sobre la obligatoriedad de los exd-
menes de salud, la doctrina no es pacifica. Pese a la amplitud en la for-

2 Sobre este punto, Mateos (2005, pp. 125 y ss.).
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mulacién legislativa, parte de la doctrina, basindose en el principio de
especialidad, ha entendido que los 6rganos encargados de la emisién del
informe son los delegados de prevencién conforme a lo dispuesto en el
articulo 19.3 del Estatuto de los Trabajadores y en los articulos 33 y 36
de la Ley 31/1995, de 8 de noviembre.®® Algiin autor admite que en
ausencia de estos se podria dar cabida a la representacién comin o no
especializada (Martinez, 2002, p. 89).

Sin embargo, y lejos de acoger esta exégesis restrictiva, la norma debe in-
terpretarse sin imponer mds requisitos adicionales que los que el propio
precepto contiene, por lo que en el término representantes de los trabajado-
res deben entenderse comprendidos tanto la representacién sindical como
la unitaria, incluyéndose en esta tltima los delegados de prevencién (San
Martin, 2004, p. 41). La ambigiiedad de la prescripcion legal quizd deba
buscarse en la intencién de la Ley 31/1995, de 8 de noviembre de superar
la tradicional y rigida configuracién de la representacion de los trabaja-
dores, admitiendo nuevos modos participativos ex articulo 35.4 con el
fin de fomentar una auténtica cultura preventiva compartida.*!

En relacién con la segunda cuestiéon anunciada, y a pesar de que el arti-
culo 22 de la Ley 31/1995, de 8 de noviembre no discrimina entre los
tres supuestos excepcionales debiendo concluirse que en todos ellos resulta
preceptiva esta medida, se ha sostenido que el informe de los representan-
tes de los trabajadores solo resulta necesario en las dos primeras excepcio-
nes sefialadas legalmente, no procediendo la emisién de este informe si la
obligatoriedad viene impuesta por una disposicién legal.® Sin embargo, y
atendiendo a la literalidad de la norma, se entiende que no pueden acogerse
aquellas tesis que mantienen la escasa utilidad del informe en el supuesto
de que la obligatoriedad de la vigilancia de la salud venga determinada
por una disposicion legal, pues estas plantean en la prictica dudas sobre su

% Entre otros, Lousada y Nifiez-Cortés (2016, p. 82), Gémez (2003, p. 56), Purcalla
(1997, pp. 687), Gonzélez (2011, p. 257) y Poquet (2007, p. 99).

¢ Profundizan en esta idea, Mufioz y Mercader (2002).

® Entre otros, Garcia y Pedrosa (1999, p. 48) y Gonzilez (2011, p. 256).
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aplicabilidad y alcance en determinadas actividades y tareas, lagunas que
el informe de la representacién de los trabajadores puede ayudar a integrar.
Ademds, no cabe olvidar la finalidad de control y garantia que cumple la
audiencia y consulta a los representantes de los trabajadores.

Por tltimo, y en cuanto al cardcter del informe emitido por la represen-
tacién de los trabajadores, pese a que la norma no se pronuncia al respec-
to, la doctrina es pacifica al conferir al informe una eficacia meramente
formal, de trdmite, sin eficacia vinculante, de modo que es el empresario
el que debe adoptar la decision final sobre la voluntariedad u obligatorie-
dad de los reconocimientos médicos, que deberd ser motivada, conforme
a lo dispuesto en el articulo 36 de la Ley 31/1995, de 8 de noviembre.®
Solo cabria que el informe fuera vinculante si asi viniera determinado por
la negociacién colectiva.®’

La ausencia de informe previo no genera automdaticamente la nulidad de
la decisién empresarial, aunque si determina el nacimiento de respon-
sabilidad administrativa ex articulo 12.11 del Real Decreto Legislativo
5/2000, de 4 de agosto, por el que se aprueba el texto refundido de la
Ley sobre Infracciones y Sanciones en el Orden Social.®® Con todo, la
inexistencia de este informe puede llegar a determinar la anulacién de
la medida empresarial si as{ se hubiera pactado en convenio colectivo.®”
La negociacién colectiva se presenta una vez mas como el escenario id6-
neo para determinar la ausencia de concrecién normativa expuesta. Asi,
y aunque no existen soluciones generales para estas cuestiones, si que hay
diferentes convenios que han ido precisando los érganos competentes
para emitir el informe previo a la determinacién de obligatoriedad,” o

% Por todos, Cabeza y Lousada (1998, p. 114), De Vicente (1998, p. 29), Fernindez
(2004, p. 139) y Ferndndez (2008, p. 87).

7 Véase STSJ de Aragén de 27 de febrero de 2008, AS\2008\1376.

8 Véase STSJ de Castilla La Mancha de 27 de enero de 2011, AS\2011\1019.

% STSJ de Aragén de 27 de febrero de 2008, AS\2008\1376.

70 Véase Convenio Colectivo de Agencia EFE, S. A. (art. 83), BOE 15/10/2010, que atri-
buye esta competencia a los delegados de prevencién.
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que han creado 6rganos de cardcter paritario al amparo de lo previsto en
el articulo 35.4 de la Ley 31/1995, de 8 de noviembre, asigniandoles la
funcién de emitir el informe del articulo 22 de la Ley 31/1995, de 8 de
noviembre y dotdndolo de cardcter vinculante.”' Esta tltima solucién se
presenta como la via mds apropiada para suplir las indeterminaciones
normativas, ya que, sin menoscabar la intervencién de la empresa, se
confiere un papel esencial a la representacién de los trabajadores y se fun-
damenta desde un punto de vista cientifico-sanitario la determinacién de
la obligatoriedad, dando cabida en estos 6rganos paritarios a los servicios
médicos de empresa o servicios ajenos contratados.

LA DETERMINACION DE LOS RECONOCIMIENTOS MEDICOS
COMO OBLIGATORIOS: EL DEBER DEL TRABAJADOR
DE SOMETERSE A LOS EXAMENES DE SALUD

Concurriendo los supuestos recogidos legalmente, y previo informe de
los representantes de los trabajadores, el reconocimiento médico laboral
se constituye en obligatorio. En dltimo término, la determinacién de la
obligatoriedad es una prerrogativa empresarial que requiere la valoracién
de cada caso concreto y su subsuncién en alguna de las excepciones que
permiten alterar el principio general de voluntariedad. La decisién em-
presarial debe ser justificada y razonada, de modo que es recomendable
que se recojan los pronunciamientos del informe preceptivo de los repre-
sentantes de los trabajadores.

A efectos de conformar adecuadamente la decisién empresarial, y tenien-
do en cuenta el componente técnico inherente a esta, resulta convenien-
te, sino imprescindible, que el empresario recabe la opinién cualificada
del servicio de prevencién propio, ajeno o mancomunado, encargado de
la gestion de la prevencion en la organizacion. Parece llamativo, incluso
cuestionable, la omisién que hace el articulo 22 de la Ley 31/1995, de
8 de noviembre al papel que debe desempefiar el servicio de prevencién

"I Entre otros, Convenio Colectivo marco del Grupo Endesa (art. 114), BOE 13/2/2014.
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cuya funcién, entre otras, es la de asesorar a la empresa sobre la vigilan-
cia de la salud (art. 31.3 f) de la Ley 31/1995, de 8 de noviembre). Re-
sulta incongruente con el sistema organizativo establecido por nuestro
ordenamiento juridico preventivo esta imprevision, pues los servicios de
prevencion, en su calidad de 6rganos especializados, se presentan como
un instrumento clave a la hora de determinar la obligatoriedad de un
examen de salud en atencién a los riesgos existentes en el dambito produc-
tivo. No se puede obviar que la subsuncién de un determinado supuesto
requerird conocimientos muy especializados que en la mayoria de las
ocasiones no concurren en el empresario (Ferndndez, 2004, p. 139). Ante
el silencio normativo, no cabe exigir este informe adicional, aunque sf
que parece necesario y recomendable contar con este para una adecuada

conformacién de la decisién empresarial.

Constatada la circunstancia excepcional que fundamenta la obligatorie-
dad de los exdmenes de salud laboral, la empresa tiene el deber de pro-
ceder a la realizacién de estos, y el trabajador el derecho y la obligacién
de someterse a ellos; el derecho subjetivo inicial se convierte ahora en un
derecho-deber. La empresa, al ofrecer el examen de salud al trabajador,
debe sefialar su cardcter obligatorio, indicdndole las consecuencias que
se le pueden derivar frente a la negativa a practicarse dichas pruebas.”
La renuncia del trabajador a la realizacién de las pruebas médicas obli-
gatorias o el mero ofrecimiento al trabajador para que se las realice, no
exime al empresario de su responsabilidad legal en materia preventiva.”
Determinada la obligatoriedad, el trabajador resulta obligado a reali-
zarse el examen de salud conforme a lo dispuesto en el articulo 29.2.6
de la Ley 31/1995, de 8 de noviembre, en relacién con los apartados
a), b) y ¢) del articulo 5 del Estatuto de los Trabajadores (Fernindez,
2004, p. 139). Pese a que el articulo 29 de la Ley 31/1995, de 8 de
noviembre no recoge esta obligacién expresamente entre los deberes de
los trabajadores, la contempla en su primer apartado cuando establece

72 SAN de 31 de enero de 2008, RJCA\2008\10.
73 Véase STS]J de Castilla y Ledn, Valladolid, de 14 de noviembre de 2005, AS\2006\35.
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que corresponde a cada trabajador velar por su propia seguridad y salud
en el trabajo y por la de aquellas otras personas a las que pueda afectar
su actividad. También se puede entender comprendida en la obligacién
genérica del articulo 29.2.6 de la Ley 31/1995, de 8 de noviembre, que
impone al trabajador el deber de cooperar con el empresario para que
este pueda garantizar unas condiciones de trabajo seguras (Martin, 2006,
p- 215). En dltimo término, se podria fundamentar la obligacién en el
genérico deber de obediencia ordinario, la buena fe contractual y el deber
de diligencia del trabajador en el cumplimiento de su prestacién laboral
(Gutiérrez-Solar, 1999, p. 257).

Si el trabajador se negara a realizar las pruebas médicas obligatorias es-
tarfa contraviniendo sus obligaciones preventivas, teniendo la considera-
cién de incumplimiento laboral de acuerdo con lo dispuesto en el articu-
lo 58.1 del Estatuto de los Trabajadores, al que se remite expresamente
el articulo 29.3 de la Ley 31/1995, de 8 de noviembre. Se atribuye por
tanto al incumplimiento del trabajador naturaleza juridico-privada, de-
rivindose de este meras consecuencias contractuales, sin que resulte po-
sible sancionarle administrativamente por sus incumplimientos en ma-
teria preventiva.”* Ello no impide que el trabajador pudiera incurrir en
una eventual responsabilidad penal o patrimonial, pues estas no toman
en cuenta en su configuracién formal la posicién contractual del sujeto
infractor, sin perjuicio que se atemperen en su intensidad atendiendo a
dicha situacion en el marco juridico-contractual.”

Frente a la negativa a someterse a un examen de salud obligatorio, el
empresario, como garante de la proteccién eficaz de sus trabajadores, de-

7 Posibilidad que si permitia el marco normativo antecedente en virtud del articulo
160 de la Ordenanza General de Seguridad e Higiene en el Trabajo. Véase Montoya y
Pizd (2000, p. 285). Esta cuestién ha sido criticada por parte de la doctrina, pues resulta
de dificil entendimiento que un incumplimiento preventivo del trabajador pueda mere-
cer un reproche penal y, sin embargo, ese mismo comportamiento no pueda encuadrarse
en una simple infraccién administrativa. Véase Poquet (2007, p. 161).

> Véase Garcfa (2000, p. 58). Un completo estudio sobre el tema en Poquet (2007,
pp- 259-545).
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berd emplear todos los medios posibles, incluido el ejercicio de su poder
disciplinario, para que se realicen estos reconocimientos.’® En este senti-
do, conviene destacar que muchos convenios colectivos tienen supuestos
genéricos de desobediencia en los que se puede incardinar la negativa del
trabajador a realizarse un reconocimiento médico obligatorio. Sin em-
bargo, la mayorfa de ellos vinculan el incumplimiento del trabajador a la
gravedad y la inminencia del riesgo que de este se derive, por lo que, en
muchas de las ocasiones, resulta dificil, cuando no imposible, encuadrar
en estos supuestos tipicos la actuacién de un trabajador que no acude a

un reconocimiento médico programado o se niega a su realizacién.”’

Con el fin de resolver esta laguna, la negociacién colectiva, de modo lento y
poco homogéneo, comienza a contemplar especificamente en sus disposicio-
nes cudles son las medidas que puede adoptar el empresario, centradas en el
ejercicio de su poder disciplinario, frente a la oposicién del trabajador a rea-
lizarse un examen de salud o una prueba médica considerada como obliga-
toria de acuerdo con el articulo 22 de la Ley 31/1995, de 8 de noviembre.”®

CONCLUSIONES

El deber genérico de proteccion empresarial del articulo 14 de la Ley
31/1995, de 8 de noviembre encuentra en la vigilancia de la salud una
de sus mds complejas obligaciones. La salud laboral constituye uno de los
contenidos preventivos de mds dificil regulacién, y no solo por la influencia
que en su configuracién y dindmica tienen los derechos fundamentales, sino
porque integra un conjunto de dimensiones que exceden lo meramente ju-
ridico o técnico, para adentrarse en el campo de lo econémico, de lo moral,
e incluso de lo cultural (Rodriguez-Pifiero, 2005, p. 13).

76 Cfr. STSJ de Cantabria de 23 de julio de 2010, AS 2010\1821.

77 Véase STSJ de Madrid de 24 de noviembre de 2008, AS 2009\205.

8 Convenio Colectivo de la empresa Valeo Service Espafia, S. A. (art. 39.16), BOE
18/2/2009, que tipifica esta conducta como falta leve. Es considerada como falta gra-
ve por el Convenio Colectivo para la actividad de ciclismo profesional (art. 16), BOE
15/10/2010. Como falta muy grave estd tipificada en el Convenio Colectivo de Hero
Espafia, S. A. (art. 36), BOE 15/2/2013.
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El alcance de los exdmenes de salud vy, sobre todo, la interpretacién del
principio de voluntariedad contenido en el articulo 22 de la Ley 31/1995,
de 8 de noviembre, son cuestiones que deben ser abordadas desde una
perspectiva reflexiva, y cuya adecuada delimitacién requerird efectuar un
andlisis singular en funcién de las circunstancias concurrentes, teniendo
como eje vertebrador del proceso hermenéutico la inherente vinculacién
de la vigilancia de la salud a bienes juridicos fundamentales y la nece-
saria relacion teleol6gica que debe presidir la articulacién entre riesgo y
método de vigilancia empleado.

Esta tarea resulta harto complicada, ya que a los problemas derivados
de la defectuosa redaccién del articulo 22 de la Ley 31/1995, de 8 de
noviembre, se debe afiadir la contradictoria interpretacién jurispruden-
cial de sus contenidos, que no ha hecho sino acentuar las dificultades
interpretativas que de la fisiologfa del precepto se derivaban. Efectuando
una interpretacion sistemadtica de estas interpretaciones judiciales diver-
gentes, debe entenderse que la enervacién del principio general de vo-
luntariedad constituye un supuesto excepcional que requiere concurran
las notas de proporcionalidad, necesidad e idoneidad, conceptos juridicos
indeterminados que han sido concretados por la jurisprudencia y que
deben regir todo el proceso aplicativo en la prictica.

Las multiples lagunas normativas existentes en vigilancia de la salud y
las dudas interpretativas acentuadas por las diversas resoluciones judi-
ciales han de suplirse en la practica mediante el recurso a la negociacién
colectiva, que estd llamada a desplegar en este campo toda su capacidad
de adaptabilidad y su innegable plasticidad. La Ley 31/1995, de 8 de
noviembre configura la negociacién colectiva como uno de sus instru-
mentos principales para crear unas condiciones laborales 6ptimas. Han
de rechazarse, por tanto, las tesis que partiendo de la naturaleza iuspubli-
cista de la prevencion de riesgos laborales abogan por la autosuficiencia
de la normativa preventiva; autosuficiencia que se ha comprobado no
concurre en este caso. Tampoco cabe acoger los argumentos que invocan
el cardcter técnico de la materia para excluir la capacidad integradora
de la negociacién colectiva en el dmbito preventivo, pudiendo afirmarse
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que la seguridad y salud laboral constituyen un contenido nuclear de
la autonomia colectiva, tal y como se desprende de una interpretacién
sistemdtica de nuestro ordenamiento juridico (arts. 1, 2.2, 35.4 y 38.3
de la Ley 31/1995, de 8 de noviembre, en relacién con el articulo 37 CE
y los articulos 82.2, 84.3 y 85.1 del Estatuto de los Trabajadores). Con
todo, no resulta posible atribuir a la negociacién colectiva la libre con-
figuracién sobre el régimen de voluntariedad de los eximenes de salud,
que en todo caso debe respetar los limites establecidos legalmente por
afectar a derechos de cardcter personalisimo. Ello no obsta para que se ar-
ticulen pactos colectivos con el fin de determinar la obligatoriedad de los
reconocimientos, siempre que ellos se encuadren en los supuestos tasados
ex articulo 22 de la Ley 31/1995, de 8 de noviembre. En estos pactos,
resulta recomendable, sino imprescindible, la intervencién cualificada
de los servicios médicos de empresa o los servicios de prevencién en su
calidad de 6rganos técnicos especializados.

Lejos de ver los vacios normativos y la dubitativa jurisprudencia como
indefiniciones que quebrantan el principio de seguridad juridica, estos
deben ser considerados como una oportunidad para el establecimiento
de reglas y pautas interpretativas que permitan adaptar de un modo di-
ndmico la prevencién de riesgos laborales a las necesidades que se vayan
generando por el avance de las concepciones sociales, en relacién con los
nuevos modelos productivos y la nueva dimensién de la salud laboral.

Si a través de ese proceso hermenéutico se logra adaptar la normativa a la
cambiante realidad y a la variedad de supuestos que se presentan, lo que
en principio es una rémora se podrd convertir en un elemento de consoli-
dacién en relacién con la vigilancia de la salud laboral. Y para esta tarea,
el aplicador del derecho cuenta con la ayuda inestimable de los principios
constitucionales, el acervo comunitario y el ordenamiento juridico-laboral,
teniendo este conjunto normativo recursos suficientes que permiten suplir
cualquier laguna o déficit de una disposicién juridica concreta.
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DERECHOS HUMANOS Y HUMAN TRAFFICKING:
ANALISIS DE SUS FACTORES Y ELEMENTOS

Lela Janashuvili

Universidad Estatal lvane Javakhishvili de Tbilisi

La denominada human trafficking ha atraido mucha atencién en los lti-
mos afios. Por un lado, este fenémeno puede ser visto como la personifi-
cacién del lado oscuro de la globalizacién, ya que estd relacionado con el
crimen organizado transnacional, el comercio ilegal, la migracién ilegal,
el trifico de migrantes y las violaciones de los derechos humanos (Hac-
ker, 2015, p. 12). Sin embargo, coincidimos con Lara (2012) en que, pese
a todos estos esfuerzos, atiin no hay un conocimiento suficiente del delito
de trata y sus consecuencias. Es necesario “visibilizar la trata, para que
ocurra lo mismo que con la violencia de género, que inicialmente nadie
hablaba de ella y ahora ya existen unidades especializadas™ (p. 37).

En los dltimos afios, la trafficking se ha convertido en objeto de mucha in-
vestigacién, debate académico y promocion en diversas disciplinas y cam-
pos, como la criminologia, la politica, el derecho, los derechos humanos, los
estudios de género, la salud publica y la sociologia de la migracion.

La trafficking es un problema que pone en peligro y avergiienza a toda la
humanidad. Los traficantes modernos emplean enfoques cada vez mds
sofisticados, dirigidos a grupos de personas vulnerables para obtener be-
neficios de la esclavitud de millones de seres humanos. El resultado es
una degradacién de la dignidad humana que debe ser satisfecha con una
respuesta unificada para asi poder derrotarlo. A través del tiempo, el con-
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cepto trata ha sido interpretado de diferentes maneras por organizacio-
nes, gobiernos y la sociedad en general (Staff, s. f.). Solo podemos definir
algo que no tiene historia. Y como es un fenémeno con larga historia,
complejo y poliédrico, por eso resulta de dificil conceptualizacién, lo que
debe ser considerado bajo el fenémeno de la trata de las personas.

Ademds, cabe destacar que la trafficking ya ha sido el objeto de preocupa-
cién de la sociedad internacional desde hace muchos afios, y estd condi-
cionada por varios factores, entre ellos:

- La globalizacién y transnacionalizacién también se han instalado en
la delincuencia organizada. Mientras que en el pasado, estos grupos
se dedicaban, fundamentalmente, a una sola actividad delictiva, en
los Gltimos afios han tendido a diversificar el objeto de sus activida-
des y, en consecuencia, a ampliar su radio geografico (Sanz, 2006, p.
22).

- Las nuevas realidades econémicas suelen ir acompafiadas de nuevas
formas de explotacién que suponen limitacién o supresién de los
derechos individuales y, como resulta obvio, el actual momento his-
térico de mundializacién de la economia ha desencadenado un fe-
némeno no exactamente nuevo, pero que ha adquirido una especial
dimensién internacional.

- El incremento de la desigualdad econémica.

- La menor capacidad de incidencia en el futuro econémico por parte
de los paises dependientes y subdesarrollados.

- El aumento de la migracién (Garcia, 2006, p. 4). Coincidimos con
Alonso y Gutiérrez (2010) cuando afirman que las causas de la emi-
gracién son multiples y variadas, como diversas son las modalidades
de emigracion existente. No coinciden los factores que motivan la
emigracién temporal, como estrategia ocasional de ahorro, con los
que animan a una persona a abandonar de forma definitiva su pafs
para reconstruir su vida en el suelo ajeno.
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Entre los factores juridicos, se destacan los siguientes:

- La gravedad de esta conducta: es un delito que ocupa el tercer lugar
en la lista de crimenes transnacionales, situado después del tréfico de
drogas y el de armas, aunque las estimaciones sefialan que en la pre-
sente década la trata de personas va a ocupar el primer lugar por las
increibles ganancias y los beneficios econémicos (Staff, s. f.).

- La trata de las personas pisotea los derechos fundamentales y la liber-
tad de las personas, su dignidad, y supone un peligro para el estado
psiquico o fisico e incluso para la vida de las personas.

Como afirma Garcia,

es uno de los delitos mds rentables para los grupos delictivos organiza-
dos transnacionales ...} La caracteristica mas esencial del fenémeno es
que afecta a distintos derechos humanos. Ademds, estamos ante un tipo
de criminalidad organizada transnacional complejo, que dificulta la in-
vestigacion de los delitos y requiere instrumentos también juridicos de
individualizacién de la responsabilidad de los miembros de la organiza-
cién, asi como instrumentos internacionales de persecucién. (2006, p. 5)

Durante la dltima década, la atencién de la sociedad civil, politica y
académica se ha centrado en la vinculacién entre human trafficking y los
derechos humanos. Unos elencos de expertos (véase Brysk & Choi-Fitz-
patrick, 2012) demuestran que es hora de reconocer que la trata de per-
sonas es mds una cuestién de derechos humanos y justicia social, arraiga-
da en cuestiones estructurales mds amplias relacionadas con la economia
global, la seguridad humana y las relaciones laborales y de género.

Este planteamiento implica superar varias de las barreras mds dificiles
para el desarrollo del discurso de los derechos humanos: los derechos de
las mujeres como derechos humanos, los derechos laborales, la migracién
y diferentes formas de discriminacién, etc.

Histéricamente, la trafficking se abordé al margen del discurso interna-
cional de los derechos humanos. A lo largo del siglo XX, la comunidad
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internacional mediante diversos instrumentos juridicos condend la tra-
[ficking como una grave violacién de los derechos humanos. Esos esfuer-
z0s para enmarcar la trata de personas como un problema de derechos
humanos ha aumentado la preocupacién de las organizaciones criminales
transnacionales motivé a los gobiernos a desarrollar una nueva legisla-
cién internacional (Raigrodski, 2015, p. 82).

Se ha sefialado que

para poder plantear la trata de personas como una violacién de Derechos
Humanos resulta imprescindible recordar cudles son las caracteristicas
de los Derechos Humanos. Son universales, o sea, pensados para todas
las personas sin distincién de sexo, religion, etnia o clase y se aplican
en cualquier sistema politico; son irrenunciables, nadie puede decidir
renunciar a ellos o trasladarlos a otra persona; son integrales, interdepen-
dientes e indivisibles, los Derechos Humanos forman un corpus tnico
de igual importancia y relevancia que hace que no se pueda renunciar a
uno para defender otro; y por dltimo son juridicamente exigibles, por lo
que los Estados una vez que adoptan las Convenciones y Tratados de De-
rechos Humanos tienen la obligacién de integrarlos en su sistema legal,
permitiendo de esta forma la posibilidad de exigir su respecto y cumpli-
mento. (Genera, Observatori DESC y Grup Antigona UAB, 2011, p. 30)

A partir 1993, con los consensos alcanzados en la Conferencia Mundial
sobre Derechos Humanos (Viena, 14 al 25 de junio de 1993), la trata es
considerada una violacién a los derechos fundamentales de las personas,
ya que vulnera el derecho a la vida, la libertad, la dignidad, la igualdad,
la seguridad personal, en especial en nifios, nifias y adolescentes, puesto
que atenta contra su derecho a un desarrollo integral.! Sin embargo, a
la comunidad internacional les preocupaba que la redaccién del primer
instrumento juridico internacional moderno sobre la trafficking estuviera
en las manos de la comisién de Delincuencia de los Estados Unidos y no

! Véase https://www.unicef.org/argentina/spanish/Trata2012(1).pdf.
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de la Comisién de Derechos Humanos de las Naciones Unidas (Raigro-
dski, 2015, p. 65).

El Protocolo para prevenir, reprimir y sancionar la trata de personas,
especialmente mujeres y nifios, que complementa la Convencién de las
Naciones Unidas contra la Delincuencia Organizada Transnacional, tan-
to en el predmbulo como en sus articulos refleja un acuerdo entre la co-
munidad internacional sobre los graves problemas de derechos humanos
que entrafia la trata y la necesidad de respetar y proteger los derechos
humanos de las victimas (Raigrodski, 2015, pp. 90-91).

Coincidimos con Raigrodski (2015) cuando afirma que muchos criticos
han sefialado que la mayoria de las obligaciones (como atencién médica
inmediata, asesoramiento, necesidad de vivienda, educacién a largo pla-
z0, empleo) no imponen obligaciones “duras”.

La violacién de los derechos fundamentales que acompafian a la escla-
vitud y a las pricticas andlogas es practicamente ilimitada. En los casos
mds graves, abarca la privacién de la identidad (al cambiar en muchos
casos el nombre de la persona por otro correspondiente a una religién o
identidad étnica distinta), la obligacién de hablar en otro idioma y de
cambiar de religion o el ejercicio de coercién sobre la victima, lo cual
supone una violacién del articulo 18 del Pacto Internacional de Derechos
Civiles y Politicos Adoptado y abierto a la firma, ratificacién y adhesién
por la Asamblea General en su resolucién 2200 A (XXI), de 16 de di-
ciembre de 1966. En algunos casos extremos, también se impide a las
personas que ejerzan su derecho a contraer matrimonio y a fundar una
familia, en particular cuando se trata de mujeres a las que se obliga a ser
amantes o concubinas de los hombres que las tienen bajo su control, o a
ejercer la prostitucion. Pricticamente todos los casos entrafian violacio-
nes de la libertad de expresion de las victimas, asi como de su derecho a
recibir y difundir informacién, su derecho de reunién pacifica y su dere-
cho de asociacién (Oficina del Alto Comisiona do de las Naciones Unidas
para los Derechos Humanos, 2002).
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Los derechos humanos mds afectados por la trata son:

- La prohibicién de discriminar por motivos de raza, color, sexo, idio-
ma, religién, opinién politica o de otra indole, origen nacional o
social, posicién econémica, nacimiento o cualquier otra condicién.

- El derecho a la vida.
- El derecho a la libertad y la seguridad.

- El derecho a no ser sometido a esclavitud, servidumbre, trabajo for-
z0s0 o trabajo en condiciones de servidumbre por deudas.

- El derecho a no ser sometido a torturas o tratos o penas crueles, in-
humanas o degradantes.

- El derecho a no sufrir violencia de género.
- El derecho a la libertad de asociacidn.
- El derecho a la libertad de circulacién.

- El derecho al disfrute del mds alto nivel posible de salud fisica y

mental.

- El derecho a condiciones de trabajo equitativas y satisfactorias.

- El derecho a un nivel de vida adecuado.

- El derecho a la seguridad social.

- El derecho del nifio a una proteccion especial.?
A principios de enero de 2010, el Ministerio del Interior de Espafia anunci6
que la Policia Nacional ha combatido las dos principales mafias de trafican-
tes, las cuales traficaron mds de 1000 mujeres para la prostitucién forzada.
En 2006, el mismo Ministerio anunci6é que en un periodo de dos afios ha-

bfan “liberado” a 3035 extranjeras sometidas a la prostitucién (Waisman,
2010, p. 386).

? htep://www.ohchr.org/Documents/Publications/FS36_sp.pdf. 18.04.2016. 8.15 Pm
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LOS FACTORES QUE CAUSAN HUMAN TRAFFICKING

A pesar de que es casi imposible de medir el alcance mundial de la trata de
personas, la mayorfa de los estudios concluyen que el volumen total de las
victimas de trata estd aumentando tanto dentro en los paises como en el ex-
tranjero. Al igual que cualquier comercio ilegal, la trata de personas existe
ilegalmente, y los casos se descubren cuando las victimas intentan escapar
y declaran la explotacion a las autoridades. Aunque los expertos resaltan
que la mayorfa de los datos sobre el trifico no es fiable, el Departamento de
Estado de los Estados Unidos estima que entre 600 000 y 800 000 perso-
nas son objeto de trata a través de fronteras internacionales cada aflo, y la
Organizacion Internacional del Trabajo (OIT) estima que durante un afio
2,45 millones de personas permanecen en situaciones de servidumbre invo-
luntaria como resultado de la trata (Dunne, 2011, p. 405).

El primer y mds importante factor es la gravedad de este delito. Es un delito
que vulnera gravemente los derechos fundamentales del hombre, la liber-
tad, el honor y la dignidad (Duong, 2012, p. 48). También, se amenaza la
salud fisica y psiquica. Las caracteristicas delictivas de la trata de personas
se expresan en la violencia fisica y psiquica, como la privacién de libertad,
la coaccidn, la esclavitud, etc. (Birkenthal, 2011, pp. 27-28). El otro factor
muy importante es la dimensién de la trata. Segtn el informe anual de los
Estados Unidos, cada afio unas 800 000 personas son victimas de la trata,
de las cuales el 80 % son mujeres y nifias y el 50 % personas menores de
edad (Duong, 2012, p. 48).

Ademds, son varios los factores, los cuales se pueden agrupar segin dife-
rentes caracteristicas, entre ellos, factores econémicos, sociales, politicos y
tecnolGgicos.

Factor econémico

Entre los factores econémicos, se destacan los siguientes:

- Mundializacién de la economia y las nuevas realidades econémicas.

- Incremento de las desigualdades econémicas.
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- Menor capacidad de incidencia en el futuro econémico por parte de
los pafses dependientes y subdesarrollados.

El grave problema es la falta de empleos de calidad, lo cual es un factor
determinante de la emigracion, en particular entre los jévenes con for-
macién de los paises en desarrollo. La diferencia entre los salarios de los
paises receptores y de los paises emisores llega a 5. El desarrollo a través
del empleo es de 10 a 1. En 2013, mds de 230 millones de personas vi-
vian en un pafs que no era el pafs en que habfan nacido, unos 57 millones
mas que en 2000; y un 50 % de estas personas eran originarias de Asia
meridional (OIT, 2014).

Entre los factores econémicos, ademds, se debe destacar demanda a los tra-
bajadores con una ensefianza especifica, lo que en el mercado laboral estd
muy bien pagada y por eso es atractivo para los traficantes (Greenhill, 2007,
p- 29).

Factor social

Cuando hablamos del factor social de la trata, coincidimos con Jiménez
y Ballbé (2010) cuando afirman:

Nos encontramos en la era de la globalizacién y de la sociedad del cono-
cimiento que van unidas y el tema de los derechos de las mujeres y su
permanente discriminacién es un problema y un reto global. Precisamente
en la sociedad del conocimiento en red se pueden comparar las diferentes
situaciones discriminatorias de las mujeres y los niveles de discriminacion
de forma mds visual e impactante Por tanto los principios de la auditorfa
y evaluacién no son solo técnicas puramente de afloramiento de informa-
cién sino que se convierte en un valor y los instrumentos mds efectivos (o
decisivos) para asegurar los nuevos derechos de las mujeres y para poner
en evidencia los atrasos o los avances de unos paises con respecto a otros.
Los nuevos derechos tienen que ser analizados y evaluados. Precisamente
la efectividad de estos derechos en la globalizacién estd en la evaluacién
comparativa que no solo se realiza entre Estados, sino que también se lle-
va a cabo de forma mds focalizada en regiones determinadas e incluso en
municipios. Por tanto, esto lleva a lo que se ha denominado en el sistema
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global, el sistema gloca/ que consiste en hacer un seguimiento de las expe-
rimentaciones e innovaciones que se estan realizando en muchos puntos
del mundo por una comunidad local o regional y que su evaluacion, si es
positiva, sirve para que sea conocida y pueda ser expansionada por todo el
mundo. (p. 262)°

Por su parte, el factor social incluye:

- La pobreza.

El desempleo.

El bajo nivel de ensefianza.

La falta de comunicacién en la familia.
- Las familias desintegradas.
- La inseguridad.

- La violencia.

La indignacién social.

3 Sobre el sistema glocal, véase Robertson (2003).

4 Jiménez y Ballbé (2010) mencionan las situaciones gravisimas en que las mujeres
se encuentran en el mundo contempordneo. Por ejemplo, la Federacion Internacional de
los Derechos Humanos (FIDH) y sus organizaciones miembros en México (la Comisién
Mexicana de Defensa y Promocién de los Derechos Humanos [CMDPDH} y el Centro
para la Accién Legal en Derechos Humanos [CALDHY) realizaron una misién de investi-
gacién entre septiembre y octubre de 2005. La misién pudo constatar que el asesinato de
mujeres continda en aumento en México. En este pafs, no hay estadisticas globales de la
situacion, sino algunas en cada estado. Por ejemplo, en el estado de Chiapas, entre 1994
y 2005, hay informaciones de 612 asesinatos a mujeres, y en el estado de México, primer
estado en el pais en homicidios de mujeres, se reportaron cerca de 500 homicidios tan
solo en 2004. Para la misi6n fue evidente que no hay reconocimiento ni normativo ni
fdctico por parte de las autoridades de que la violencia contra las mujeres son violaciones
de los derechos humanos. Igualmente, es preocupante la negligencia o corrupcién de los
funcionarios pablicos que trabajan en la administracién de justicia, asf como la falta de
transparencia en la informacién de casos que se dan por resueltos, particularmente segtin
lo observado por la misién en el estado de Chihuahua (Movimiento Mundial de los De-
rechos Humanos, 2006).
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La prostitucién: en estos afios de principios del siglo XXI, no hay semana
en que la actualidad, en Espafia, en Francia, en Italia y en muchos otros
paises, no ponga la cuestién de la prostitucion, de las prostitutas y de sus
clientes sobre el tapete: numerosos articulos en la prensa y reportajes en
televisién, propuestas gubernamentales o parlamentarias de reglamen-
tacion de la prostitucién o de su legalizacién con la vuelta de los viejos
burdeles periédicos, manifestaciones de vecinos hartos por la presencia
callejera de las prostitutas (Pozzi, 2000). ;Cudl es la naturaleza y los
limites del espacio que debe reservarse a prostitucién en una sociedad?
(Guerefia, 2003, p. 14.), es una pregunta con respuestas claras: vincula-
cién directa de prostitucién y de la trata.

Por otro lado, estdn todos los factores sociales, relacionados con senti-
mientos religiosos y educacién patriarcal, puesto que en el seno de las
familias de los distintos grupos religiosos es normal tener miembros de
la familia en condiciones de esclavitud, que no causa la protesta entre
ellos (Greenhill, 2007, pp. 27-32).

Factor politico

- La falta de voluntad por parte del Estado en la lucha contra de la trata
de personas.

- La falta de investigacién policial y la corrupcién e impunidad.

- El incremento de la migracién: la reciente escalada en la trata de per-
sonas se ha producido en el contexto de un aumento en la migracién
humana. La globalizacién condujo a un aumento del trabajo barato,
mientras que los acuerdos comerciales internacionales amplian y fa-
vorecen el acceso a los mercados de trabajo para los extranjeros. Los
progresos tecnoldégicos y la urbanizacién en los paises en desarrollo
condujeron a poblaciones rurales a las ciudades mds grandes en busca
de trabajo. A medida que la brecha entre paises ricos y pobres sigue
aumentando, los trabajadores de paises empobrecidos buscan trabajo
en los pafses con las economias mds estables. La OIT estima que mds
de 100 millones de personas migran a lo largo de las fronteras inter-
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nacionales cada afio en busca de trabajo. Los trabajadores emigrantes
que no pueden obtener visados para los pafses de destino a menudo
dependen de los traficantes para cruzar las fronteras internacionales.
Los traficantes se aprovechan de los nifios, de los hombres, de las
mujeres desesperadas (Dunne, 2011, p. 404).

- Los conflictos territoriales’ dentro un Estado y entre los Estados
(Greenhill, 2007, pp. 27-32), que excluye la cooperacién entre pai-
ses. Esto ayuda a los delincuentes a refugiarse en un pafs hostil y
desde ahi operar en las actividades delictivas

- La legislacién imperfecta.

- La corrupcién.
Factor tecnoldgico

Entre los factores tecnoldgicos, se consideran la facilitacién de vias y
medios de comunicacién, la libre circulacién, que hace posible la comu-
nicacién entre los grupos delictivos, y dificulta la lucha contra ellos.

Ademds, se destacan los siguientes (Greenhill, 2007, p. 35):

- Las nuevas tecnologias.
- La internet.
- La publicidad falsa.

- Las operaciones quirtargicas

El trasplante de 6rganos.

> Segtin la Estrategia Europea de Seguridad de 2003, los conflictos regionales son entre
las cinco amenazas mds graves de Europa y pueden tener un impacto directo o indirecto
en los intereses europeos, independiente de su localizacién geogréfica. Estos conflictos
constituyen una amenaza para las minorfas, las libertades fundamentales y los derechos
humanos.
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Cuando hablamos de la trata, hay que distinguir dos formas: nacional e
internacional (domestic and international trafficking ). El trifico interna-
cional implica especificamente la explotacion y el trasladado a través de las
fronteras internacionales con fines de explotacién econdémica, en general
en trabajos forzados o explotacién sexual. Las victimas de la trata nacional
pueden ser ciudadanos del pais en que se produce el delito, residentes ex-
tranjeros, residentes permanentes o inmigrantes, con documentacién o sin
ella. La principal diferencia es no implicar el cruce de las fronteras interna-
cionales (Killian & Young, 2016, p. 9).

En 2006, el Departamento de Estado de los Estados Unidos estimé que
entre 14 500 y 17 500 personas eran traficadas internacionalmente a este
pais. Aunque estas victimas provienen de todo el mundo, las autoridades
indican que gran parte procede de México, Centroamérica y Asia oriental.

Elementos de la trafficking

El Protocolo para prevenir, reprimir y sancionar la trata de personas,
especialmente mujeres y nifios, que complementa la Convencion de las
Naciones Unidas contra la Delincuencia Organizada Transnacional, ar-
ticulo 3 (a), establece que “la explotacién incluird, como minimo, la ex-
plotacién de la prostitucién ajena u otras formas de explotacién sexual,
los trabajos o servicios forzados, la esclavitud o las practicas andlogas a la
esclavitud, la servidumbre o la extraccién de 6rganos”.

Esta clasificacién identifica la explotacién sexual comercial como una
forma de trata de personas, asi como el trabajo forzado y la extraccién de
6rganos. La esclavitud y las practicas similares a la esclavitud se incluyen
como formas separadas de explotacién, ademds de la trata sexual. Esta
definicién de la trata de personas en el articulo 3 (a) del Protocolo incluye
tres elementos: accién, medios y propdsito; con la accién y los medios
que acttian como elementos actus reus® y el propésito de servir como ele-

¢ Acto prohibido o acto culpable en el sistema juridico de common law. Tradicional-
mente, se reconocen como elementos del actus reus los siguientes: a) accién y omision,
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mento mens rea.” Para que haya trdfico, debe haber una accién (recluta-
miento, transporte, traslado, alojamiento o recepcién de una persona)
asegurada por un medio especifico (coercién, fuerza, secuestro, fraude,
engafio, etc.) para un proposito especifico (explotacién) (Storer, 2016;
Gallagher, 2010).

Scarpa (2008) describe estos elementos como tres fases: a) el movimiento
de las victimas de un lugar a otro, b) la obtencién de su consentimiento
por medios inadecuados y ¢) su explotacién final (véase también Storer,
2016). El elemento “medios” se renuncia (y por tanto no se requiere
que se demuestre) en situaciones en las que la victima es un nifio,® y el
consentimiento de una victima (independiente de la edad) es irrelevante
si se puede demostrar que cualquiera de los “medios” establecidos en la
definicién fueron empleados para inducir el consentimiento nominal.’

Hubo mucho debate acerca de esta definicién durante las etapas de re-
daccién del Protocolo para prevenir, reprimir y sancionar la trata de per-
sonas, especialmente mujeres y niflos, que complementa la Convencién
de las Naciones Unidas contra la Delincuencia Organizada Transnacio-
nal, y el debate mds decisivo giré en torno a la cuestién de la prostitu-
cién. La versién final incluy6 una referencia estrictamente adaptada a la
“explotacién de la prostitucion ajena”, reconociendo la prostituciéon no

b) resultado de la accién y omisién y ¢) contexto o estado de cosas en las que ocurre la
accién y omision.

7 Intencién criminal: el estado mental del acusado.

8 Articulo 3 (c), “La captacion, el transporte, el traslado, la acogida o la recepcién de
un nifio con fines de explotacién se considerard ‘trata de personas’ incluso cuando no se
recurra a ninguno de los medios enunciados en el apartado a) del presente articulo; (d)
Por ‘nifio’ se entenderd toda persona menor de 18 afios”, Protocolo para prevenir, repri-
mir y sancionar la trata de personas, especialmente mujeres y nifios, que complementa
la Convencién de las Naciones Unidas contra la Delincuencia Organizada Transnacional,
art. 3(c); id. art. 3(d).

? Articulo 3(b), “El consentimiento dado por la victima de la trata de personas a toda
forma de explotacién intencional descrita en el apartado a) del presente articulo no se
tendrd en cuenta cuando se haya recurrido a cualquiera de los medios enunciados en
dicho apartado”.
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coaccionada como un medio final de la trata, evitando al mismo tiempo
una postura internacional global sobre ella. Segin algunos investigado-
res, este compromiso puso de manifiesto la disposicién de los Estados a
dejar de lado sus puntos de vista individuales sobre la prostitucién para
lograr los objetivos mds amplios de alcanzar una definicién acordada y
mantener la integridad de la distincién entre trata de personas y trifico
de migrantes (#rafficking and migrant smuggling) (Storer, 2016, p. 583).

Segtn la Oficina de Naciones Unidas contra la Droga y el Delito (UNO-
DC, s. f.), son elementos de la human trafficking:

- El acto (qué se hace): la accién de captar,' transportar, trasladar,"
acoger o recibir personas.

10 “Captacién: la captacién es un concepto que se traduce en atraccién. Es decir, atraer
a una persona, llamar su atencién o incluso atraerla para un propésito definido. En lo
que respecta a la trata de personas tiene un significado muy similar. Presupone recluta-
miento de la victima, atraerla para controlar su voluntad para fines de explotacién. La
captacién se ubica dentro de los verbos que definen las acciones sancionables dentro del
tipo penal de trata de personas. Algunas legislaciones han cambiado este concepto por
‘reclutamiento’ o ‘promocién’ aunque no son sinénimos” (Oficina de Naciones Unidas
contra la Droga y el Delito, 2009, p. 9).

! “Traslado: dentro de las fases de la trata de personas, el traslado ocupa el segundo es-
labén de la actividad delictiva posterior a la captacién o reclutamiento de la victima. Por
traslado debe entenderse el mover a una persona de un lugar a otro utilizando cualquier
medio disponible (incluso a pie). A diferencia de ‘transportar’, otro término que define
esta fase delictiva, el traslado enfatiza el cambio que realiza una persona de comunidad o
pais. En ese sentido este concepto se acerca con mucha precision a la mecdnica del ‘desa-
rraigo’ que se analiza en forma separada. Para efectos juridicos, el tipo penal de trata debe
especificar que esta actividad puede realizarse dentro del pais o con cruce de fronteras.
En la mayor parte de los pafses, la legislacién sobre trata de personas no toma en cuenta
el consentimiento de la victima en la fase de traslado sea esta mayor o menor de edad”
(Oficina de Naciones Unidas contra la Droga y el Delito, 2009, p. 17).
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- Los medios (c6mo se hace): amenaza o uso de fuerza, coaccién, rapto,'?
fraude, engafio,"’ abuso del poder o de una situacién de vulnerabi-
lidad, concepto que se basa en dos presupuestos bdsicos: a) que la
victima no tenga capacidad para comprender el significado del hecho
(persona menor de edad, incapaz) y b) que la victima no tenga capa-
cidad para resistirlo (discapacitado, estado de necesidad econémica,
bajo nivel cultural, sometido a engafio, coercién o violencia). La si-
tuacién de vulnerabilidad de la victima es un medio utilizado por el
tratante para el acercamiento y control, y se incluye en el tipo penal
base 0 como uno de los agravantes del delito) (Oficina de Naciones
Unidas contra la Droga y el Delito, 2009), o la concesién de pagos o
beneficios en cambio del control de la vida de la victima.

- Objetivo (por qué se hace): para fines de explotacién, que incluye
prostitucién, explotacién sexual, trabajos forzados, esclavitud, reti-
rada de 6rganos y pricticas semejantes. Para verificar si una circuns-
tancia particular constituye trata de personas, se debe considerar la
definicién de trata en el Protocolo para prevenir, reprimir y sancionar
la trata de personas, especialmente mujeres y nifios, y los elementos

12 «

Rapto: el rapto es una figura juridica orientada a la sustraccién y retencién de una
mujer con fines deshonestos o de matrimonio. Es una figura penal que se ha mantenido
en las legislaciones a través de los siglos. En el Protocolo de Palermo, el término ‘rapto’
tiene un sentido mds amplio, ajustado con mayor certeza a un secuestro sin objeto de
lucro. No obstante, en el mundo juridico este concepto se refiere, exclusivamente, a la
sustraccion y retencién de mujeres” (Oficina de Naciones Unidas contra la Droga y el
Delito, 2009, p. 15).

1 “Engafio: se refiere a crear hechos total o parcialmente falsos para hacer creer a una
persona algo que no es cierto. En la trata de personas se refiere a la etapa de reclutamien-
to donde el tratante establece un mecanismo de acercamiento directo o indirecto con la
victima para lograr el ‘enganche’ o aceptacién de la propuesta. Esencialmente se traduce
en ofertas de trabajo, noviazgo, matrimonio y en general una mejor condicién de vida.
De igual forma, el engafio es utilizado por el tratante para mantener a la victima bajo
su control durante la fase de traslado y posteriormente en los lugares de explotacién. La
normativa penal ha incorporado este concepto en los tipos que sancionan la trata como
parte integral del tipo base o de alguna de las agravaciones. Este es uno de los aspectos
mds importantes para lograr que una victima no sea culpada por delitos que haya come-
tido durante el proceso de trata al que fue sometida” (Oficina de Naciones Unidas contra
la Droga y el Delito, 2009, p. 12).
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constitutivos del delito, conforme lo definido por la legislacién na-
cional pertinente.

La trata de personas se caracteriza por su caracter involuntario, por tan-
to, la violencia, la coaccién y las amenazas son los elementos que ca-
racterizan la relacién entre las victimas y las personas tratantes. Una
vez prisioneras de las redes de trata, las mujeres se encuentran en una
situacién extrema de violacién de derechos humanos, desde el derecho a
la libertad hasta el derecho a la integridad fisica, asi como la violacién de
los derechos sexuales y reproductivos (Genera, Observatori DESC y Grup
Antigona UAB, 2011).

CONCLUSION

La human trafficking es un fenémeno muy complejo, cuya definicién ha
sido y sigue siendo controvertida (Cole, 2005, p. 789). Es evidente que
esto no es solo un problema juridico, sino un problema de los derechos
humanos, de la sociedad civil, y todos humanos, por tanto, necesitan
unirse para hacer frente a ella. El término human trafficking'* es muy
complejo, que abarca todas las lineas de la trata y el trdfico de personas
expresado en definiciones, como “trata de seres humanos”, “esclavitud
moderna” o “nueva esclavitud”.

Los derechos humanos mds afectados por la trata son:

- La prohibicién de discriminar por motivos de raza, color, sexo, idio-
ma, religién, opinién politica o de otra indole, origen nacional o

social, posicién econémica, nacimiento o cualquier otra condicién.

El derecho a la vida.

El derecho a la libertad y la seguridad.

14

Segan el Cambridge Dictionary (s. £.), la palabra trafficking significa “la actividad de
compra y venta ilegal de bienes o personas”, en tanto que la definicién human trafficking
es mas amplia, “el delito de comprar y vender gente, o ganar dinero con el trabajo forza-
do, tal como el trabajo sexual”.
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- El derecho a no ser sometido a esclavitud, servidumbre, trabajo for-
z0so o trabajo en condiciones de servidumbre por deudas.

- El derecho a no ser sometido a torturas o tratos o penas crueles, in-
humanas o degradantes.

- El derecho a no sufrir violencia de género.
- El derecho a la libertad de asociacién.
- El derecho a la libertad de circulacién.

- El derecho al disfrute del mds alto nivel posible de salud fisica y
mental.

- El derecho a condiciones de trabajo equitativas y satisfactorias.
- El derecho a un nivel de vida adecuado.
- El derecho a la seguridad social.

- El derecho del nifio a una proteccién especial.”

La human trafficking se ha convertido en un problema enorme e incontro-
lable a nivel mundial, es uno de los mayores problemas de derechos hu-
manos que enfrenta actualmente el mundo. Los datos de la Organizacién
de las Naciones Unidas (ONU) revelan que la trata de seres humanos es
un negocio que genera entre USD 7000 y USD 10 000 millones al afio.
Esta cifra, sumada a los beneficios que se obtienen del trifico de inmi-
grantes, asciende a USD 39 000 billones al afio en todo el mundo, tal y
como estima la Interpol (Mareca, 2015).

Durante los Gltimos afios, cada vez mds atencién del puablico, politica y
académica estd centrada en la trata de personas, la esclavitud moderna.
Esta atencién se ha convertido en una accién de presién de los defensores
internacionales para generar nuevas normas y politicas internacionales
(Brysk & Choi-Fitzpatrick, 2012, p. 13).

Y htep://www.ohchr.org/Documents/Publications/FS36_sp.pdf. 18.04.2016. 8.15
Pm
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Sin embargo, la inconciencia del pablico de este problema cada vez es
mayor. Desde 2000, cuando la ONU aprobé el Protocolo para prevenir,
reprimir y sancionar la trata de personas, especialmente mujeres y nifios,
la conciencia publica ha aumentado solo ligeramente. Sin embargo, los
Estados tendrdn que hacer algo mds que promulgar una legislacién per-
fecta para procesar a los traficantes. Debido a las violaciones graves de los
derechos humanos implicados en el trifico de personas, los Estados nece-
sitardn promulgar una proteccién adicional para las victimas de trata de
persona (Nel, 2005, pp. 1-2).
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REFLEXIONES SOBRE EL BLANQUEO DE
CAPITALES Y SU RELACION CON EL
CRIMEN ORGANIZADO EN ESPANA

José Maria Delgado Rodriguez

Universitat Internacional de Catalunya

INTRODUCCION

El fenémeno de la delincuencia organizada transnacional y su relacién
con el blanqueo de capitales ha sido analizado en la dltima década hasta
la saciedad, constatando que la eficacia criminal no ha disminuido en
la proporcién de los esfuerzos gubernamentales realizados para comba-
tirlo, y ello principalmente revela que dicha delincuencia aprovecha las
oportunidades que le ofrecen las viejas estructuras de Estado nacién y la
ausencia de una base global de respuesta legislativa y policial para llevar
a cabo sus acciones. La cobertura legal con la que actdan las diversas ins-
tituciones que la persiguen no es suficiente para dar una respuesta ripida
y eficaz a su control y erradicacién.

En primera instancia, ello lleva a la constatacién de que una respuesta
eficaz al blanqueo de capitales (y, por ende, al crimen organizado a cuyos
beneficios sirve dicho blanqueo') pasa por un aumento sustancial de la

! Los beneficios de la delincuencia organizada (droga, prostitucién, contrabando jue-
go, etc.) intervienen desde este afio en el método del célculo del producto interno bruto
(PIB) (conocido en la Unién Europea [UE} como SEC-2010), teniendo en cuenta que en
Espafia esta actividad ilegal supone casi EUR 9200 millones de la riqueza del pafs, un
0,87 % del PIB.
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cooperacién internacional y una mayor prevencién y participacién de
todos los sectores, en especial de las instituciones encargadas de la perse-
cucién de los delitos econémicos y de la respuesta judicial. Por tal razén,
un porcentaje muy relevante de esta reflexion se dirige a detallar el grado
de desarrollo de esta colaboracidn, a través de diversos instrumentos ju-
ridicos e institucionales.

Conviene iniciar advirtiendo que el origen de la persecucién del blan-
queo a escala planetaria lo fija la represion del trifico de drogas, y es
Norteamérica la que hace mds presion internacional como consecuencia
de los nefastos efectos del consumo de estupefacientes en la mitad de
la década de los ochenta. No obstante, y consecuente con lo que vamos
a comentar, los mecanismos para combatir el trifico de estupefacientes
no han obtenido el efecto deseado: en diciembre de 2017, los medios
de comunicacién informaban que 65 000 personas habfan fallecido en
los Estados Unidos por la denominada sobredosis o reaccién adversa al
consumo de drogas.

A continuacion, relacionamos una evolucién de las mediadas institucio-

nales adoptadas.

REGULACION INSTITUCIONAL
Organizacion de las Naciones Unidas

A ese respecto, en primer lugar, se ha confrontado cémo en el dmbito
internacional la Organizacién de las Naciones Unidas (ONU) ha ido rea-
lizando tratados y convenciones con el propésito de combatir el trifico
de drogas (Viena, 1988),” el crimen organizado (Palermo, 2000)° o la co-

2 La Convencién de las Naciones Unidas contra el Trifico Ilicito de Estupefacientes
y Sustancias Sicotrépicas de 1988. Este instrumento constituye la expresion mundial
contra el tréfico de drogas y un fuerte pilar de referencia, al que se le doming entre los
expertos cono la convencién de la cocaina.

3 La Convencién de las Naciones Unidas contra la Delincuencia Organizada Transna-
cional o Convenio de Palermo, se celebré en aquella ciudad como homenaje al magistra-
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rrupcién (Mérida, 2003).% Es deseable y se espera una nueva convencién
que contemple la prevencién y lucha a nivel mundial contra la delin-
cuencia organizada en sus diversas vertientes, sobre todo la implicacién
en esta de las nuevas tecnologias, entre ellas, el ciberespacio; como se
comprende de forma palmaria, la capacidad operativa del fenémeno de-
lictivo va por delante de la prevencién y represién de este por parte de
las instituciones.

Antes de avanzar mds, quiero hacer una concisa referencia a la Interpol,
como la instituciéon de cooperacién y auxilio policial internacional mds
amplia del mundo, creada hace mds de un siglo (1914, en Ménaco) a
la que pertenecen mds de 170 paises, cada uno de ellos con sus oficinas
centrales y que cuenta con una seccién creada en 1983 (Fonds Provenant
d’ Activites Criminelles [FOPACY)) para hacer frente a todos los delitos de
blanqueo de dinero; la Asamblea General de la Interpol la cre6 al con-
siderar la necesidad de lograr mejores resultados en la lucha contra las
actividades financieras criminales relacionadas con los grupos delictivos
organizados, definiendo el blanqueo de capitales como “cualquier acto o
intento de acto para ocultar o disfrazar la identidad de los fondos obte-
nidos ilicitamente, a fin de que parezcan haberse originados a partir de
fuentes legitimas”.

do Giovanni Falcone, asesinado junto con su esposa y tres escoltas por la Cosa Nostra,
la mafia siciliana; meses después fue también asesinado por los mismos mafiosos el juez
que los sustituyé, Paolo Borsellino, con cinco miembros de su escolta. Sirvid esta reunién
para definir el delito transnacional y el crimen organizado, asi como aconsejar la norma-
tiva penal internacional para perseguirlos.

* Se celebré en Mérida (México) los dfas 9 y 11 de diciembre de 2003, cuyo objeto era
elaborar un instrumento eficaz contra la corrupcién. Esta convencidn recoge una lista
detallada de medidas para prevenir la corrupcién, incluida la aplicacién de politicas y
précticas preventivas, la creacién de 0rganos al efecto, el uso de cédigos de conductas
para los funcionarios y la adjudicacién de contratos publicos. Asimismo, aconseja la
transparencia y otras medidas destinadas a prevenir el blanqueo de capitales.
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EUROPA

Ya en el dmbito institucional europeo, se ha puesto de manifiesto que
la Unién Europea (UE), concienciada con los problemas que representa
la delincuencia organizada y el blanqueo de capitales para la libertad
y seguridad de sus ciudadanos, ha elaborado como respuesta varias di-
rectivas especificas contra el blanqueo: la primera, la Directiva 91/308/
CEE del Consejo, de 10 de junio de 1991, relativa a la prevencién de la
utilizacién del sistema financiero para el blanqueo de capitales; la se-
gunda, la Directiva 2001/97/CE del Parlamento Europeo y del Consejo,
de 4 de diciembre de 2001, por la que se modifica la Directiva 91/308/
CEE del Consejo relativa a la prevencion de la utilizacién del sistema
financiero para el blanqueo de capitales - Declaracién de la Comisién; la
tercera, la Directiva 2005/60/CE del Parlamento Europeo y del Consejo,
de 26 de octubre de 2005, relativa a la prevencién de la utilizacién del
sistema financiero para el blanqueo de capitales y para la financiacién
del terrorismo;’ y la cuarta, la Directiva (UE) 2015/849 del Parlamento
Europeo y del Consejo, de 20 de mayo de 2015, relativa a la prevencién
de la utilizacién del sistema financiero para el blanqueo de capitales o la
financiacién del terrorismo, y por la que se modifica el Reglamento (UE)
n°® 648/2012 del Parlamento Europeo y del Consejo, y se derogan la Di-
rectiva 2005/60/CE del Parlamento Europeo y del Consejo y la Directiva
2006/70/CE de la Comisi6n.

Estas directivas se han ido sucediendo en el tiempo en la medida en que
los acontecimientos y los tratados y convenios de la ONU han evoluciona-
do, ello hace que la legislacion concreta de los paises, en este caso Espaifia,

> Segtin el Grupo de Accién Financiera Internacional (GAFI), “Las PEP [personas ex-
puestas politicamente} extranjeras son individuos que cumplen o a quienes se les ha
confiado funciones puiblicas prominentes en otro pais, como por ejemple los Jefes de
Estado o de Gobierno, politicos de alto nivel, funcionarios gubernamentales o judiciales
de alto nivel o militares de alto rango, ejecutivos de alto nivel de corporaciones estatales,
funcionarios de partidos politicos importantes”.
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haya, paralelamente, elaborado la normativa de prevencién y sancién que
también comentaré.

Desde el punto de vista juridico, se ha puesto énfasis en el hecho de que
Europa, en su lucha y prevencién de la delincuencia organizada, ha cele-
brado tratados dentro de la UE, en general tendentes a lograr una mayor
cooperacién policial, principalmente debido a que la delincuencia se ha
hecho transnacional y se ha visto complementada y favorecida con los
avances técnicos de todo tipo, pero también al hecho cierto de que esas
nuevas tecnologias facilitan el intercambio de datos, la consecucién de
unas bases de datos globales y, en Gltima instancia, el cruce de informa-
cién que estd en la base de la cooperacién policial.

Asf, se comenz6 con el Tratado de Trevi en 1971,° que inicié su andadu-
ra intentado poner remedio al terrorismo y terminé implicindose en la
lucha contra la delincuencia organizada (Grupo Trevi I1I), hasta finalizar
su actividad con la entrada en vigor del Tratado de Maastricht en 1993.
Luego el Acuerdo de Shengen’ de 1995 se establece para suprimir gra-
dualmente las fronteras y en él también se contemplan disposiciones en
materia de colaboracién policial. El Tratado de Maastricht, de interés
para la UE en general y para la colaboracién policial en particular. Resul-
ta relevante a efectos de esta reflexion la creacién de una oficina policial
europea (Europol),® que es concebida como el gran instrumento de la lu-

® En 1971, se reunieron en Roma los ministros de Interior y Justicia de los paises
comunitarios para analizar y buscar soluciones a los atentados terroristas que abundaban
en Europa en ese momento; toma el nombre de la famosa fontana.

7 El Acuerdo Schengen fue suscrito el 14 de julio de 1985 por los Paises Bajos, Francia
y Alemania. Su objetivo principal era suprimir gradualmente las fronteras entre ellos.
Con el convenio de aplicacién del Acuerdo, se establecid la libre circulacién de personas
que era una aspiracién contenida en el Tratado de Roma. Este mismo acuerdo establece
unas figuras de cooperacién policial de gran interés, como la persecucion en caliente, la
entrega vigilada de estupefacientes y los policfas de enlace.

¥ Dentro del Tratado de Maastricht (1992), y previsto dentro del Tercer Pilar, con el
objeto de ofrecer a los ciudadanos un alto grado de seguridad dentro de un espacio de
libertad. seguridad y justicia, se crea la Oficina Europea de Policfa (Europol), que bajo
la forma de un Acto del Consejo y amparada en el articulo 29 del Tratado, se puso en
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cha contra la delincuencia trasnacional en la UE y que inicia su andadura
en enero de 1994.

Son también relevantes a estos efectos otros tratados europeos, como el
de Amsterdam, firmado en 1997, el de Niza de 2001, o el de Priim en
2005, todos ellos modificaciones del Tratado de la Unién Europea y con
referencias concretas a la cooperacién policial. Pero es, sin duda, el Tra-
tado de Lisboa de 2007 el que tiene un superior alcance en la medida en
que se reforma el Tratado de la Unién Europea, estableciendo reformas
en el funcionamiento de la organizacién. De interés es la introduccién
de nuevos aspectos en la lucha contra la delincuencia transfronteriza in-
ternacional, fortaleciendo la capacidad de la UE para combatirla. Entre
otros aspectos, se ha considerado en especial relevante desde un punto de
vista programadtico el hecho de que el Parlamento Europeo adoptase en
2001 una resolucién bastante clarificadora de su posicién contra la de-
lincuencia organizada, considerando que uno de los objetivos principales
de la UE es crear un espacio de libertad, seguridad y justicia sin fronteras
interiores, en el cual se prevenga y se luche contra la delincuencia, con-
siderando que la delincuencia organizada genera un enorme coste social,
viola los derechos humanos, incumple las normas democriticas favore-
ciendo la corrupcion.

Desde el punto de vista organizativo, posteriormente y siguiendo las
directrices marcadas por el Tratado de Lisboa, se crea el Comité Perma-
nente de Seguridad Interior (COSI’) que propicia, fomenta e intensifica

marcha en 1993, pero sus primeros pasos operativos datan de 1999. Su sede se fija en
La Haya, su objetivo consiste en la prevencién y lucha contra unos tipos determinados
y concretos de delincuencia internacional y siempre que haya indicios concretos de una
estructura delictiva organizada que amenace a dos o mds Estados.

? El COSI se crea siguiendo las directrices marcadas por el Tratado de Lisboa el 25 de
febrero de 2010, cuyo objetivo es propiciar, fomentar e intensificar la coordinacién de
las actuaciones operativas entre los Estados miembros de la UE en materia de seguridad
interior. El papel de coordinacidn se refiere a la cooperacién policial y aduanera, a la pro-
teccion de las fronteras exteriores y a la cooperacién judicial en materia penal.
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la coordinacién de las actuaciones operativas entre los Estados miembros
de la UE.

ESPANA

Antes de sefialar el dmbito juridico en Espafia, comentaré a modo de
pincelada una breve resefia sobre la delincuencia organizada en el pafs.

La delincuencia tradicional espafiola se caracterizé por ser poco violenta
si exceptuamos algunos episodios concretos, se radicalizé a mediados de
la década de los setenta, seguramente al haber entrado en el escenario la
heroina y otras sustancias estupefacientes que conferia a los delincuentes
una violencia inusitada. Los delincuentes bajo el sindrome de abstinen-
cia se convirtieron en seres irreflexivos, que atacaban con excesiva mal-
dad y violencia a sus victimas.

Correlativamente con esta violencia descrita, fueron apareciendo los tra-
ficantes de droga, la delincuencia organizada, la trata de personas, la
inmigracién ilegal y, por supuesto, el blanqueo de capitales para dar
salida a las ganancias. Era necesario introducir en los circuitos legales las
ingentes cantidades de dinero obtenidas con su ilicita actividad. Apare-
ci6 entonces la figura del blanqueador, lo mds parecido a un contable.

Légicamente, la evolucion penal en nuestro pafs, en cuanto a la crimina-
lizacién de conductas, ha ido variando a tenor de las referencias mundia-
les y europeas. Asi, el informe de ENFOPOL 35 REV 2' establece cudles
son los criterios para considerar a un grupo organizado, ello para clasi-
ficarlos por niveles, tomando en consideracién el nimero de miembros
que lo componen, la zona de actuacién (local, provincial, interprovincial,
nacional o internacional), el empleo de violencia o intimidacidn, el uso
de influencia o corrupcién, el empleo de expertos, la sofisticacién y el

19 Comunicacién de la Comisién al Consejo y al Parlamento Europeo — “Desarrollo
de un concepto estratégico para hacer frente a la delincuencia organizada” {SEC (2005)
724}.
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aislamiento, lo que le confiere una mayor peligrosidad al grupo de que se
trate. En nuestro pafs, los grupos se han catalogado en cinco niveles (ba-
sicos, bajo, medio, alto y muy alto). A los elementos anteriores hay que
afiadir la habilidad que tiene el grupo para aislar a su lider, apareciendo
terceros o testaferros que dan la cara, asi como la mayor o menor resis-
tencia a su desarticulacién por la fuerzas de seguridad. Pero ya en 1997,
La UE publicé un documento (ENFOPOL 35 REV 2) al que se adhirieron
diversas policias europeas, entre, ellas la espafiola, en el que se establecia
que un grupo criminal es organizado cuando se cumplen seis de once in-
dicadores preestablecidos, de modo que son obligatorios los numerados
como 1,3,5y11:

1. Concurrencia de mds de dos personas para la comisién de los de-
litos.

2. Reparto especifico de tareas de los sospechosos de participar en
delincuencia organizada.

3. Actuacién prolongada o indefinida en el tiempo, de modo que el

tiempo minimo de actuacién es de seis meses.
Existencia de jerarquia, disciplina o control interno.
Sospecha de haber cometido delitos graves.
Actividad en el dmbito internacional.

Utilizacién de violencia o intimidacion.

Uso de estructuras comerciales o empresariales.

R T A T

Blanqueo de dinero.
10. Uso de influencia o corrupcién.

11. Basqueda de beneficio de poder.

Las actividades de los grupos de delincuencia organizada se han centrado
preferentemente, segin informe de la Secretaria de Estado de Seguridad,
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en el tréfico de estupefacientes (cocaina, hachis y sintéticos),'" en el blan-
queo de capitales, en delitos de falsedad documental, en la inmigracién
ilegal, en especial la que se realiza con fines de explotacién sexual, los
robos ejecutados con fuerza, violencia e intimidacién, y en los delitos de
extorsion, secuestro o detencién ilegal.

Los grupos investigados que operan en Espaifia se sittian en torno a los 500
anuales, con repeticiones y nuevas incorporaciones. De ellos el 18 % tienen
nivel alto o muy alto, y del total de los grupos un 50 % tienen actividad
internacional y el 45 % utilizan una estructura comercial, haciendo uso de
comportamientos similares a los empresarios mediante la instauracién de
estructuras y contactos con proveedores, transportistas y suministradores,
y emplean cada vez mds todo tipo de profesionales (abogados, contables,
expertos en finanzas, etc.), manejan también nuevas tecnologfas, comunica-
ciones y transportes mas rapidos y seguros que les permiten innovar en los
modus operandi.

De la nacionalidad de los componentes en las organizaciones, un 47,5 %
son de nacionalidad espafiola, que a su vez estdn asociados a individuos
de distintas nacionalidades, de los cuales los mds numerosos porcentual-
mente son los colombianos con un 29 % de total, le siguen los marro-
quies con un 22,5 % y los rumanos con un 18 %. Se nota el aumento
progresivo de individuos originarios de China, asi como en menor pro-
porcién de turcos y nigerianos. De la UE los mds numerosos son franceses
e italianos, y un papel relevante lo ocupan los nacionales de paises como
Bulgaria, Rusia, Serbia, Albania, Georgia y Ucrania. Otra particularidad
es que los grupos se implican en una variedad de delitos y es raro que
existan grupos en una sola especialidad, de modo que los delitos mads
cometidos por los grupos organizados de delincuencia transnacional son,
en primer lugar, el trifico de cocaina; en segundo lugar, el trifico de ha-

" Los cuerpos de seguridad del Estado en Espafia (Cuerpo de Policfa Nacional y la
Guardia Civil) intervienen el 15 % de la droga (principalmente cocaina y hachis) de la
que se interviene en Europa; con toda seguridad, esta alta eficacia es debido a que Espafia
es el portal de entrada de estupefacientes para la UE.
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chis; y en tercero, el blanqueo de capitales, aunque el 60 % de los grupos
se dedican prioritaria o alternativamente al trifico de drogas.

Por lo que respecta al dmbito institucional y juridico espafiol en cuanto al
blanqueo, la transposicion de las directivas sobre este han culminado en la
vertiente administrativa en la Ley 10/2010, de 28 de abril, de prevencién
del blanqueo de capitales y de la financiacién del terrorismo; y en la parte
penal, en la Ley Orgédnica 5/2010, de 22 de junio, por la que se modifica la
Ley Orgénica 10/1995, de 23 de noviembre, del Cédigo Penal, en lo que
se refiere a la rdbrica del capitulo X1V del titulo XIII, que se denominaba
de “La receptacién y otras conductas afines” y que pasa a denominarse “De
la receptacién y el blanqueo de capitales”. Es sintomdtico que en la tipifi-
cacién del delito haya variado el que el origen del dinero que se blanquea
provenga de la comisién de en un delito grave (art. 301 de la Ley Orgénica
10/1995, de 23 de noviembre, del Cédigo Penal) a esta nueva redaccién
de 2010, en la que el origen de los bienes provenga de una actividad delictiva.
También se aumentan las conductas para la comision del delito, no solo las
antiguas de “adquirir, convertir o transmitir los bienes”, a las que se afia-
de las de “poseer y utilizar” los bienes producto de la actividad delictiva,
agravando las penas, no solo por el hecho de pertenecer a una organizacién
relacionada con el trifico de drogas téxicas o estupefacientes, sino cuando
los bienes tengan su origen en algunos de los delitos conceptuados como de
corrupcién. En la reforma de marzo de 2015 del Cédigo Penal, se ratifica
el contenido relativo al blanqueo y se amplian los delitos, el concepto y la
financiacién del terrorismo.

Es de interés, y ha sido por ello objeto de tratamiento especifico en el plano
internacional, la firma de tratados bilaterales con paises fuera de la UE,
como el suscrito por el presidente del Gobierno espafiol con su homénimo
chino el 25 de septiembre de 2014 para la lucha contra la delincuencia
organizada. Estos tratados con pafses que son identificados criminoldgica-
mente como exportadores de delincuencia organizada, resultan extraordi-
nariamente beneficiosos para Espafia y, en general, para la UE, por lo que
deberfan incrementarse en ndmero y en profundizacién de las conductas
tipificadas y de las medidas por adoptar.
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En el dmbito normativo espafiol, destaca sobremanera la evolucién penal de
tipo sobre el blanqueo en la que se manifiesta mayor nimero de novedades,
incorporando nuevas figuras y tipos abocados a atajar el problema: el deco-
miso, la financiacién del terrorismo, la oficina de recuperacién y gestion de
activos, entre otras, pero es en la modificacién de la responsabilidad penal
de las personas juridicas en la que se ha realizado una mayor concrecién
para evitar la impunidad de determinadas sociedades utilizadas como ins-
trumentos del blanqueo, la tipificacién por primera vez en Ley Orgénica
5/2010, de 22 de junio, por la que se modifica la Ley Organica 10/1995, de
23 de noviembre, del Cédigo Penal, obedece a una opcién ante los numero-
sos instrumentos juridicos internacionales, entre ellas varias directivas,'” en
las que se establece esta responsabilidad con independencia de la responsa-
bilidad penal que pueda exigirse contra las personas fisicas que sean autores,
inductores o complices de las infracciones.

El hecho de que exista en los tltimos aflos y en todos los Estados de nuestro
entorno una ingente normativa sobre el tema permite concluir que la im-
portancia del blanqueo como actividad clave de la delincuencia organizada
es enorme; pero, al mismo tiempo, dadas las cifras recurrentes de esta ac-
tividad delictiva, se puede deducir que no basta con reprimirlo con graves
sanciones administrativas y fuertes penas, sino que, como ocurre con otros
fenémenos socialmente transversales (los riesgos laborales o la violencia do-
méstica), es necesaria ademds una tarea de prevencién del fenémeno, que
pasa por la concienciacién ciudadana de su existencia y por la formacién
integral de los agentes implicados en su deteccién. Cuando el blanqueo, la
delincuencia organizada y la corrupcién se hacen fuertes y se incrustan en la
sociedad; el peligro social es muy importante incluso con el peligro de que
la democracia sufra mortalmente.

2 Directiva 2011/35/UE del Parlamento Europeo y del Consejo, de 5 de abril de 2011,
relativa a las fusiones de las sociedades an6nimas, que lo prevé en su articulo 5.3, o la
Directiva 2014/42/UE del Parlamento Europeo y del Consejo, de 3 de abril de 2014,
sobre el embargo y el decomiso de los instrumentos y del producto del delito en la Unién
Europea.
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El papel que la formacién técnica a los expertos y la concienciacién social
tienen en la lucha contra el crimen organizado opera en distintos dmbi-
tos. Se ha querido resaltar, en algiin momento, el papel que los medios de
comunicacién desempefian en el 4mbito de la concienciacién.

Una investigacién empirica en lo que respecta a la formacién que los cuer-
pos policiales necesitan en este tipo de delincuencia, asi como la implica-
cién en su represion, y ello, habida cuenta del grado de complejidad técnica
que requiere el tipo penal. El examen de una encuesta cualitativa efectuada
al respecto'® permite concluir de forma modesta e intuitiva que buena parte
de las personas del dmbito de la seguridad, incluso con cargos de impor-
tancia, que pueden verse implicadas en la identificacién o deteccién de un
asunto con derivaciones de crimen organizado o blanqueo de capitales, no
tienen los suficientes conocimientos ni las habilidades necesarias para poder
intervenir en el tema de forma eficaz, lo que conlleva también un detri-
mento en la eficiencia general del sistema preventivo y represivo. Son solo
los servicios policiales especificamente dedicados a este tipo de delitos los
que tienen los conocimientos y la experiencia necesarios para enfrentarse al
problema y para resolver estos casos.

ESTRATEGIA DE SEGURIDAD NACIONAL

La Estrategia de Seguridad Nacional, aprobada en el Consejo de Ministro
del 1 de diciembre pasado, por su interés y reciente publicacién, merece
un comentario en cuanto a su referencia a los temas objeto de este tra-
bajo. Respecto de los riegos y las amenazas para la seguridad nacional,
destaca por su importancia la referencia a los ciberataques, especificando
como elemento concreto la vulnerabilidad del ciberespacio y el uso ile-
gitimo de este. Sobre el crimen organizado y el blanqueo de capitales, la
considera, en el apartado cuarto de las amenazas, como un dmbito con-

13 La encuesta cualitativa realizada en otro trabajo se efectué a un total de 40 directivos
policiales de diversas especialidades y fue presentada en un trabajo sobre el blanqueo de
capitales llevado a cabo en 2016 para la Universitat Internacional de Catalunya.
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creto de prevencién que requiere trabajo conjunto, cooperacién y auxilio
internacional, refiriéndose a este en los siguientes términos:

El Crimen Organizado se caracteriza por su naturaleza transnacional,
opacidad, flexibilidad, capacidad de adaptacién y de recuperacién, as{
como su movilidad. Desestabiliza los cimientos politicos y econémicos
de los Estados y, a su vez, estimula circulos viciosos de inseguridad, en la
medida en que los integrantes de las redes criminales puedan colaborar
con gobiernos corruptos, organizaciones paramilitares o grupos terroris-
tas. Por este motivo, el crimen organizado genera y activa otros riesgos
y amenazas —fundamentalmente, ¢/ blanqueo de capitales [cursivas mias]
—, que contribuyen a debilitar al Estado, obstaculizar el crecimiento

econémico y minar la democracia.

En resumen, se trata de una amenaza seria, real y directa para nuestros
intereses y para la seguridad nacional en el dmbito politico, econémico,
social y de proteccién del Estado de derecho. Propone para combatirlo
una formacién continua en los métodos y las herramientas utilizadas por
las organizaciones criminales, el intercambio de informacién, una mejora
en la coordinacién a nivel internacional y la potencializacién de la inte-
ligencia estratégica.

PROPUESTA

A modo de alternativa o complemento del actual sistema, se hace una
propuesta de Jege ferenda en el sentido de que se legisle y reglamente sobre
la necesidad de una formacién transversal de las fuerzas y los cuerpos de
seguridad del Estado en el tema, con un andlisis riguroso de la criminali-
dad organizada en sus distintas formas; es mds, se requeriria que, dada la
implicacién de Espafia en los organismo europeos e internacionales que
han sido descritos y cuya normativa se ha estudiado, se incluyera en ella,
a nivel europeo cuando menos, un plan estratégico de seguridad interior
en el que tuviera cabida también la regulacién minima de esa formacién
transversal a fin de hacer realidad un plan preventivo de lucha contra el
crimen organizado. Todo ello al margen del hecho contrastado de que la

materia se encuentra en permanente evolucién fictica y normativa, y que
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algunas de las cuestiones que aqui se proponen tal vez ya estén siendo
contempladas y debatidas en esos foros, habida cuenta de la vertiginosa
versatilidad de ambos fenémenos delictivos.

En el sentido anterior, y para dar fe del grado de preocupacién que en el
dmbito internacional suscita este tema entre los agentes de la seguridad,
quiero citar al Consejo Europeo de Sindicatos de Policia (CESP),' cuando
este declara que considera que

los esfuerzos realizados para la construccién de una Europa Unida nos
han llevado en poco tiempo a situaciones de hecho que desbordan la
capacidad de los Estados para ofrecer soluciones individuales a las cues-
tiones que plantean los ciudadanos de la Unién y del resto de Euro-
pa. La globalizacién econémica, el mercado y la moneda dnica, la libre
circulacién de las personas, de los bienes y los capitales, el terrorismo,
el crimen organizado y transnacional, la inmigracién ilegal, etc., estdin
convirtiendo a las naciones en meras unidades politicas de gestién ad-
ministrativa, incapaces de dar respuestas auténomas a las nuevas formas
de delincuencia, nacidas al amparo de las notables indecisiones de los
Estados miembros.

Si el estudio nos aboca a sugerir una formacién transversal de los cuerpos
policiales en esta materia, es porque coincidimos con las actuales inter-
pretaciones de los organismos mundiales, segin las cuales se considera
que la criminalidad organizada transnacional constituye una amenaza de
primer orden que se eleva a la categorfa de amenaza estratégica inter-
nacional, pues va mds alld de las fronteras y las decisiones de cualquier
Estado. Desde ese punto, se adopta como conclusién material de esta re-
flexién la que lo fue también de la reunién del Foro Econémico Mundial
celebrada en Davos, y en los informes que este foro realiza bianualmente
sobre los riegos globales de este tipo de criminalidad, de que el crimen
organizado es uno de los riesgos geopoliticos especificos mds importan-

" Declaracién del CESP, sobre la policfa del siglo XXI (el CESP aglutina a més de
350 000 policias europeos).
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tes y con mayor transcendencia econémica y social, por lo que se hace
evidente la brecha entre la importancia y el grado de consecucién de ob-
jetivos en materia de concienciacién social y formacién transversal para

su prevencién profesional.

La formaci6n sobre esta materia se amplia constantemente entre los pro-
fesionales que participan como operadores desde los distintos aspectos;
los cursos sobre el blanqueo de capitales se han incrementado debido a
la demanda de profesionales. Diversas universidades espafiolas," colegios
de abogados, institutos de ciencias politicas y sociales han iniciado cur-
sos sobre esta materia.

En definitiva, la eficacia del sistema espafiol contra el blanqueo de capitales
depende, en parte, del nivel de formacién técnica de los agentes que inter-
vienen en la instruccién de los casos penales de blanqueo (policias, fiscales y
jueces), y que en general con algunas excepciones necesitan mas formacién
especifica.

Espafia se sitda entre los paises con mds altas cotas de delitos relaciona-
dos con la corrupcién y economia sumergida. Es necesario, tras la apro-
bacién de la Ley 10/2010, de 28 de abril, de prevencién del blanqueo
de capitales y de la financiacién del terrorismo, formar a profesionales
que detecten y evalien medidas de prevencién de blanqueo. Por ello,
creemos también esencial aumentar el personal que presta sus servicios
en el Servicio Ejecutivo de la Comisién de Prevencién del Blanqueo de
Capitales (Sepblac),'® incrementando la dotacién procedente de los or-
ganismos encargados de la posterior investigacién (Fiscalia, Cuerpo Na-
cional de Policfa y Guardia Civil), asi como el aumento de la categoria

5 En ese sentido, pueden encontrarse propuestas formativas en la Universidad Aut6-
noma de Madrid, la Universidad de Valencia, la Universidad Rey Juan Carlos, el Centro
de Estudios Financieros y diversos colegios profesionales de 4mbito juridico.

! Es el organismo mds importante en cuanto a la informacién e investigacién del
blanqueo de capitales en Espafia, es la unidad de inteligencia financiera de Espafia y
pertenece al Egmont Group of Financial Intelligence Units. Existen unidades adscritas
de la Policia Nacional y de la Guardia Civil.
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administrativa de este organismo y que el director sea un miembro de
la carrera judicial o fiscal de la mdxima categoria, al igual que ocurre en
Francia con el organismo similar Traitement du renseignement et action
contre les circuits financiers clandestins (Tracfin).

El crimen organizado acaba creando desconfianza en el sistema politico,
en sus jueces, fiscales y policia, por lo que también desde esa perspectiva
es necesario tomar medidas que contrarresten estas acciones de la delin-
cuencia organizada como son medidas conjuntas en la armonizacién de
la legislacién e intensificar la cooperacién europeas tanto judicial como
policial, pero también una campafia medidtica de concienciacién y co-
nocimiento de lo que este tipo de delincuencia acaba significando en las
relaciones sociales y en el entorno individual y familiar.

Si es verdad que la prevencién y lucha contra la corrupcién se ha con-
vertido actualmente en un aspecto de interés puablico, su reflejo en los
delitos de blanqueo de capitales es de notoria importancia. La corrupcién
ha crecido exponencialmente en los dltimos afios, constituye una de las
preocupaciones mds acuciantes de la sociedad espafiola, segiin las encues-
tas del Centro de Investigaciones Sociolégicas (CIS), se encuentra tras el
paro y el terrorismo. La inquietud y percepcién va en aumento. El incre-
mento de la corrupcién y, por tanto, del conocimiento de la actividad de
blanqueo que esa corrupcién puede generar es también objeto de un gran
interés social y policial.

REFLEXION FINAL

En suma, podemos decir que a la vista del volumen y la complejidad del
crimen organizado y de las maltiples fuentes que pueden abocar al delin-
cuente a la actividad de blanqueo de capitales, superando fronteras y com-
prometiendo instituciones y particulares, con la consiguiente preocupacién
de que erosione las actividades econémicas y sociales de un buen nimero
de paises con un creciente aumento de la economia sumergida, el panorama
deberfa ser suficiente para concluir en la necesidad de un incremento de
medios y personal, y sobre todo en un aumento de la formacién transversal,
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a nivel estatal e internacional, de los organismos encargados de su preven-
cién e investigacion. Estas medidas permitirfan compensar el hecho cierto,
y tal vez insoslayable, de que la lentitud de los procedimientos penales y el
hecho de que este tipo de delincuencia pueda disponer del mayor nivel de
asesoramiento letrado para la defensa de sus intereses y ayudados por medi-
das de gracia a veces poco comprensibles; este tipo de delincuentes han sido
capaces de poner en tela de juicio en algunos paises las bases fundamentales
en las que se asienta el Estado de derecho.

Elemento colateral de apoyo y ayuda a los blanqueadores, ademds de las
empresas pantalla e instrumental o las industrias offshore, lo constituyen
los denominados paraisos fiscales.'”” Como ejemplo de la hipocresia ge-
neralizada de los paises europeos, la UE, hace unos dfas, ha publicado la
lista de paraisos fiscales o “lista negra”, lista que se esperaba con ilusién
desde hace varios afios. Esta lista ha sido calificada por los expertos como
lista descafeinada; la organizacion Tax Justice Network la califica como
una oportunidad perdida, declarando que es dificil tomdrsela en serio.

Cabe resumir, teniendo en cuenta que el blanqueo de capitales estd inti-
mamente vinculado al crimen organizado transnacional (trdfico de dro-
gas, trifico de armas, trdfico de personas, prostitucion, trifico de érganos
y corrupcién de los funcionarios publico), y bajo el denominador de lo
que se ha venido a designar como las cuatro cabezas de la hidra del blan-
queo: a) crimen organizado, b) corrupcién, ¢) fraude fiscal y d) financia-
cién del terrorismo, y que el resultado de todo ello es el de producir una
gran distorsién econémica en los organismo oficiales mundiales,'® pone
en peligro la democracia y vulnera los derechos humanos. La respuesta
gubernamental, que es prolija pero débil, deberia ser mds contundente,

17 Son territorios de baja o nula tributacién que mediante normas especificas internas
garantizan la opacidad de las transiciones, con la ausencia absoluta de registro, formali-
dades y controles (definicién de la Hacienda publica espafiola), o la nocién mds concisa
ofrecida por la Organizacién para la Cooperacién y el Desarrollo Econémicos (OCDE)
como “un instrumento de competencia fiscal perjudicial”.

'8 El blanqueo de capitales pone en movimiento un 5 % del PIB mundial.
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para ello se deberfan armonizar todas las legislaciones sobre la materia,
mayor formacién y que esta fuera transversal a los distintos funcionario
encargados de investigar y reprimir esta actividad delictiva, potenciar
la creacién de unidades policiales y judiciales especializadas, conseguir
que estos delincuentes relacionados con el crimen organizado cumplan
integramente la penas, evitando los indultos, aglutinar todos los foros
mundiales sobre el blanqueo y terminar con la hipocresia, como la re-
ciente lista de paraisos fiscales elaborado por la UE.
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7

LA VIDEOVIGILANCIA EN ESPACIOS PUBLICOS,
UN INSTRUMENTO DE CONTROL: NORMATIVA EN
ESPANA Y MECANISMOS DE SUPERVISION

Tomas Gil Marquez
Universitat Autbnoma de Barcelona

INTRODUCCION

El objeto de mi andlisis pretende poner en relacion el desarrollo de las
nuevas tecnologias, en particular la videovigilancia como instrumento
de prevencién de la inseguridad en los espacios publicos. Esto con algu-
nas reflexiones que entiendo deben ser formuladas cuando incidimos en
los espacios de libertad e intimidad tutelados por el legislador, cuya in-
tromision debe ser respetuosa con los derechos y las libertades tutelados
en nuestro ordenamiento constitucional y protegidos en los convenios
internacionales ratificados por Espafia.

Comenzaremos por abordar desde una perspectiva constitucional algu-
nas cuestiones nucleares en torno a la relacién entre seguridad e intimi-
dad. Como consecuencia de los atentados terroristas que se produjeron
en Nueva York, Madrid y Londres, se desencadené un cambio de ciclo
en orden a los derechos y las libertades fundamentales que dio origen
al denominado terrorismo global. Aproximarnos al andlisis de nuestro
estudio nos va a exigir una gran dosis de prudencia, y tal aproximacién
debe hacerse, a mi juicio, sin perder de referencia la perspectiva his-
térica de los Gltimos aflos para no caer en la tentacién de, dejindonos
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llevar por los sentimientos, perder el necesario equilibrio mental que nos
permita adentrarnos en esta reflexion. Realizadas estas primeras matiza-
ciones, considero oportuno enmarcar el andlisis por desarrollar teniendo
en cuenta las siguientes premisas: en primer lugar, la reflexién se hace
desde el marco de un Estado social y democritico de derecho; en segundo
lugar, este Estado surge de una determinada evolucién histérica; y en
tercer lugar, el surgimiento del Estado social y democrdtico de derecho
ha supuesto la consagracién de unos principios irrenunciables, a mi en-
tender, que son los derechos fundamentales.

Lo anterior irradia sus efectos en todos los 6rdenes de nuestra vida personal
y en relacién con todos, a los ciudadanos y a los poderes pablicos. En el caso
de nuestro texto constitucional, el articulo 9.1 es claro: “Los ciudadanos y
los poderes publicos estdn sujetos a la Constitucién y al resto del ordena-
miento juridico”. En relacién con este principio, el Tribunal Constitucio-
nal, en S.101/1.983, de 18-11, se ha manifestado claramente al afirmar que

la sujecién a la Constitucién es una consecuencia obligada de su cardcter
de norma suprema, que se traduce en un deber de distinto signo para los
ciudadanos y los poderes ptblicos; mientras los primeros tienen un de-
ber general negativo de abstenerse ante cualquier actuacién que vulnere
la Constitucién, sin perjuicio de los supuestos en que la misma establece
deberes positivos (arts. 30 y 31 entre otros), los titulares de los poderes
publicos tienen ademds un deber general de realizar sus funciones de
acuerdo con la Constitucién.

En estos momentos, y siguiendo a Pis6n, podemos afirmar que “el auge de
la intimidad estd marcando toda una época, la que comprende la segunda
mitad del siglo XX y que, probablemente, se extenderd ain mads. El deseo
de intimidad es algo que cala profundamente en nuestras opulentas socie-
dades occidentales” (1993, p. 13). Reflexién que en estos momentos, y por
las razones expuestas mds arriba, no sé si su autor formularfa ahora con tanto
convencimiento. Esperemos que los temores que se cifien sobre nuestras
sociedades actuales en relacién con la sensacion de inseguridad no quiebren
los logros conseguidos con tanto esfuerzo hasta ahora. Temores estos que se
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deben sumar a ese crecimiento de las pretensiones de lo pablico, del Estado,
de la Administracién y de otros poderes sociales, por dominar y controlar lo
que sucede en la esfera privada.

Tampoco debemos olvidar el cardcter de Estado de derecho de nuestro ac-
tual Estado, segiin lo establecido en el articulo 1 de nuestra Constitucién,
lo cual significa que “el Estado garantiza el ejercicio de los derechos Funda-
mentales, que divide el ejercicio de los poderes del Estado entre diferentes
instituciones u 6rganos y que subordina la actuacién de estos a la Ley, en
cuanto expresion de la voluntad del pueblo” (Molas, 1998, p. 47).

Sentadas esas premisas, a continuacién, debemos rastrear cémo se in-
corpora el concepto de intimidad en nuestra Constitucién y qué inter-
pretacién hace de esta nuestro Tribunal Constitucional. La Constitucién
aborda la intimidad de la mano del articulo 18 “Se garantiza el derecho
al honor, a la intimidad personal y a la propia imagen”. La redaccién del
texto hace creer, siguiendo a Pérez, que “induce a pensar que el consti-
tuyente ha considerado los distintos supuestos que en él se enumeran
para ser objeto de tutela, como manifestaciones de un derecho dnico”
(1984, p. 46). A estos derechos se refiere el Tribunal Constitucional en
S.170/1.987, de 30-10 cuando declara que “los derechos a la intimidad
personal y a la propia imagen, garantizados por el articulo 18 de la Cons-
titucién, forman parte de los bienes de la personalidad que pertenecen
al dmbito de la vida privada. Salvaguardan estos derechos un espacio de
intimidad personal y familiar que queda sustraido a intromisiones extra-
flas”. Mds adelante, en S.37/1.989, de 15-2 el propio Tribunal Constitu-
cional extiende el concepto de intimidad personal a la intimidad corporal
al seflalar que “en el derecho a la intimidad personal se integra la intimi-
dad corporal, en cuanto a inmunidad frente a toda indagacién o pesquisa
que sobre el cuerpo quiera imponerse contra la voluntad de la persona”.
Estas dos sentencias son importantes por cuanto centran el concepto de
intimidad y le dan alcance por el que tiene esa facultad, nuestro Tribunal
Constitucional. Ademds, en la Gltima de las referidas, el Tribunal Cons-

titucional sostiene que
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la intimidad personal puede llegar a ceder en ciertos casos, y en cual-
quiera de sus diversa expresiones, ante exigencias publicas, pues no es
este un derecho de cardcter absoluto, pese a que la Constitucién, al enun-
ciarlo, no haya establecido, de modo expreso, la reserva de intervencién
judicial. Tal afectacién del dmbito de la intimidad es posible solo por de-
cisién judicial, que habrd de prever que su ejecucién sea respetuosa con
la dignidad de la persona y no constitutiva, atendidas las circunstancias
del caso de trato degradante alguno.

La intimidad podemos sostener es “el derecho a que a uno le dejen en
paz” (theribttoprivacyistherightto be letalone), formulacién que fue aceptada
por Brandais, juez del Tribunal Supremo de los Estados Unidos, para
quien “es el mds comprensivo de los derechos y el mds apreciado por los

hombres civilizados” (Gil, 1995, p. 45).

Conviene también hacer referencia, para acabar de enmarcar el derecho
a la intimidad desde el punto de vista juridico estatal, al articulo 10.2
de la Constitucién: “Las normas relativas a los derechos fundamentales
y a las libertades que la Constitucién reconoce se interpretardn segin la
declaracién Universal de derechos Humanos y los tratados y acuerdos

internacionales sobre las mismas materias ratificados por Espafia”.

A continuacién, ya podemos referirnos al Convenio para la proteccién de los
derechos y de las libertades fundamentales, hecho en Roma el 4 de noviem-
bre de 1950, el cual en su articulo 8 reconoce el derecho a la vida privada:
“Toda persona tiene derecho a la intimidad”. No podrd haber injerencia de
la autoridad publica en el ejercicio de este derecho sino en tanto en cuanto
esta injerencia esté prevista por la ley y constituya una medida, que en una
sociedad democrética sea necesaria para la seguridad nacional, la seguridad
publica, el bienestar econémico del pais, la defensa del orden y la preven-
cion del delito, la proteccién de la salud o de la moral, o la proteccién de los
derechos y de las libertades de los demds.

Como podemos apreciar, el contenido del articulo 8.1 del Convenio Eu-
ropeo de Derechos Humanos (CEDH), siguiendo a Ruiz, “es amplisimo,
tiene unos limites precisos y la aplicacién del articulo 8.1 del Convenio
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al articulo 18 de la Constitucién debe hacerse con prudencia y no mecé-
nicamente, pues sus contenidos no son exactamente los mismos” (1994,
p- 127). Consecuentemente, y después de haber abordado el concepto de
intimidad a la luz del texto constitucional y de su intérprete, el Tribunal
Constitucional, debemos referirnos a la seguridad y a ese instrumento
que prima facie es el que lleva a cabo su exteriorizacién, la Policia.

LAS RELACIONES ENTRE LA INTIMIDAD Y LA SEGURIDAD

La accién policial en un Estado de derecho debe estar legitimada por su
funcién social, ha de ser una policia aceptada, vinculada al poder puiblico le-
gitimo, consistiendo su papel en suministrar al poder politico los elementos
de evaluacidn, los datos socioldgicos necesarios para planificar las politicas
de seguridad ciudadana. No nos debemos plantear elegir entre el orden y
la justicia, eleccién que segiin Goethe debe decantarse por aquel. No es
posible plantearse la existencia de orden si no es dentro del contexto del
orden justo, pues la defensa a ultranza del orden fuera de su relacién con la

justicia nos conduce a una situacién contraria a los principios que informan
el Estado de derecho.

Es muy interesante reflexionar sobre las consideraciones que en este punto
formula Des Saussaies (1972) cuando establece de forma clara la diferencia
entre régimen policial y régimen de libertades, o lo que es lo mismo orden
policial y orden democratico. Afirma el autor que el régimen policial es

una sociedad arbitraria donde la justicia ha sido sustituida y donde el
unico pluralismo es el de los policias. En estas sociedades el curso de la
vida privada se hunde y todo se convierte en asunto piblico, en materia
de Estado. El orden policial vive del terror que inspira. Por el contrario
en un régimen de libertades, la policia bajo el control del Gobierno hace
respetar las leyes y defiende el orden politico legalmente establecido.
(Saussaies, 1972, p. 87)

Al objeto de cumplir con sus funciones, la policia necesita poseer informa-
cion, pero en esta accién radica uno de los principales peligros que poten-
cialmente se manifiestan en esta actividad, la informacién por la informa-
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ci6én sin mds fin que su acopio, ajeno a todo control judicial puede hacer
realidad el temor expresado por Des Saussaies de que “una policia no in-
formada es una policfa paralizada, pero si una policfa en su informacién se
aparta de la legalidad puede llegar a paralizar la sociedad. Por muy esencial
que pueda ser esta labor policial, debe estar sometida al control de las leyes
y recomendaciones relativas a los derechos humanos (1972, p. 11).

La policia previene, mantiene el orden, y cuando este se vulnera, actda re-
primiendo la conculcacién de las normas que regulan ese principio bdsico
de paz social sin el cual no es posible la convivencia ni el libre ejercicio
de los derechos y las libertades reconocidos a los ciudadanos y tutelados
por los tribunales. Sin olvidar que el mantenimiento del orden no pue-
de ser utilizado como una cldusula habilitante que posibilite actuaciones
que amparandose en ideologfas que tienen una particular concepcion de la
seguridad puablica supongan de hecho graves y perniciosas limitaciones a
derechos que tienen encuadre en los textos constitucionales democraticos.
Tesis sostenida por Villagémez, cuando en relacién con el poder de policia
sefiala los peligros que se podrian derivar de que esta se llegue a convertir en
un poder factico que, “dotado de autonomifa, lograse apropiarse de parcelas
de inmunidad juridicas ajenas por entero a los médulos bdsicos de un Es-
tado de Derecho caracterizado por vincular a la legalidad todas las acciones
publicas” (1995, p. 120).

Siguiendo a Martinez,

cuando el Estado puede penetrar en los derechos fundamentales del indi-
viduo, en su espacio de libertad, debe hacerlo ajustdndose a determinados
requisitos. En el marco de un Estado Social y Democratico de Derecho las
Fuerzas y Cuerpos de Seguridad deben realizar su labor con respeto a los
valores y derechos constitucionalmente consagrados ya que ellos no solo
constituyen un limite a su actuacién, sino que, en realidad, deberfan ser el
fin dltimo de la tarea que la sociedad les ha encomendado. (2001, p. 31)

Extremo este Gltimo que conforma el contenido del articulo 104 de nuestra
Constitucién al afirmar que “las Fuerzas y Cuerpos de Seguridad, bajo la
dependencia del Gobierno, tendrdn como misién proteger el libre ejercicio
de los derechos y libertades y garantizar la seguridad ciudadana”.
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Esta actividad que llevan a cabo los encargados de velar por la seguridad
en nuestro ordenamiento constitucional estd vinculada por el principio
de la presuncién de inocencia y la necesidad de llevar a término un pro-
ceso penal basado en la obtencién de pruebas para enervar a aquel.

La nocién de prueba estd intimamente ligada al concepto de crimina-
listica. La Policfa y la Justicia buscan establecer la verdad por todos los
medios de prueba a su alcance. El problema de la prueba ha dominado
durante todos los tiempos las legislaciones. A partir de la prueba la justi-
cia podrd pronunciarse sobre la culpabilidad o inocencia de un detenido.
La conviccién que llevard a la decisién debe ser un examen critico de los

hechos. (Ceccaldi, 1975, p. 38)

La prueba entendida como actividad procesal ha de ser considerada como
la accién desarrollada por el 6rgano jurisdiccional o las partes involucra-
das en el proceso al objeto de demostrar la veracidad de lo manifestado
y el grado de participacién de cada uno de los sujetos relacionados con
el hecho o hechos que se sustancian. La finalidad de la actividad procesal
es “lograr la conviccién del Juez o Tribunal acerca de la exactitud de
las afirmaciones de hecho operadas por las partes en el proceso” (Asen-
cio, 1989, p. 15). Las pruebas son elementos indudables que sirven para
fundamentar la aseveracién final. Esta accién que lleva a cabo el érgano
juzgador tiende a la “basqueda de la verdad material o formal” (Fenech,
1988, p. 109).

Toda esa actividad serfa ineficaz si no se realizase dentro de un marco
general regido por los principios del Estado de derecho. Es dentro de
ese marco donde tiene encuadre toda esa actividad probatoria que se nos
revela como pieza fundamental del proceso penal, en linea con la tesis
argumentada por Asensio cuando manifiesta que

la prueba como actividad cumple con una funcién que podrfamos ca-
lificar de politica en el sentido de erigirse en base y fundamento de la
sentencia, esto es, de la motivacién féctica del fallo, siendo asf que, como
es sabido, la motivacién de las sentencias penales, cumple, entre otras,

una funcién de permisibilidad. (1989, p. 46)
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Debemos tener presente lo que sostiene Baumann (1995,p. 33) cuando
afirma: “Se produce una relacién conflictiva entre el interés de la co-
munidad juridica en la persecucién de los delitos y los intereses de los
ciudadanos afectados por el procedimiento criminal, en cuyo seno la rea-
lizacién de la pretensiéon punitiva estatal no puede llevarse a cabo de
cualquier manera” ( Citado por Seoane Spiegelbeg, José Luis, en Recep-
cién en el proceso de nuevos métodos de investigacion cientifica y De-
rechos fundamentales, Cuadernos de Derecho Judicial, Medicina Legal,
CGPJ, Madrid, 1933, p.404, Gil, 1995, p. 33). Tesis esta que nuestro
mds alto tribunal ha recogido en la STC 341/1993, de 18 de noviembre al
sostener que “la eficacia en la persecucion del delito, cuya legitimidad es
incuestionable, no puede imponerse sin embargo, a costa de los derechos
y libertades fundamentales”.

NORMATIVA ESTATAL

Establecidas esas primeras consideraciones, a continuacién vamos a abor-
dar la regulacién que en Espafia se ha llevado a cabo en orden a la video-
vigilancia y en particular en Catalunya, que por tener asumidas en su
Estatuto de Autonomia de Catalufia en el articulo 164 las competencias
en materia de orden publico y seguridad ciudadana ha venido a desarro-
llar el marco legal recogido en la Ley Orgdnica 4/1997, de 4 de agosto,
por la que se regula la utilizacién de videocdmaras por las Fuerzas y
Cuerpos de Seguridad en lugares publicos, y su desarrollo autonémico
contenido en el Decreto 134/1999, de 18 de mayo, de regulacién de la
videovigilancia por parte de la policia de la Generalidad y de las policias
locales de Catalufia.

La instalacidén de sistemas de seguridad debe responder a los criterios
y principios establecidos en la referida Ley Orgdnica 4/1997, de 4 de
agosto, por la que se regula la utilizacién de videocdmaras por las Fuer-
zas 'y Cuerpos de Seguridad en lugares publicos, debiendo respetarse el
principio de proporcionalidad en la utilizacién de las cdmaras de video
en su doble version de idoneidad y de intervencién minima, exigiéndose
en el caso de las cdmaras fijas la existencia de un riesgo razonable para
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la seguridad, y el respeto al principio de la proporcionalidad deberd ser
justificado mediante informe de la policia que recoja el nimero de ilici-
tos penales y administrativos cometidos en la zona por visionar, asi como
aclarar como es el campo de visién de cada cdmara y los puntos exactos
donde se proyecta instalar las cdmaras.

Tal y como sostiene la Ley Orgdnica 4/1997, de 4 de agosto en su predm-
bulo:

La prevencién de actos delictivos, la proteccién de las personas y la con-
servacion y custodia de bienes que se encuentren en situacién de peligro,
y especialmente cuando las actuaciones perseguidas sucedan en espacios
abiertos al pablico, lleva a los miembros de las Fuerzas y Cuerpos de Se-
guridad al empleo de medios técnicos cada vez mds sofisticados. Con es-
tos medios, y en particular mediante el uso de sistemas de grabacién de
imdgenes y sonidos y su posterior tratamiento, se incrementa sustancial-
mente el nivel de proteccién de los bienes y libertades de las personas.

La ley distingue entre instalaciones fijas y mdéviles. Las primeras, tal y
como se establece en el articulo 3, apartado 1, “estardn sujetas al régi-
men de autorizacién previa, la autorizacién se concederd por los 6rganos
administrativos que se determinan previo informe preceptivo, que serd
vinculante si es negativo, de una Comisién que presidird el Presidente
del Tribunal Superior de Justicia de la Comunidad Auténoma corres-
pondiente, y en la cual la presencia de miembros de la Administracién
autorizante no podrd ser mayoritaria”. La ley hace referencia por motivos
de seguridad juridica a la necesidad de que “la resolucién por la que se
acuerde la autorizacién deberd ser motivada y referida en cada caso al
lugar publico concreto que ha de ser objeto de observacién por las video-
cdmaras” (art. 3, apdo. 4).

En relacién con las videocdimaras méviles, el mecanismo regulador es
distinto, en este caso es el mdximo responsable provincial de las fuerzas
y cuerpos de seguridad quien atenderd a la naturaleza de los eventua-
les hechos susceptibles de filmacién, respetando siempre los principios
recogidos en el articulo 6 de proporcionalidad en su doble versién de
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idoneidad e intervencién minima, siempre y cuando exista un razonable
riesgo para la seguridad ciudadana, en el caso de las fijas, o de un peligro
concreto en el caso de las méviles.

Asimismo, la ley establece mecanismos de garantias procedimentales en
su articulo 8, apartado 1, en orden a la custodia de las imdgenes obtenidas,
estas “deberdn ser destruidas en el plazo de un mes salvo que estén rela-
cionadas con infracciones penales o administrativas graves o muy graves
en materia de seguridad pudblica, con una investigacién policial en curso
o con un procedimiento judicial o administrativo abierto”. Finalmente, se
establece un principio de transparencia cuando se determina en el articulo
9, apartado 1, que “el ptblico serd informado de manera clara y permanente
de la existencia de videocdmaras fijas, sin especificar su emplazamiento, y
de la autoridad responsable”.

La intimidad es objeto de una especial proteccién al prohibirse en su
articulo 6, apartado 5,

la utilizacién de videocdmaras para tomar imdgenes ni sonidos del interior
de las viviendas, ni de sus vestibulos, salvo consentimiento del titular o
autorizacion judicial, ni de los lugares incluidos en el articulo 1 de esta ley
cuando se afecte de forma directa y grave a la intimidad de las personas,
asi como tampoco para grabar conversaciones de naturaleza estrictamente
privada. Las imdgenes y los sonidos obtenidos accidentalmente en estos
casos deberdn ser destruidas inmediatamente, por quien tenga la respon-
sabilidad de sus custodia.

REGULACION AUTONOMICA

La normativa estatal ha sido desarrollada por la Generalitat de Catalunya
a través del Decreto 134/1999, de 18 de mayo, de regulacién de la vi-
deovigilancia por parte de la policia de la Generalidad y de las policias
locales de Catalufia. La citada norma, dentro del marco establecido por
la Ley Organica 4/1997, de 4 de agosto procede a la creacién de la Co-
misién de Control de los Dispositivos de Videovigilancia como 6rgano
consultivo y de control de esta materia, con la finalidad de velar por que
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se garantice el derecho a la privacidad, intimidad y a la propia imagen de
los ciudadanos. Esta comision estd integrada por el presidente del Tribu-
nal Superior de Justicia de Catalufia, el fiscal jefe del Tribunal Superior
de Justicia de Catalufia, dos vocales designados por el Gobierno de la
Generalitat, a propuesta del consejero de Gobernacién, por un periodo
de cuatro afios, dos vocales designados por la Administracién general del
Estado, por un periodo de cuatro afios, y como secretario de la Comisién
actuard, con voz pero sin voto, un funcionario del Departamento de Go-
bernacién nombrado por su consejero.

La citada comisién ejercerd las funciones previstas en su articulo 4: emitir
informe previo y con cardcter preceptivo sobre la autorizacién de los dis-
positivos fijos de grabacién que soliciten la policfa de la Generalitat, las
policias locales de Catalufia, y en su caso las fuerzas y cuerpos de seguridad
del Estado que actiden en territorio de la comunidad auténoma, dictaminar
sobre el uso de los equipos mdéviles de grabacién por parte de la Policfa de
la Generalitat y las policias locales, a requerimiento del director general
de Seguridad Ciudadana y los alcaldes, o bien a iniciativa propia acordada
por mayoria absoluta de sus miembros, y después de haber examinado las
imdgenes y los sonidos grabados, ser informada con periodicidad quincenal
de la utilizacién, y en su caso, de las grabaciones efectuadas con cdmaras
moéviles, requerir a las autoridades administrativas y policiales responsables
la documentacién e informacién que considere necesaria para el ejercicio de
sus funciones, recibir informe motivado sobre la utilizacién de videocdma-
ras méviles en casos excepcionales de médxima urgencia o de imposibilidad
de obtener a tiempo la correspondiente autorizacién y recibir la resolucién
motivada de autorizacién de utilizacién de videocdmaras méviles donde no
haya instalada videocdmaras fijas.

El funcionamiento de la Comisién aparece regulado en el articulo 6.1,
exigiéndose para la vdlida constitucién y funcionamiento de la Comisién
a los efectos de realizacién de las sesiones, deliberaciones y adopcion de
acuerdos la presencia de la mayorfa de sus miembros, siempre que el
naimero de estos que pertenezcan a la Administracién autorizante no
constituya mayoria, elemento este Gltimo de objetividad a la hora de
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proceder a tomar las decisiones o resoluciones. Los acuerdos se adoptardn
por mayoria de los votos de los miembros presentes, y en caso de empate,
el presidente goza de voto de calidad.

Con la finalidad de atender a los principios de seguridad juridica y pu-
blicidad, se establece la creacién en el Departamento de Gobernacién de
un registro general informatizado de los dispositivos fijos de grabacién
autorizados, y los ayuntamientos llevardn igualmente un registro de los
dispositivos fijos de grabacién autorizados en su dmbito territorial.

ESPECIAL REFERENCIA A LAS CAMARAS UNIPERSONALES: EL
CASO DE LA POLICIA LOCAL DE SANTA ADRIA DE BESOS

La Policia Local de Santa Adria de Besos en el drea metropolitana de Bar-
celona ha sido pionera en Espafia en incorporar a sus agentes las cimaras
unipersonales como elementos de disuasién y a su vez como herramienta
probatoria de las actuaciones de los policias para evitar dudas acerca de
la correcta o incorrecta actuacién policial.

El dispositivo de grabacién del que se ha dotado a la Policia Local de
Santa Adria de Besos solo puede ser utilizado en los supuestos y en las
circunstancias excepcionales que se describen en este protocolo de utili-
zacion.

Este protocolo atiende a la necesidad de buscar un equilibrio entre los
derechos fundamentales que aparecen recogidos en nuestra Constitucién
en su articulo 18 en el que se reconocen los derechos al honor, a la inti-
midad y a la propia imagen y el mandato constitucional que se atribuye
a la policia para la necesidad de garantizar la proteccion de la seguridad
ciudadana, tutelada en el articulo 104 de nuestra Constitucién.

La utilizacién del dispositivo de grabacién estd condicionada a los si-
guientes requisitos:

1. Este sistema de grabacién en lugares publicos solo podrd ser uti-
lizado en aquellos casos en los que la Policfa Local de Sant Adria de

202



Tomas Gil Méarquez

Besos sea requerida para actuar en situaciones que se desarrollen en
nuestra ciudad tanto en los dmbitos de prevencién de la seguridad
ciudadana, trdnsito, asi como en el de policia administrativa que pue-
den devenir en actuaciones de seguridad ciudadana.

2. El dispositivo debe ser utilizado, de forma obligatoria, en aquellos
supuestos en que como consecuencia de la actuacién de la Policia
Local, en espacios publicos, se den circunstancias de riesgo concreto
para los miembros de la Policfa Local o terceras personas, en su vida
o integridad corporal o dafios en los bienes publicos. Se entiende por
riesgos concretos:

a. Los derivados de la utilizacién de la fuerza fisica, ataque o inti-
midacién por arma de fuego, armas blancas u objetos peligrosos.

b. Los derivados de desérdenes puablicos, acciones tumultuarias en
las que, por tales circunstancias referidas, no es posible proceder a
la detencién o identificacién de personas.

3. En el supuesto de que se den las circunstancias de los apartados
anteriores, el funcionario de la Policfa Local tiene la obligacién de
activar el dispositivo de videograbacién e informar inmediatamente
al responsable de turno de su activacion.

4. Posteriormente a la actuacién policial, el agente actuante deberd
redactar, en el plazo mdximo de 48 horas, un informe en el que debe
reflejar las circunstancias que han motivado el activar el dispositivo
de grabacién y las imdgenes obtenidas deberdn ser guardadas conve-
nientemente por si fuese necesario su utilizacién como medio proba-
torio o la autoridad judicial exigiese disponer de ellas.

5. Si de la actuacién practicada por la Policia Local se elaborase un
atestado policial, en este deberd hacerse constar que durante el desa-
rrollo de la intervencién policial, esta procedi6 a la activacion del dis-
positivo de grabacién de imdgenes y que las imdgenes quedan archi-
vadas a disposicién de la autoridad judicial por si esta las solicitase.
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6. La Policfa Local dispondrd de un libro registro al efecto, donde
deberd cumplimentarse para que quede debida constancia, de forma
fehaciente, de todas aquellas actuaciones en las que se ha procedido
a activar el dispositivo de grabacién, resefiando con certeza el dfa, el
mes, el afio, la hora, el lugar exacto donde ha sido utilizado, el agente
de esta Policia Local que lo ha activado. En el supuesto de que la ac-
tuacién policial hubiere motivado la instruccién de atestado policial,

namero de este.

En consecuencia, el dispositivo de videograbacién puede contribuir a
la identificacién del autor o autores dada la imposibilidad de proceder
a su identificacién o detencién dadas las circunstancias referidas, consi-
guiéndose de esa forma la finalidad de la actuacién policial a la vez que se
observan los principios de oportunidad, congruencia y proporcionalidad
que deben guiar, siempre, las actuaciones policiales.

La incorporacién de este dispositivo de videograbacién como medio de
trabajo en los supuestos a los que anteriormente se ha hecho referencia
sera comunicada, por parte de la Policia Local de Sant Adria de Besos,
a la ciudadanfa, a través de la web de la Policfa Local y las imdgenes
obtenidas se custodiardn de acuerdo con lo establecido en la normativa
vigente.

CONCLUSIONES

El andlisis que hemos realizado en orden a la videovigilancia en los espa-
cios pablicos nos ha permitido abordar una de las cuestiones que hoy se
encuentran en el debate juridico y en los medios de comunicacién: nos
referimos, por un lado, a esa colisién, en ocasiones, entre los derechos y
las libertades, y por otro, a la seguridad.

Como hemos podido apreciar, el planteamiento de esta cuestién, toman-
do como elemento de referencia la legislacién espafiola, aparece clara-
mente blindado por las garantias que el legislador ha previsto en la Ley
Orgénica 4/1997, de 4 de agosto, por la que se regula la utilizacién de
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videocdmaras por las Fuerzas y Cuerpos de Seguridad en lugares puibli-
cos y su desarrollo autonémico contenido en el Decreto 134/1999, de
18 de mayo, de regulacién de la videovigilancia por parte de la policia
de la Generalidad y de las policias locales de Catalufia. Extremos estos
que permiten conjugar debidamente la necesidad de tutelar los derechos
fundamentales de la intimidad y la propia imagen de forma equilibrada
y proporcionada, cuando para garantizar la seguridad en los espacios pua-
blicos las autoridades recurren a los sistemas de videovigilancia.
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LIBERTAD Y SEGURIDAD EN ESTADOS
REGIONALMENTE INTEGRADOS: ALGUNAS
REFLEXIONES A PROPOSITO DE LA ORDEN

EUROPEA DE DETENCION Y ENTREGA (OEDE)

Montserrat Nebrera

Universitat Internacional de Catalunya

INTRODUCCION: ¢éUNA SEGURIDAD FRENTE AL ESTADO?

La seguridad es, desde la perspectiva general de la génesis y evolucién del
Estado, el elemento central de su juridificacién. En efecto, la materializa-
cién de la estructura racional despersonificada que el Estado supone res-
pecto de la comunidad como forma de organizacién del poder politico en
la Edad Media se impone a partir de la Edad Moderna sobre el ciudadano
con la justificacién de evitar males mayores (el lobo que es el hombre en
la caracterizacién hobbesiana del estado de naturaleza).

La seguridad se plantea en la actualidad como una prestacién ofrecida
por y en el seno del Estado. La razén es que hoy por hoy el Estado es el
tnico marco juridico de ciudadanfa concebible para un individuo, in-
cluso para una persona juridica. (Si se duda de este primer postulado,
recuérdese que incluso por la negacién de adscripcién a un determinado
pais se define a los apdtridas.)

Sin embargo, en la medida en que la afirmacién del individuo cristaliza
no solo en el Estado, sino también en la voluntad de emancipacién de
la persona respecto del grupo, la necesidad de proteccién de la esfera
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propia provoca la reivindicacién de una certeza en la situacién fictica y
juridica frente al poder puablico.! Asi, el individuo (seguro) se afirma en
su desconfianza respecto del Estado, tanto mds cuanto peor haya sido su
experiencia al respecto.

Reivindicar seguridad frente al poder puiblico resulta algo paradéjico
desde muchos puntos de vista. Si de acuerdo con la concepcién pactista
del origen del Estado, este es el producto de la voluntad o necesidad de
los individuos de asegurar su supervivencia, su convivencia e incluso su
felicidad en el marco del grupo social, pensar en la necesidad de exigir
proteccion de los abusos, que del ejercicio del poder se puedan derivar
es, cuando menos, aceptar que las formas de gobierno, ideales en teorfa,
se corrompen en sus plasmaciones practicas. De ahi que, como se expone
la Politica de Aristételes encontremos tiranfa, oligarquia o demagogia
alli donde se teorizan monarquia, aristocracia o democracia. Pero como-
quiera que la seguridad es un requisito estructural u ontolégico de la
convivencia pacifica, muy poco después de la aparicién del Estado como
forma de organizacién politica, ya se empieza a reclamar la adquisicién
de unos modos de gobierno que sean conocidos de antemano por el go-
bernado, sobre los que este tenga certezas. Esto no significa que en cual-
quier otra forma de organizacion la actitud del gobernante haya podido
ser de impune arbitrariedad, tal como el historicismo ha pretendido, ya
que la consistencia del poder se sustenta tanto en la coaccién como en el
consenso, si no ya en un minimo grado de legitimidad.’

La forma de reclamar seguridad frente al Estado se plasma en la consa-
gracion del principio de seguridad juridica. La seguridad juridica es una
especie (rara avis) del género de la seguridad. La securitas, el cuidado de si

' Ejemplo: las fuerzas y cuerpos de seguridad del Estado reciben ese nombre en Espafia
a partir de la Constitucién de 1978. Durante todo el régimen anterior se denominaban
fuerzas de orden publico, expresién con la que se querfa significar el cardcter central que
ostentaban en el mantenimiento de la paz institucional por encima de la certeza ciuda-
dana de su integridad fisica y psiquica y de los derechos que en ella estaban implicados.
2 Por todos los teorizadores del Estado, véase Heller (1942/2011).

208



Montserrat Nebrera

mismo en sentido literal, no existe de manera absoluta en ningtin 4mbito
de la vida, pero desde la irrupcién de las constituciones modernas en el
mundo occidental, y mucho mds en las mds recientes, se pretende consagrar
la certeza de la persona en su situacion fdctica y juridica frente a los poderes
publicos y frente al resto de los individuos. En lo que se refiere a su seguri-
dad fdctica, es evidente que a ella contribuye la juridica, uno de los vértices
de lo que aqui se analiza, pero también existe un dmbito en el que esta no
contribuye a aquella si no es desde un punto de vista muy tangencial. En
efecto, la seguridad de las personas de que no sean asaltadas, violentadas, in-
timidadas, amenazadas, torturadas, vejadas, se consolida en la existencia de
un sistema coactivo (judicial y policial) que justifica la condena de cualquier
tipo de justicia privada o autotutela y, de forma mediata, en el respaldo de
unas normas juridicas que justifican la creacién y la actuacién de aquellas.
De ese modo, se consagran en nuestra Constitucion, y a su amparo en nues-
tra legislacion positiva, institutos como la inviolabilidad domiciliaria, el
derecho a la vida o las propias fuerzas y cuerpos de seguridad.

Pero algo mds conceptual y trascendental para el Estado de derecho es la
consagracion de la seguridad juridica; al fin y al cabo, incluso en el marco
perfecto de los Estados sometidos a la ley, puede producirse un asesinato o
una violacion. Por lo que respecta a la seguridad juridica, la diferencia, qui-
z4 no demasiado consuelo para la victima en cuestién, entre el Estado que
estd sometido a derecho y el que no lo estd es que el ciudadano puede tener
certeza de lo que la norma sefiala que debe ser la secuencia légica a partir
del supuesto fictico producido.

¢C6émo se construye la seguridad juridica? A diferencia del resto de los
principios, valores y derechos consagrados en la Constitucién Espafiola
de 1978, la seguridad juridica carece en si misma de contenido. Por
mucho que la seguridad se consagre o se afirme, su existencia viene
determinada por la de otros principios fundamentales con los que se
pretende garantizar la juridicidad de los poderes publicos. De ahi que
estudiar la seguridad juridica suponga en realidad remitirse al estudio
de los principios del Estado de derecho que la integran, en concreto y
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fundamentalmente la publicidad de las normas, la irretroactividad de las
disposiciones sancionadoras desfavorables o restrictivas de derechos fun-
damentales y en incursiones mds alld del articulo 9.3 de la Constitucion,
para referirse, entre otros, al principio de legalidad penal consagrado en
el articulo 25 del mismo texto normativo.

Todo el contenido del articulo 9.3 es, sin embargo, contenido de la segu-
ridad juridica; mds atn, lo es también el resto de la Constitucién y la tota-
lidad del ordenamiento juridico. De ahi que pueda estudiarse la seguridad
juridica desde el punto de vista de su capacidad para dotar de contenido
todo el Estado de derecho, sobre todo en esta su etapa constitucional de
finales del siglo XX.

En estas pdginas, queremos plantear algunas reflexiones sobre un con-
creto dmbito de plasmacién de la seguridad juridica: la Orden Europea
de Detencién y Entrega (OEDE). En efecto, uno de los mayores retos a
los que se enfrenta el derecho constitucional del siglo XXI en lo que se
refiere a los pafses que integren unidades supraestatales como es la Unién
Europea (UE) serd sin duda la de hacer compatibles el derecho penal de
cada uno de los Estados miembros y la necesidad de cooperacién entre
todos ellos para garantizar la seguridad personal de sus ciudadanos. Los
problemas que ello genera en el pais de acogida, por el hecho de que dis-
crepen en los tipos penales que incorporen sus respectivos codigos, es de
una enorme trascendencia para la proteccién de los derechos fundamen-
tales de los encausados, de las victimas y del conjunto de la ciudadania.
Teniendo en cuenta que dicha seguridad es un pardimetro fundamental
del Estado de derecho, la inconsistencia de la formulacién puede signifi-
car la de todo el sistema, por lo que el tema no solo afecta al colectivo de
inmigrantes, sino a la pervivencia del grupo.

En las pdginas que siguen, se abordan, por todo ello, dos frentes distin-
tos: el primero, la construccién de un concepto de seguridad juridica en
relacién con el genérico de seguridad en el marco de la UE y a la luz de
los dos movimientos (agregacién y disgregacion) al que se estd viendo
sometido en los Gltimos tiempos, y en particular durante el inicio de este
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siglo; el segundo, el andlisis de la OEDE a la luz de su impacto sobre el
nivel de seguridad juridica que pueda significar para los ciudadanos de la
UE en el respeto a los derechos fundamentales que consagra.

INTEGRACION Y DISGREGACION EN LA UE Y
SU EFECTO SOBRE LA SEGURIDAD

La primera pregunta que debemos formular a ese respecto es qué quiere
la UE. Esta se concibié para atenazar los nacionalismos que habfan jus-
tificado las dos guerras mundiales. Como recuerda Mufioz (1994),’ ya en
los inicios de la UE se planted la necesidad de construir un contexto de
aceptacién de la pérdida de la soberanfa por parte de los Estados, y de
que la nueva estructura se abriese a un proceso democratico para asumir
dicha pérdida a través de la promulgacién de una constitucién europea
que permitiese la verdadera unién a través de la disolucién de los Estados
miembros.

A primera vista, este movimiento que pretende desdibujar los Estados
soberanos con el sucesivo acopio de poder para la estructura supraestatal
se diferencia y en cierto modo se opone a ese otro que se produce en su
seno por voluntad de replicar la estructura estatal en un dmbito territo-
rial mds reducido (por efecto de movimientos o iniciativas de secesion)
por el hecho de que el primero es querido y el segundo padecido.

Nos encontramos, pues, en una Europa en la que, al tiempo que pretende
la unién superadora de estatalismos, se apuntan ejercicios de desmembra-
cién de los Estados que pretenden replicarlos, un movimiento de didspora
en cierto modo parecido al que se produce en otros dmbitos humanos. La
lingtiistica, por ejemplo, reconoce desde hace tiempo la eterna dindmica
del mapa de las lenguas, que por la fuerza de los hechos o de las normas se

? Por su parte, casi una década después, y en relacién con sus premonitorias considera-
ciones, otros autores recuerdan la doble perspectiva desde la que cabe apreciar el fenéme-
no de la Unién Europea (UE), en el sentido de que al tiempo que desmerece el poder del
Estado, también opera a modo de blindaje de sus competencias en aquellas que conserva.
Véase Ballbé y Martinez (2003, pp. 192 y ss.).
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unifica en determinados periodos (koiné fue el nombre que recibi6 al inicio
del Imperio bizantino en el siglo VI d. C.) y sufre la dispersién en otros,
después de un tiempo de esplendor. Miméticamente se produciria este mis-
mo movimiento basculante con las organizaciones politicas, unificadas en
muchos casos por la fuerza en grandes imperios, y desmembrada a partir de
su auge por los vectores individuales y contradictorios de fuerza generados
en su seno. Esa y no otra es la dindmica sufrida por el Imperio romano a
partir de su caida y hasta la sucesiva conformacién del Sacro Imperio Ro-
mano Germadnico, del que a su vez surgen los reinos que estdn en el germen
de los Estados modernos (a su vez fusién de algunos de ellos) A partir de
la Segunda Guerra Mundial, en Europa se pretende una nueva unién, cuyo
ritmo incierto se encuentra ahora en la fase de organizacién supranacional
bajo el signo del Tratado de la Unién Europea, en su versién generada a
partir del Tratado de Lisboa de 2007. Pero, al mismo tiempo, y también
ello gravita sobre la seguridad juridica en Europa, se produce un fenémeno
de sentido inverso en la reivindicacion de independencia dentro de algunos
de los territorios de los principales Estados nacién.?

La razén por la que tales hechos contradictorios se producen en el mo-
mento actual puede ser entendida en el sentido de que la perspectiva
sobre el presente acerca la complejidad (fisica), es decir, que en realidad
son tan complejos como lo fueron en el pasado, pero la distancia difu-
mina los lejanos, esto es, que se entiende como particular de esta época
lo que en realidad es una constante histérica. Sin embargo, tenemos un

4 Desde 1906, Europa ha ganado 22 nuevos Estados. Entonces los pafses europeos
eran 24, y de acuerdo con la ley de koiné-didspora a la que hemos aludido mds arriba, las
agrupaciones de territorios y grupos humanos constituian el Imperio ruso, el otomano
y el austro-htingaro, junto con otros Estados unitarios que en su mayorfa después han
conservado su dimension territorial actual, si dejamos a un lado los paises europeos que
forman parte de la Commonwealth. En 1956, los paises europeos ya eran 34, habfan
nacido algunos y Alemania habfa quedado dividida en dos. En 2006, contaba con 46
Estados (serfan 47 si contdsemos a Turquia, cuya situacién y dimensién politica me-
recen estudio particular) al desmembrarse las antiguas Unién Soviética y Yugoslavia,
escindirse Checoslovaquia y constituirse ademds Malta y Chipre. El camino de didspora
continud después, y estas notas se justifican en la intuicién de que el proceso seguird en
otros muchos casos.
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dato que nos apunta la objetiva realidad del momento: el fenémeno del
nazismo como exacerbacién de una identidad que provoca la lucha entre
los grupos y que busca la formulacién de un enemigo externo y comun es
una de las razones de ser de la UE, explicitamente formulada.’

En el dltimo siglo, el mundo ha mds que triplicado el niimero de Estados
que lo forman como producto de todo tipo de movimientos emancipa-
torios, y la Europa del siglo XX ya ha vivido en numerosas ocasiones la
desmembracién de territorios que en un momento dado fueron concebi-
dos como Estados tnicos dentro de la llamada Sociedad de Naciones y
en los que la divisiéon no siempre puede entenderse desde esa perspectiva
colonialista o de sojuzgamiento del todo sobre la parte; a lo sumo se trata
de desencuentros, pero en muchos casos del descubrimiento aplazado de
realidades socioculturales distintas (o que como tales se afirman).

Entre esos nuevos Estados europeos, se encuentran todas las repiblicas
surgidas de la antigua Yugoslavia, pero también se produce en 1905 la
disolucién de la unién personal de Suecia y Noruega, y entre 1906 y
1956 se crean Albania, Finlandia, Irlanda, Islandia, Polonia, las Islas
Feroe, Ciudad del Vaticano, o Eslovaquia, también luego escindida en
Chequia y Eslovaquia.

> Quizd por el hecho de que la colonizacién norteamericana fue sobre todo exterminio
de cuantos colectivos indigenas fueron incapaces de pactar con los colonos su convivencia
en el territorio (la mayorfa), también son los Estados Unidos, mucho antes de ese nom-
bre, las primeras colonias emancipadas de su metrépoli en el esquema del imperialismo
cldsico del siglo XIX. Sobre ese supuesto se ha construido de forma inconsciente toda
la teorfa del derecho internacional en torno a la autodeterminacién de los pueblos, sin
apurar en ningln caso qué factores contrastados implican la existencia de esa unidad,
pueblo, cuya identificacién es el punto de partida imprescindible para la afirmacién del
derecho a emanciparse. Por esa razén, la mayor parte de quienes abordan el tema para el
caso espaflol lo hacen sobre esa perspectiva, ya para negarlo (Catalufia no es un pueblo
determinable), ya para afirmarlo (Catalufia es una colonia sojuzgada por el imperialis-
mo castellano, se afirma desde alguna historiograffa, y también desde varias posiciones
politicas).
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A juicio de numerosos estudiosos, esto es asi porque el pequefio territorio
de Europa, tan densamente poblado, es también escenario de numero-
sos tipos de conciencia nacional (véase Petschen, 2004, pp. 25-33), pero
también claros intereses geoestratégicos, entre los que no tienen una im-
portancia menor los que ni siquiera forman parte de Europa, como los
Estados Unidos o Rusia.

Europa vive hoy a la vez la incertidumbre sobre el futuro de la UE y
la eclosién medidtica de dos conflictos secesionistas: Escocia y Catalu-
fla. Al respecto, cabe decir de forma sucinta: no es lo mismo tener una
constitucion escrita (y de qué tipo) o no. Cada pafs del mundo con un
tipo de constitucién, con un tipo de sistema electoral, con un esquema
institucional propio. Se parecen, pero no son iguales, cualquiera sirve de
orientacién, ninguno es como el que en un momento dado nos ocupe,
pues, como sefiala Bockenforde (2000), ha der ser estudiada la concreta
constitucién de un concreto pafs en un momento concreto. De todos
modos, si hay una constitucién singular en Europa, esa es la britdnica,
por su longevidad, por su plasticidad, por el cardcter pactista en que,
desde un punto de vista formal cuando menos, han sido configuradas las
instituciones que vertebran su orden politico. Ese marco hace extrema-
damente factible el acuerdo en torno a la posibilidad de que una parte
del territorio, netamente distinguible ya desde el punto de vista geogra-
fico, pueda optar por la separacién. Més atin, si tenemos en cuenta que la
relacién entre Escocia e Inglaterra deriva del Acta de Unién de 1707 y
que desde entonces, como recuerda Keating (2012), el desencuentro en-
tre ambas comunidades no ha hecho mds que crecer. Pero, por supuesto,
mucho mds dificil se hace una componenda del tipo que sea cuando se
juega sobre un tapete constitucional escrito. En un caso como el espa-
flol, indicdndose en él, como se indica, que Espafia es “patria comin e
indivisible de todos los espafioles”. Es cierto que, desde una perspectiva
positivista, habida cuenta de la ausencia de cldusulas de intangibilidad
explicitas, el articulo 2, que asi reza, podria ser modificado para elimi-
nar de cuajo la indivisibilidad. A la objecién material de la dificultad
de una reforma agravada (verdadera cldusula de intangibilidad material
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por la dificultad de que se cumplan todos los requisitos), los mismos
positivistas responderfan que el procedimiento simple de reforma podria
suprimir el costoso; pero sea como sea, incluso saltando la obvia vo/un-
tas constituentis de blindar ciertos espacios de la realidad politica que se
manifiesta en la existencia de esos dos procedimientos (arts. 167 y 168),
lo cierto es que la conclusién material a la que se llega es la misma: es el
todo y su voluntad de reforma el que habrfa de decidir sobre la secesién
de un territorio. Y aunque esa idea sea coherente con la propia esencia
del pacto constitucional, es innegable que hacer depender la libertad de
la parte de la concesién graciosa del todo es cuando menos chocante con
el propio espiritu de los movimientos de emancipacién que, salvo en el
caso de Checoslovaquia, han sido decididos siempre solo por uno de los
dos elementos en conflicto, el que abandona la UE:

e El conflicto (tal vez incorrecto) entre legalidad y democracia como
anclaje del poder judicial. Si se observa en su detalle la Declaracién
del Tribunal Supremo de Canadd de 20 de agosto de 1998, se ad-
vierte un cambio cualitativo en el contenido adjudicado al concepto
de autodeterminacion. En primer lugar, porque el Tribunal entiende
que no es necesario dilucidar qué significa la palabra pueblo (algo en
lo que Bockenforde (2000) no estarfa de acuerdo, porque para él hay
esencia y, por tanto, consistencia ontolégica en el constructo “pue-
blo”, de modo que no cualquier grupo puede arrogarse tal condicién.
En el presente, en contextos politicos como el espafiol, justamente
esa es la clave. Cuando quien niega a Catalufia el derecho a la auto-
determinacién que si acepta de Escocia, lo hace por entender que
esta es nacién (pueblo en el sentido de Bockenforde) y aquella no.
Como en el otro extremo hay quien justamente afirma lo contrario,
la tensién entre ambos justificarfa una afirmacién en su dia no exenta
de polémica por su autor (el presidente Rodriguez Zapatero) y por
su contenido, ya que planteaba el cardcter “discutido y discutible”
del término nacidn (véase el Diario de Sesiones del Senado de 17 de
noviembre de 2004). En honor a la verdad, hay que decir también
que el presidente Rodriguez Zapatero afirmé ocho afios después que
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en todo caso no se referfa a la nacién espafiola; lo que sin duda no
contribuye a aclarar las cosas, dado que de ese modo parecen poder
existir naciones indiscutibles y otras que no lo son tanto). En segun-
do lugar, porque, y ello derivaria de lo anterior, entiende que los dos
supuestos tradicionalmente reconocidos como factor habilitante para
el ejercicio de la autodeterminacion se ven en la actualidad acompa-
fiados por un tercero, y asf serfan que un pueblo esté siendo gober-
nado por una metrépoli en tanto que colonia que forma parte de un
imperio; que se trate de un pueblo que haya sufrido la ocupacién de
una potencia extranjera que lo explota y lo somete; y, novedad, en el
caso de que un pueblo vea negado y bloqueado significativamente el
ejercicio de sus derechos democrdticos por el Gobierno del territorio
al que pertenece. El planteamiento, con independencia de las deriva-
das que el Tribunal adopta en pro de la idea de que cualquier solu-
cién debe entenderse negociada para cubrirse de legalidad, contrasta
con la adoptada en Espafia respecto de los procesos paralelos al de
Quebec y al de Escocia por parte de las instituciones, tanto aquellas
que detentan la jurisdiccién como las que estdn arrogadas de legiti-
midad democritica de origen (sea primario o secundario). Por eso, en
Espafia es posible la Sentencia 31/2010, de 28 de junio de 2010. Re-
curso de inconstitucionalidad 8045-2006. Interpuesto por noventa
y nueve Diputados del Grupo Parlamentario Popular del Congreso
en relacion con diversos preceptos de la Ley Orgdnica 6/2006, de 19
de julio, de reforma del Estatuto de Autonomia de Catalufia; es otro
nivel de discurso, también comprensible, pero distinto de aquel que
hace decir a la corte canadiense que la Constitucién no puede ser un
collar de hierro (Extremo 150, al principio).

No es lo mismo ser relevante desde el punto de vista geoestratégico o
econdémico: geoestratégicamente tan importante como Kosovo, cuyo
reconocimiento como Estado en primera instancia vino de la mano
del amigo americano, mientras se sigue manteniendo reacio a darle
tal estatus el principal damnificado, Rusia, amén de la propia Espafia
que ha pretendido de ese modo (y en vano) evitar los mimetismos por
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parte de Catalufia y el Pafs Vasco. También hay que tener en cuenta
que, tras un mds que incémodo proceso, Kosovo no ha conseguido
ir mds alld de convertirse en un protectorado de los Estados Unidos.
De hecho, el modo de aproximacién al proceso seguido en torno a la
independencia de Kosovo servirfa de paradigma, si no fuera por las
circunstancias excepcionales que han rodeado (y siguen rodeando)
todo el caso. Sin embargo, es necesario traer a colacién el distinto
modo en que, incluso antes de la declaracién de independencia por
parte del Parlamento kosovar, ha sido analizada la situacién, ya para
negar la posibilidad de que se produjera la secesién que finalmente se
produjo, ya para centrarse en el papel adoptado por la Organizacién
del Tratado del Atldntico Norte (OTAN) en el conflicto, ahondando
en la tesis de ese papel relevante desde el punto de vista geoestratégi-
co al que nos hemos referido. Del mismo modo, resulta determinante
para un territorio o comunidad que pretenda la independencia alber-
gar la perspectiva de una potente explotacién de recursos naturales.
Ese es el caso de Escocia, a pesar de no ser en el momento presente
una gran baza desde el punto de vista econémico, en la hipétesis de
la independencia, la posibilidad de gestionar de forma auténoma la
produccion y la gestién de sus recursos.

No es lo mismo que la UE lo sea de Estados o de ciudadanos: proba-
blemente todo serfa distinto si Europa hubiese llegado ya al puerto
en el que pretendfa anclarse con el Tratado de Niza, aquel por el
que queria el establecimiento de una Constitucién para Europa. No
pudo ser, y Lisboa plasmé lo posible frente a lo deseable, un mayor
fortalecimiento de la democracia e instituciones europeas sin ni si-
quiera plantearse la posibilidad de borrar el peso determinante de los
Estados en la toma de decisiones de la UE.

La UE es, pues, hoy un intento de integracién de una serie de personali-

dades juridicas estatales, las cuales a la vez pretenden seguir ejerciendo

su voluntad de ser, incluso (o sobre todo) ante fenémenos emancipatorios

o autodeterministas, lo que hace atin mds dificil establecer marcos de

seguridad juridica en temas como la OEDE.
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LA POLITICA DE SEGURIDAD EN LA UE A PARTIR DE 2003

El nuevo siglo avista enormes cambios en materia de seguridad: el avan-
ce tecnolégico en el dmbito de los medios de comunicacién augura la
relajacion de los controles posibles a la injerencia de terceros en la pri-
vacidad, por lo que cierta merma de la seguridad que justamente mds se
pretende en esos dmbitos estd servida. A qué pueda llamarse seguridad
cuando exista una total capacidad por parte de los poderes publicos (y
de ciertos privados) de conocer, de forma ademds combinada, nuestros
defectos, y nuestros gustos o debilidades, condicionando, si esa fuera su
necesidad, el ordenamiento juridico en relacién con ello, qué sea enton-
ces considerado seguridad juridica, es algo dificil de determinar, pero de
apasionante investigacion.

La estrategia de seguridad que estd presente en Europa en la actualidad
se origina en 2003. En aquel momento Javier Solana era el Alto Repre-
sentante para la Politica Exterior y Seguridad Comiin. Las declaraciones
de aquel tiempo y de los aflos sucesivos eran una apelacién constante
a las virtudes del soft power (Nye, 2004),° a la capacidad de Europa de
conquistar el mundo a través de la expansion de sus valores y su cultura
democratica, de la exportaciéon de un modelo de integracién regional que
habia permitido superar los horrores de la Segunda Guerra Mundial y las
masacres innombrables que produjo mediante la construccién de un es-
pacio de tolerancia, respeto ejemplar al imperio de la ley y a los derechos
fundamentales.

Pero los acontecimientos subsiguientes dentro y fuera de Europa en mul-
tiples dimensiones, entre las que no son menores las tensiones entre los
propios socios europeos, lo ha cambiado todo. De hecho, la crisis de los
refugiados puso de relieve que ni la politica de seguridad ni la politica mi-
gratoria, evidentemente relacionadas, han sido exitosas en el seno de la UE.

¢ De hecho, el entonces comisario responsable de las relaciones exteriores de la UE,
el britdnico Chris Patten (2000-2004), llegé a describir este poder como “hacer uso de
armas de atraccién masiva”, tal y como lo describe Pou (2017, p. 162).
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El este (sobre todo por el empuje de la nueva estrategia geopolitica rusa)
y el sur (extendiendo ese sur a los paises isldmicos de Oriente Medio) se
han convertido en objetivos de la seguridad de la UE por tal motivo, pero
sin duda lo son también las formas de cooperacién policial (Europol) y
judicial (Eurojust) como medidas para enfrentar los retos de la seguridad
global del siglo XXI, de indole claramente distinta de la que habfa sido
la tradicional criminalidad hasta el siglo XX.

Desde ese punto de vista, la cooperacién regional se entiende como una
de las piezas clave de una estrategia de seguridad general en la que no
serd menor la intencién de constituir una fuerza militar conjunta, impul-
sada en especial por Alemania y Francia.

LA OEDE COMO FORMULA DE COOPERACION EUROPEA

A partir de 2004, la extradicién penal cldsica fue sustituida en los pai-
ses miembros de la UE por un mecanismo mds rdpido para una mejor y
mayor cooperacion: la orden europea de detencién y entrega (OEDE). Su
funcién, como se recoge en la “Exposicién de motivos” de las leyes es-
pafiolas 3/2003, de 14 de marzo, sobre la OEDE, y la que la sustituyd, la
23/2014, de 20 de noviembre, de reconocimiento mutuo de resoluciones
penales en la Unién Europea, que desarrollan para el Estado espafiol la
Decisién Marco 2002/584/JAI del Consejo, de 13 de junio de 2002, re-
lativa a la orden de detencién europea y a los procedimientos de entrega
entre Estados miembros, es el reconocimiento mutuo de resoluciones ju-
diciales de los Estados miembros. El principal objetivo es que, y citamos
la literalidad del texto de dicha exposicion, “esta forma de cooperacién
judicial directa operare de manera eficaz y rdpida, entre Estados cuyos
valores constitucionales se basan en el respeto de los derechos fundamen-
tales y en los principios democraticos”.
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Hay una ya prolija bibliografia sobre aspectos generales del funcionamiento
de la OEDE,’ asi como sobre algunos aspectos sectoriales de especial inte-
rés para los estudiosos procesalistas.® De hecho, y desde un punto de vista
préctico, se ha planteado en mds de una ocasion la necesidad de controlar
incluso el estado de las prisiones de los paifses en que deban cumplirse las
condenas a los efectos de ejecutar una OEDE por parte del pais solicitado.’”
Sin embargo, creemos que es de especial interés una pregunta practica en
torno a la necesidad de convergencia del derecho penal de los paises miem-
bros de una regién integrada a los efectos de evitar situaciones como la
producida recientemente en torno a la figura del presidente del Gobierno
en la Comunidad Auténoma de Catalufia, cuando, dictada por la Audiencia
Nacional orden de busca y captura contra €l por, entre otros, el delito de
rebelién, y habiéndose refugiado él en el Estado belga, acabé retirdindose la
OEDE dictada por el hecho de que si se entendia por parte de Bélgica que no
debfa aceptarse la OEDE por un tipo penal que no habria podido someterse
a una extradicién ordinaria.

El supuesto es de todo punto ejemplificativo de lo que supone una inte-
gracién europea, uno de cuyos instrumentos es la OEDE como férmula de
cooperacion judicial, cuando no existe una plena integracion sustantiva en
el ambito del derecho que da sentido a la OEDE, esto es, el dmbito penal.

En definitiva, si en el dmbito de la ejecucién penal puede plantear pro-
blemas sobre el respeto a la dignidad humana que pueda asociarse o no al
cumplimiento de una condena, la cuestién es mas espinosa en el trimite de
instruccién de un procedimiento, cuando lo que se pide es la cooperacion
judicial de otro pafs para que dicha instruccién pueda realizarse, maxime
cuando la busca y captura del sujeto en cuestién servird a la dilucidacion de

su situacién personal.

7 Desde el punto de vista constitucional, véase por todos y ya de forma temprana De
la Quadra-Salcedo (2006).

8 Por ejemplo, y por todos, Donaire (2017).

?Y en ese sentido cumple con exhaustividad la funcién de documentar este extremo

Garcia (2007, pp. 339 y ss.).
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En efecto, una de las novedades de la OEDE respecto del sistema tradicio-
nal de extradicion es la supresion del requisito de la doble incriminacion.
La Decisién Marco 2002/584/JAI del Consejo, de 13 de junio de 2002,
relativa a la orden de detencién europea y a los procedimientos de en-
trega entre Estados miembros, por el contrario, contempla en lugar de
delitos sobre los que haya de producirse esta doble incriminacién por una
serie de dmbitos delictivos en los que la criminalidad dé como resultado
una pena o medida de seguridad que consista en privacién de libertad
de al menos tres afios en el pafs emisor de la OEDE.'"” En general, y por
lo expuesto, se entiende dificil la denegacién de una OEDE, pero hemos
asistido recientemente a un supuesto que casi podriamos calificar de ex-
cepcional en el que tal circunstancia podria darse: se trata de la OEDE
dictada por la Audiencia Nacional y luego retirada por el magistrado
Pablo Llarena, instructor de la causa en el Tribunal Supremo contra el
depuesto presidente de la Generalitat, Carles Puigdemont, y cuatro de
sus consejeros. El razonamiento que lleva a cabo el magistrado en su
auto de 5 de diciembre de 2017 denota bien a las claras que considera
la eventualidad de que la OEDE no fuese aceptada por el Estado belga en
relacién con alguna de las figuras delictivas por las que fue solicitado."!

19 Entre dichos 4mbitos delictivos, aunque ampliables en el futuro, se encuentran en
la actualidad los siguientes: pertenencia a organizacién delictiva, terrorismo, trata de
seres humanos, explotacién sexual de menores y pornograffa infantil, tréfico ilicito de
estupefacientes y sustancias psicotrépicas, trifico ilicito de armas, municiones y explo-
sivos, corrupcién, fraude, incluso el que afecte a los intereses financieros de las comu-
nidades europeas, blanqueo del producto del delito, falsificacién de moneda, delitos de
alta tecnologfa, en particular el informdtico, delitos contra el medio ambiente, ayuda a
la entrada y residencia en situacién ilegal, homicidio voluntario, agresién con lesiones
graves, trafico ilicito de 6rganos y tejidos humanos, de material radiactivo, de vehiculos
robados, de bienes culturales, secuestro, detencién ilegal y toma de rehenes, racismo y
xenofobia, robos organizados 0 a mano armada, estafa, chantaje, secuestro de aeronaves
o buques, sabotaje, etc.

' “PRIMERO. - La Orden Europea de Detencién, deciamos en la STS 415/2015, de 6
de julio, se crea en la Decisién Marco 2002/584/JAI, del Consejo de 13 de junio de 2002,
con la finalidad de sustituir el procedimiento de extradicién por un sistema mds dgil y
rapido, en el que intervienen directamente las autoridades judiciales. La Orden se inspira
en la existencia de un espacio comtn de libertad, seguridad y justicia en la Unién Euro-
pea, operando entre los Estados de la Unién los principios de reconocimiento mutuo y
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En consecuencia, aunque es obvia la practicidad y el sentido de la OEDE
para conseguir el objetivo de reforzar la seguridad en la eurozona, lo
cierto es que en el caso de que nos encontremos ante una figura delictiva
que no se incluya en los dmbitos delictivos contemplados en el listado
que ha sido reconocido por todos los Estados miembros, la cuestién que-

de confianza reciproca; y por ello se articul6 este procedimiento de entrega de encausados
o condenados en torno a un modelo de resolucién judicial unificada a escala de la Unidn.

En esta misma linea se ha pronunciado reiteradamente el Tribunal de Justicia de la
Uni6én Europea. En sentencia de fecha 30 de mayo de 2013 (Seccién Segunda), este
Tribunal declaraba lo siguiente: ‘La decisién marco 2002/584 pretende, a través del
establecimiento de un nuevo sistema simplificado y mds eficaz de entrega de personas
condenadas o sospechosas de haber infringido la ley penal, facilitar y acelerar la coope-
racién judicial de cara a la consecucién del objetivo atribuido a la Unién de llegar a ser
un espacio de libertad, seguridad y justicia basado en el grado de confianza elevado que
debe existir entre los Estados miembros (sentencias antes citadas Radu, apartado 34, y
Melloni, apartado 37). También en su sentencia de 6 de septiembre de 2016 (Gran Sala),
el Tribunal de Justicia de la Unién Europea se referfa a la orden europea de detencién
como la primera concrecién, en el dmbito del Derecho penal, del principio de reconoci-
miento mutuo, constituyendo la ‘piedra angular’ de la cooperacion judicial. Precisamen-
te porque la orden europea de detencién, segiin lo expuesto, descansa en unos principios
claves de la cooperacién judicial en la Unién Europea, como son el principio de confianza
reciproca o el de reconocimiento mutuo, los Estados miembros estdn obligados, en prin-
cipio, a ejecutarla. Como declaraba el Tribunal de Justicia de la Unién Europea en la
sentencia de 30 de mayo de 2013, ya citada, los Estados ‘o estdn obligados a ejecutar o no
pueden negarse a ejecutar tal orden y, fuera de los supuestos enumerados en los articulos
3 a5 de esta Decisién marco, no pueden supeditar su ejecucién a condiciones’.

SEGUNDO. - En este marco, uno de los excepcionales supuestos en los que la autoridad
de ejecucién puede denegar la ejecucién —total o parcial— de una orden europea de
detencién, es el contemplado en el apartado primero del articulo 4 de la Decisién Marco
(articulo 47 —en relacién con el articulo 20.1— de la Ley 23/2014, de 20 de noviembre,
de reconocimiento mutuo de resoluciones penales en la Unién Europea en los supuestos
en los que la autoridad de ejecucién sea Espafia). Conforme a este precepto se podrd
denegar la orden si los hechos que motivan la misma no son constitutivos de delito de
acuerdo con el Derecho del Estado miembro de ejecucion. Una posibilidad de denega-
cién que solo resulta viable para aquellos delitos que no sean de los enumerados en la
lista del articulo 2, apartado 2, de la Decisién Marco (art. 20.1 de la Ley 23/2014, de 20
de noviembre, de reconocimiento mutuo de resoluciones penales en la Unién Europea,
para las que se ha suprimido el control de doble tipificacién), o cuando, tratdindose de
infracciones contempladas en dicho precepto, no sean punibles con una pena o medida
de seguridad privativas de libertad por un periodo mdximo inferior a tres afios en la
legislacién del Estado miembro de emisidn.

222



Montserrat Nebrera

darfa a expensas de la discrecionalidad de las autoridades judiciales. En
ese caso, incluso cabria preguntarse si no podria elevarse el supuesto a la
instancia judicial europea, o en su caso, al Tribunal Europeo de Derechos
Humanos (TEDH), habida cuenta de la actual inclusién del convenio co-
rrespondiente en el acervo comunitario. En todo caso, en mayor espacio
que el presente.'?
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GENESIS DEL SISTEMA DE
SEGURIDAD NACIONAL EN ESPANA

Montserrat Campos Quesada
Universidat Autbnoma de Barcelona

INTRODUCCION

Ante la perpleja conmocion del dltimo atentado terrorista, hace escasos dias
(17 de agosto 2017)," en Barcelona, uno de nuestros paisajes mds comtnes
fue victima del terror: las Ramblas de Barcelona, lugar emblemadtico y neu-
ralgico de la ciudad cosmopolita, la mds visitada de Espafia. En la memoria
de la Ciudad Condal todavia perdura el dolor por la sangrienta accién te-
rrorista del Hipercor? perpetrada en 1987. “Hace ya tiempo que Barcelona
es el principal escenario yihadista de Espafia. No menos de la cuarta parte
de los detenidos en Espafia entre 2013 y 2016, por actividades relacionadas
con el terrorismo yihadista, lo fueron en Barcelona y su entorno metropoli-
tano, donde ademds residian” (E/ Pa#s, 2013). En cuanto al entorno en que
ocurri6 este atentado, Catalunya, es considerado uno de los puntos calientes
del radicalismo isldmico en Espafia junto con Ceuta y Melilla, Barcelona

' Atentado, reivindicado por el ISIS, perpetrado en las Ramblas de Batcelona el 17
de agosto de 2017, con Cambrils y Alcanar como escenarios terroristas segin fuentes
oficiales de Mossos d’Esquadra.

? Atentado de Hipercor, equiparable por el nimero de victimas con el primer atentado
yihadista de Barcelona, fue un 19 de junio de 1987.

225



Génesis del Sistema de Seguridad Nacional en Espaiia

se ha erigido en los Gltimos afios en la gran preocupacion de las fuerzas de
seguridad.’

Con el atentado de Madrid en 2004, sufrimos el ataque terrorista mds grave
de la historia de la Unién Europea (UE) con 192 muertos y la yibad inter-
nacional consigui6 en el pais su victoria mds sangrienta y la demostracién
que podia golpear en la acomodada y segura Europa. Después de Madrid, de
Londres, de Parfs, de Berlin, de Niza, de Bruselas, de Estocolmo, y de tantas
otras ciudades heridas por el terrorismo isldmico, el atentado en Barcelona
fue el dltimo, de los mds de treinta actos de terrorismo perpetrados con la
misma inspiracién ideoldgica en Europa Occidental desde 2014, como con-
secuencia de la movilizacién yihadista sin precedentes que viene azotando al
conjunto de esta desde 2012.

Ante este entramado complejo, el viejo continente hace frente a la crisis de
los refugiados de mayor magnitud sin precedentes desde la Segunda Guerra
Mundial, con la llegada de 1,2 millones de personas en 2015. El fenémeno
migratorio se ha colado en la agenda como tema en los grandes debates
politicos y sociales de nuestros dias. La migracion es la razén que mejor
ayuda a explicar cuestiones tan actuales como la salida del Reino Unido de
la Unién Europea, el aumento de nacionalismos en diferentes Estados, o las
tendencias xen6fobas, que desde un tiempo estdn tan presentes en la socie-
dad europea. Segtn los analistas, la migracién es el principal fenémeno que
estd redefiniendo el futuro de la UE, en unos momentos en que la presién
geoestratégica del conflicto de Oriente Medio y Siria, y las migraciones eco-
némicas cuyo origen principal es Africa, se suma a la opinién publica que
reclama a sus gobiernos medidas de seguridad.

Pero el fenémeno de la migracién humana va mucho mds alld. Es una
crisis en aumento de la que el Grupo Intergubernamental de Expertos
sobre el Cambio Climético® (Intergovernmental Panel on Climate Chan-

? Barcelona “es la provincia donde mds detenciones y operaciones se han producido
desde 2012: con 62 arrestados y 30 intervenciones policiales” (Gdlvez, 2017).
* El IPCC ofrece autoridad internacionalmente aceptada sobre el cambio climdtico
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ge [IPCC}, advirti6 en 1990 que “la migracién humana podria ser una de
las consecuencias mds graves del cambio climdtico. Millones de personas
tendrian que desplazarse a causa de la erosion de la linea costera, de
las inundaciones del litoral y de los estragos en la agricultura” (Loner-
gan, 1998, citado por Organizacién Internacional para las Migraciones
[OIM], 2008, p. 11). En una estimacién mds consensuada, y de acuerdo
con el profesor Norman Myers’ de la Universidad de Oxford, se calcula
una cifra de 200 millones de migrantes climdticos para 2050. Se trata
de un nidmero estremecedor. Muy atrds queda 1972, efeméride de la
Primera Conferencia de Naciones Unidas sobre el Medio Ambiente Hu-
mano, conocida como la Conferencia de Estocolmo. Con ella se inici6 la
trayectoria de esfuerzos en comin para erradicar el cambio climdtico. En
la actualidad, en el mandato de Donald Trump, los Estados Unidos cues-

tionan su integracién en el pacto mundial contra el cambio climdtico.

En plena era de las migraciones (Fuente, 2017), los cambios que se han
originado en el mundo y la sensacién real de inseguridad percibida por
muchos han producido una creciente desafeccién por la politica y las
instituciones en todos los niveles. Esta se manifiesta a menudo en forma
de indiferencia y desconfianza hacia la actuacién de los poderes publi-
cos, y crea un vacio facilmente cubierto por la retérica del populismo.
La preocupacién por la sostenibilidad de nuestro planeta irrumpe en el
programa politico, econémico y social de nuestras instituciones y de la
sociedad en general. La migracién junto con el terrorismo global son dos
puntales de calado que se presentan en un momento muy complicado
de integracién continental como consecuencia de la crisis econémica y
politica y de liderazgo sin precedentes en la UE.

elaborando informes que gozan del acuerdo de todos los cientificos dedicados al estudio
del clima y el consenso de cada uno de los gobiernos participantes. El 12 de octubre de
2007, el exvicepresidente de los Estados Unidos, Al Gore, y el IPCC, cuyo presidente es
Rajendra Pachauri, obtuvieron el Premio Nobel de la Paz.

> Reconocido ecologista britdnico especializado en biodiversidad y valorado por su
trabajo sobre refugiados ambientales.
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Los atentados de Nueva York del 11 de septiembre de 2001 y el atenta-
do de Madrid de 2004 no solo modificaron las relaciones internacionales
emergidas tras la desaparicion de la Unién Soviética y la caida del Muro de
Berlin, sino que dibujaron un nuevo contexto estratégico pos-Guerra Fria
de creciente complejidad e incertidumbre, en el que las nuevas amenazas
globales, principalmente el terrorismo internacional, se posicionan en la
agenda global de los Estados (Bartolomé, 2006) irrumpiendo con fuerza los

movimientos migratorios.

Los Estados Unidos fueron los primeros en implementar reformas en la
organizacién de sus sistemas de seguridad y defensa para adaptarlos a
esta coyuntura internacional, seguidos de los principales esquemas re-
gionales competentes, es decir, Organizacion del Tratado del Atldntico
Norte (OTAN), UE y Organizacién para la Seguridad y la Cooperacién en
Europa (OCSE), y por la mayoria de sus respectivos Estados miembros.
En esta tesitura, era necesaria una renovacién completa del planeamiento
de la defensa y la aprobacién de La Estrategia de Seguridad Nacional: un
proyecto compartido (Gobierno de Espafia, 2013), que avala la necesidad
de interiorizar un concepto de seguridad “amplio y dindmico”, que con-
textualice “todos los dmbitos concernientes a la seguridad del Estado y
de sus ciudadanos”, es decir, “abarcan desde la defensa del territorio a la
estabilidad econémica y financiera o la proteccién de las infraestructuras
criticas” (p. 6). “Responde por tanto intencionalmente, a un concepto
multidimensional de la seguridad, que supera el dmbito tradicional de la
defensa del territorio para concentrarse en la seguridad humana de una
manera omnicomprensiva abarcando tanto la libertad frente al temor
como la libertad frente a la necesidad” (Guinea, 2014, p. 12).

En este sentido, se articulan en la legislacién instrumentos normativos que,
teniendo como marco regulador la Constitucién Espafiola (CE), regulan los
aspectos fundamentales que han permitido a los poderes publicos cumplir
con sus responsabilidades en materia de seguridad. Conscientes de “que la
seguridad es esencial; para el desarrollo y prosperidad de un pafs libre y de-
mocrético” (Marfa Dolores de Cospedal, Ministra de Defensa, 2017, p. 13).
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Con esta configuracién, se conformard la columna vertebral del Sistema de
Seguridad Nacional, el cual establece los pardmetros de funcionamiento
de un proceso que viene impulsado por la aplicacion de las estrategias de
seguridad nacional, que, segin Arteaga (2011), afrontan de forma siste-
mdtica una redistribucién de funciones y evitan que por descoordinacién
entre los diferentes niveles de actuacién puedan verse incrementados los
riesgos y las amenazas. La nueva seguridad nacional facilita y justifica una
reorganizacién de las competencias,® los recursos y las responsabilidades de
la Administracién Pablica y del sector privado en materias relacionadas con
la seguridad nacional.

CONFIGURACION DEL SISTEMA DE SEGURIDAD
NACIONAL COMO POLITICA PUBLICA DE ESTADO?

La preservacién de la seguridad nacional precisa de un nuevo sistema
institucional s6lido, a la vez flexible y adaptable al cambio y a las con-
tingencias de seguridad; apto para responder de forma eficaz, integral y
completa a los riesgos y las amenazas de la actualidad. La reorganizacién
progresiva de las estructuras y los organismos del Estado es necesaria
para que se puedan ajustar a la visién integral de la seguridad que de-
manda la conflictividad y las crisis de un mundo complejo y globalizado

como vivimos en nuestros dias.

Dar cumplimiento a estas competencias conlleva no solo la creacién orga-
nismos, sino una configuracién de la gestién: desde una remodelacién de las
responsabilidades a una articulacién de la toma de decisiones, la aplicacién
de asesoramiento si fuese necesario, o incentivar la participacién politica y
social.

° La justificacién de los cambios organizativos en este modelo institucional integrado
se fundamenta en una superacién de las duplicidades y compartimentacién, en una me-
jora de la coordinacién entre ministerios y en una mejor facilidad de evaluacién de las
lineas de actuacién. Por otro lado, permite una mejor colaboracién y cooperacién entre
todos los integrantes.

7 Sede oficial del Departamento de Seguridad Nacional.
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La Estrategia Espaiiola de Seguridad: una responsabilidad de todos (Gobier-
no de Espafia, 2011) “aporta algunas orientaciones al respecto pero son
muy genéricas y precisan una mayor concrecion, por lo que la propues-
ta desarrolla los aspectos competenciales, orgdnicos y procedimentales
para poner en marcha una estrategia y un sistema de seguridad nacional”
(Arteaga, 2011, p. 23). Asimismo, configura un modelo institucional
integrado,® avalado por el presidente José Luis Rodriguez Zapatero,’ pio-
nero en nuestro pafs y en la linea de los paises mds avanzados de la UE,
aunque tan solo pone de relieve las bases incipientes del sistema, en la li-
nea de lo que manifiesta Arteaga (2011). Dicha estrategia fue sustituida
por la Estrategia de Seguridad Nacional: un proyecto compartido (Gobierno de
Espafia, 2013). Arteaga (2013) sefiala que “ambas estrategias comparten
una vision integral de la seguridad, transversal, transfronteriza, abierta
a nuevos actores publicos y privados para proporcionar la libertad, la

8 El Consejo Espafiol de Seguridad (CES) era un érgano politico superior de asesora-
miento presidencial y de gestién de crisis. Su creacién como 6rgano colegiado y el esta-
blecimiento de sus funciones de asesoramiento, seguimiento y control venfan amparadas
en la EES. El CES se reunfa anualmente de forma regular y a requerimiento si es en convo-
catoria extraordinaria. Era presidido por el presidente del gobierno y por delegacién por
el vicepresidente primero, sin perjuicio que a sus reuniones podfan ser convocados dife-
rentes ministros, asi como el jefe de Estado Mayor de la Defensa y el director del Centro
Nacional de Inteligencia, entre otros altos cargos. El CES tenfa un secretario ejecutivo
que era el director del gabinete de la Presidencia del Gobierno. Ademds, de él dependeria
comisiones interministeriales y una unidad de apoyo, no concretando la figura dirigente
de estas actividades, tal como asigna la EES. “Ademds de la creacién del CES, el documen-
to propone la puesta en marcha de una Unidad de Respuesta Integrada Exterior (URIE),
que permita desplegar con rapidez personal civil especializado en misiones en el exterior
—impulso asf las capacidades civiles espafiolas y el enfoque civil-militar y haciendo de
Espafia un actor internacional mds eficaz y comprometido—" (Revista Espafiola de Defen-
sa, 2011, p. 11). Asimismo, la EES plantea la reforma del Sistema de Gestién de Crisis,
vigente en aquel momento, por el Departamento de Infraestructuras para el Seguimiento
de las Situaciones de Crisis (DISSC). El DISSC formaba parte de la Secretarfa General de
la Presidencia del Gobierno. Sus objetivos eran auxiliar al presidente del gobierno en
asegurar una reaccién 6ptima y rdpida en situaciones de crisis. También se consideraba
el Sistema de Inteligencia Econémica (SIE) para detectar actuaciones que vulnerasen los
intereses nacionales.

9 Presidente del gobierno en la Legislatura VIII: abril 2004-abril de 2008, y Legislatu-
ra IX: abril 2008-diciembre de 2011. El partido en el Gobierno era el Partido Socialista
Obrero Espafiol (PSOE) (Gobierno de Espafia, La Moncloa (2014).
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seguridad, el bienestar y el funcionamiento de los servicios que precisan
los ciudadanos” (p. 1).

La entrada en vigor de la Estrategia de Seguridad Nacional: un proyecto com-
partido (Gobierno de Espafia, 2013) permite ajustar a la visién integral
que emana de este concepto dotando de coherencia la actuacién del Es-
tado a través de la participacién de todas las administraciones pablicas
responsables. Asimismo, articula la seguridad nacional como politica de
Estado y reasigna todos los recursos a disposicién del ente pablico de
forma efectiva para su preservacion.

Su aprobacién permite el impulso de la existencia previa del nuevo con-
cepto de seguridad nacional como la salvaguarda de la libertad y se-
guridad ciudadana, los principios y valores del Estado de derecho, los
intereses nacionales y los compromisos internacionales. Fue en 2014,
cuando la coordinacién estratégica y conceptual de la seguridad nacio-
nal experimenté un avance destacado por el impulso de una ley propia:
la Ley 36/2015,'" de 28 de septiembre, de Seguridad Nacional, dentro
de las competencias exclusivas que la Carta Magna otorga al Estado en

1 En particular en esta cuestién, el rango normativo del anteproyecto de esta norma
se dicta al amparo de las competencias exclusivas que el Estado dispone de acuerdo con
las reglas 4 y 29 del articulo 149.1 de la CE. Afiade que la norma legal tiene cardcter
ordinario segtn clarifica el Consejo de Estado por “razén de su contenido”, es decir, no
aborda materia reservada, es una ley “de naturaleza no orgénica, ya que regula la Se-
guridad Nacional desde una perspectiva marcadamente organizativa e integradora, sin
afectar a la regulacién de los derechos fundamentales y libertades piblicas” (Consejo de
Estado: Dictdmenes Numero de expediente: 405/2015 (Presidencia)). La publicacién
de este nuevo texto legal no fue exenta de una celeridad por parte del Ejecutivo meses
antes de la finalizacién de su mandato, en diciembre de 2015, en busca del privilegio
de impulsar el trdmite del texto legal que simulaba no ser prioritario para el Partido
Popular. El compromiso inicial se fundamentaba por escrito en la propia ESN, en la que
se establecfa que tras su aprobacién, el 31 de mayo de 2013, se elaborarfa en seis meses
dicha norma. El Gobierno posefa en aquel momento mayoria absoluta en ambas cimaras
legislativas y era una clara comodidad para su aprobacién. En cambio, el proceso sufrié
una parélisis que revela que La Moncloa no ha logrado imponerse a los ministerios direc-
tamente afectados, principalmente Defensa, Interior y Exteriores, cada uno celoso de sus
competencias y en especial el primero, escéptico a que la Presidencia pilote un dmbito
que considera propio.
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materia de defensa y Fuerzas Armadas (CE 1978 articulo 149.1.4) y se-
guridad publica (CE 1978 articulo 149.1.29).

Este nuevo texto legal aborda en términos generales potenciar las capa-
cidades de Espafia para responder ante los desafios y las amenazas intrin-
cadas que vivimos hoy, y define competencias en materias como la ci-
berseguridad, la seguridad maritima y la seguridad financiera, el medio
ambiente, la energfa, los transportes y las telecomunicaciones.

Su principal objetivo'' es configurar la seguridad nacional como un nuevo
espacio de accién publica dirigido a la armonizacién de objetivos, recursos
y politicas ya existentes en materia de seguridad y cuya responsabilidad
se deberd compartir por los érganos constitucionales, en especial las cor-
tes generales, las diferentes administraciones publicas, el sector privado y
la sociedad civil dentro del marco internacional vigente. Este esfuerzo de
integracién reviste mucha importancia, por la compleja naturaleza de los
riesgos y las amenazas, los cuales impiden que sean contrarrestados con los
instrumentos de los que dispone tradicionalmente el Estado. En esta linea,
es necesaria una eficiente coordinacién de la estructura territorial del Esta-
do, prevista en la CE, para afianzar una correcta respuesta integral.

La Ley 36/2015, de 28 de septiembre se dicta para dar respuesta a esta
demanda que viene de la mano de los agentes de la seguridad nacional
participes en las administraciones publicas, sector privado y sociedad en
general. De acuerdo con la Estrategia de Seguridad Nacional: un proyecto com-
partido (Gobierno de Espafia, 2013), se configura su insercién en el esquema
organizativo denominado Sistema de Seguridad Nacional, presidido por el
presidente del Gobierno y asistido por el Consejo de Seguridad Nacional
(Consejo de Seguridad Nacional).

' Soraya de Santamarfa destaca la finalidad de la Ley 36/2015, de 28 de septiembre en
el siguiente extremo textual: “Se pretende dotar al Estado con herramientas adecuadas
para los nuevos riesgos y amenazas y tiene por fin el funcionamiento 6ptimo de los recur-
sos de la Administracion en la defensa de nuestros valores democrdticos y recoge también
una mejor coordinacién cuando hay varios organismos implicados” (RTVE.es., 2015).
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La génesis de este sistema permite al Estado dotarse de normativas, pro-
cedimientos y recursos para responder con eficacia a los desafios de la
seguridad. Esta regulacién se basa en la asignacién a las distintas autori-
dades y administraciones pablicas de competencias en la articulacién de
un modelo homologable con los paises del entorno.

En esta ley se destaca como componentes fundamentales de la seguridad
nacional: la defensa nacional, la seguridad pablica y la accién exterior, que
tienen una regulacién normativa especifica y, en el marco de sus competen-
cias, los servicios de inteligencia e informacién del Estado (Ley 11/2002,
de 6 de mayo, reguladora del Centro Nacional de Inteligencia) como apoyo
permanente al Sistema de Seguridad Nacional en aspectos fundamentales
que mejoren y completen la informacién en andlisis de detencién y preven-
cién de riesgos y amenazas.

Al Gobierno, de acuerdo con el articulo 97 de la CE, le corresponde di-
rigir la politica interior y exterior, la administracién civil y militar y la
defensa del Estado, o defensa nacional. A la hora de definir la defensa na-
cional, observamos que la Ley Orgdnica 5/2005, de 17 de noviembre, de
la Defensa Nacional, no contempla su significacién, sino que especifica la
finalidad de la politica de defensa en su articulo 2. Para remitirnos a una
exposicion del término, cabe contemplar el articulo 2 de la derogada Ley
Orgdnica 6/1980, de 1 de julio, modificada por la Ley Orgénica 6/1980,
de 1 de julio, por la que se regulan los criterios bdsicos de la defensa na-
cional y la organizacién militar, en la que considera Alcdzar (2010) que
la “Defensa Nacional es la disposicién, integracién y accién coordinada
de todas las energfas y fuerzas morales y materiales de la Nacién, ante
cualquier forma de agresi6n”.

A través de la politica de defensa se impulsa
la proteccién del conjunto de la sociedad espafiola, de su Constitucién,
de los valores superiores, principios e instituciones que en esta se con-

sagran, del Estado social y democrdtico de derecho, del pleno ejercicio
de los derechos y libertades, y de la garantfa, independencia e integri-

233



Génesis del Sistema de Seguridad Nacional en Espaiia

dad territorial de Espafia. Asimismo, tiene por objetivo contribuir a la
preservacién de la paz y seguridad internacionales, en el marco de los
compromisos contraidos por el Reino de Espafia. (Ley Orgdnica 5/2005,
de 17 de noviembre, art. 2)

Este dmbito politico determina los objetivos de la defensa nacional,'? los
recursos y las acciones necesarios para obtenerlos.

En relacién con la seguridad publica, queda definida como la proteccién
del libre ejercicio de los derechos y las libertades, y la garantia de la
seguridad ciudadana, su mantenimiento corresponde al Estado en exclu-
siva y se encomienda a las fuerzas y cuerpos de seguridad, de acuerdo con
el articulo 104" de la CE.

En cuanto a la accién exterior del Estado, se especifica segtin el articulo
1.2.b) de la Ley 2/2014, de 25 de marzo, de la Accién y del Servicio Ex-
terior del Estado,'* como:

'? Los objetivos de la defensa nacional, los recursos y las acciones necesarias para obte-
nerlos vienen determinados por la politica de defensa. Estos objetivos son definidos en la
Directiva de Defensa Nacional, que es la base del Planeamiento de la Defensa Nacional
y de la Defensa Militar. Esta politica de seguridad en Espafia se integra en el contex-
to internacional mediante su presencia en organizaciones internacionales, su esmerada
participacion en operaciones de paz y su vinculacién con los tratados. Nuestras contri-
buciones a la defensa de la paz y a la seguridad internacional ha aumentado por nuestra
posicién geoestratégica relevante frente a la globalizacién y la amenaza terrorista que
azota nuestras sociedades (Gobierno de Espafia, Ministerio de Defensa, s. f.).

B “Tftulo 1V. Del Gobierno y de la Administracién”. Articulo 104. Dedica la CE su
articulo 104 a las fuerzas y cuerpos de seguridad. La norma fundamental diferencia las
Fuerzas Armadas, que se aluden en su articulo 8, y las fuerzas y cuerpos de seguridad,
en el mencionado articulo 104. Desde una perspectiva constitucionalista, se trata de
dos instituciones diferenciadas que a la hora de aplicar su régimen juridico se remite en
ambos casos a su respectiva ley orgdnica reguladora.

4 “La nueva ley se presenta, en su exposicién de motivos, como la culminacién nor-
mativa de un proceso de definicién y asentamiento de la politica y la accién exterior del
Estado iniciada tras la Constitucién de 1978, que trata de adaptarse a las transformacio-
nes ocurridas en el medio internacional en las dltimas décadas y a las coordenadas insti-
tucionales en las que se desenvuelve la politica exterior del Estado” (Garcfa, 2014, p. 6).
La Laese pone de manifiesto las limitaciones que se derivan de intentar gestionar los pro-
blemas sustentados por una mayorfa absoluta parlamentaria del Partido Popular, sin un
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el conjunto ordenado de las actuaciones que los 6rganos constitucionales,
las Administraciones publicas y los organismos, entidades e instituciones
de ellas dependientes llevan a cabo en el exterior, en el ejercicio de sus
respectivas competencias, desarrolladas de acuerdo con los principios esta-
blecidos en esta ley y con observancia y adecuacién a las directrices, fines
y objetivos establecidos por el Gobierno en virtud de sus funciones de
direccién de la Politica exterior.

Para garantizar estos pilares fundamentales, el Estado dispone de las
Fuerzas Armadas, las fuerzas y cuerpos de seguridad del Estado y los
servicios de inteligencia e informacién cuya misién es la salvaguarda de
los derechos e intereses del Estado espafiol, su integridad y su seguridad
territorial.

Conforme a esta vision integral, se define la politica de seguridad nacio-
nal, en su titulo Preliminar, como una politica ptblica de Estado bajo la
direccién del presidente del Gobierno. La garantia de seguridad nacio-
nal, establecida en la propia Estrategia de Seguridad Nacional: un proyecto
compartido (Gobierno de Espafia, 2013), reclama el compromiso y la res-
ponsabilidad al mds alto nivel. El presidente la liderard y la impulsard"
y bajo su direccién el Gobierno serd responsable de su cumplimiento,
implicando a todas las administraciones publicas del Estado en su coo-
peracién con solidaridad y lealtad institucional, asi como a todos los
ciudadanos.

La seguridad nacional es un servicio piblico, que debe ser objeto de una
politica de Estado que requiere la planificacién y definicién de principios
y lineas de actuacién permanentes capaces de dar respuestas integrales a

didlogo previo con las demds fuerzas politicas y sin la colaboracién de las instituciones.

" Una de las caracteristicas destacables de la seguridad nacional es que potencia la
capacidad del liderazgo presidencialista del Gobierno. Segtin nuestra legislacién corres-
ponde al presidente la direccién de la accién del Gobierno y la coordinacién de las fun-
ciones de los demds miembros de este, de acuerdo con el articulo 2 de la Ley 50/1997, de
27 de noviembre. Esta competencia que también subyace en la seguridad nacional refleja
desde el dmbito juridico el llamado principio de direccién presidencial.
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los desafios actuales. Es importante una continuidad en el tiempo y su-
perar los marcos temporales y las politicas singulares de cada Gobierno.
Por este motivo, la seguridad nacional se apoya en el compromiso y el
consenso de todos, para actuar de forma concertada y cohesionada.

La Estrategia de Seguridad Nacional: un proyecto compartido (Gobierno de
Espafia, 2013)' es el marco politico estratégico de referencia de la segu-
ridad nacional como politica de Estado (Ley 36/2015, de 28 de septiem-
bre, art. 4.3). Este dmbito politico se ocupa de

formular e implementar una estrategia nacional para crear un entorno fa-
vorable para los intereses nacionales [ ...}, la politica de seguridad nacional
es una parte de la politica general del Estado; mientras que la estrategia
nacional integra fines como la supervivencia, seguridad, integridad, bien-
estar o estabilidad de un Estado con los medios disponibles, sean militares
o no. (Arteaga, 2011, p. 37)

A través de ella, cada Gobierno expresa “la visién que tiene del contexto
estratégico que le rodea, los riesgos y oportunidades, el protagonismo
que quiere ejercer y las prioridades que establece” (Arteaga, 2011, p. 9).

DISENO ESTRUCTURAL DEL SISTEMA DE SEGURIDAD NACIONAL

El Sistema de Seguridad Nacional es el conjunto de organismos, recursos
y procedimientos, integrados en la estructura prevista en la Ley 36/2015,
de 28 de septiembre, de Seguridad Nacional, que permite a los 6rganos
competentes en materia de seguridad nacional ejercer sus funciones. Le
corresponde evaluar los factores y las situaciones que puedan vulnerar
la seguridad nacional, recabar y analizar informacién que contribuya a
ponderar decisiones oportunas para dirigir y coordinar la respuesta del
Estado frente las situaciones de crisis contempladas en esta ley, as{ como
detectar las necesidades y proponer las medidas sobre planificacién y

¢ Son documentos publicos de naturaleza politica, no juridica, ya que su objetivo

fundamental es orientar la conduccién politica.
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coordinacién con el conjunto de las administraciones publicas, con la
finalidad de garantizar la disponibilidad y el correcto funcionamiento de
los recursos disponibles del sistema (art. 19)."”

Los principios que sustentan el Sistema de Seguridad Nacional son:

- Liderazgo: impulso y direccién politica del presidente del Gobierno.

- Funcionamiento integrado y coordinado de toda la estructura que
forma parte de la Administracién publica relacionada con la mate-
ria de la seguridad nacional, en un sentido de cooperacién y lealtad
institucional.

- Optimizacién y el uso eficaz de los recursos disponibles.

- Modernizacién de las estructuras y los procedimientos de gestién en
relacién con la seguridad nacional en las administraciones publicas.

- Implicacién y fomento a través de la cultura de seguridad de la so-
ciedad civil.

- Colaboracién del sector publico y privado.
- Gesti6n de la informacion.

- Transparencia.

La aprobacién de estas referencias estratégicas, anteriormente explicitadas,
vino precedida de modificaciones en la Presidencia del Gobierno en el senti-
do de dotar al Gabinete de la Presidencia de un érgano eficaz que sucediera
al Departamento de Infraestructuras y Seguimiento de Situaciones de Crisis
(DISSC)'® en la funcién de asesorar en materia de seguridad nacional a la Pre-

17 Véase Sentencia En el recurso de inconstitucionalidad ndm. 7330/2015 promovido
por el Gobierno de la Generalitat de Catalufia contra los arts. 4.3; 15.c y 24 de la Ley
36/2015, de 28 de septiembre, de Seguridad Nacional. Ha comparecido y formulado
alegaciones el Abogado del Estado. Ha sido Ponente el Magistrado don Juan Antonio
Xiol Rios, quien expresa el parecer del Tribunal.

'8 Se suprime el Departamento de Infraestructuras y Seguimiento de Situaciones de
Crisis en la Disposicién adicional tinica del Real Decreto 1119/2012, de 20 de julio, de
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sidencia. Ello se materializ6 en la creacién del Departamento de Seguridad
Nacional del Gabinete (DSN) de la Presidencia de Gobierno'® mediante el
Real Decreto 1119/2012, de 20 de julio, de modificacién del Real Decreto
83/2012, de 13 de Enero, por el que se reestructura la Presidencia del Go-
bierno.?

El Consejo de Ministros, del 31 de mayo de 2013, aprob6 la regulacién
del Consejo de Seguridad Nacional*' (Consejo de Seguridad Nacional)
mediante Real Decreto 385/2013, de 31 de mayo, de modificacién del
Real Decreto 1886/2011, de 30 de diciembre, por el que se establecen
las Comisiones Delegadas del Gobierno, en su condicién de Comisién

Delegada del Gobierno para la Seguridad Nacional.

El Consejo de Seguridad Nacional,” en su condicién de Comisién De-
legada, es el mdximo 6rgano que asume la defensa y la seguridad del
Estado. Fue constituido el 11 de julio de 2013, en un acto (E/ Pais,
2013) en el palacio de la Zarzuela, presidido por su Majestad el Rey D.
Juan Carlos y con la presencia del Principe de Asturias, acompafiados
por el presidente del Gobierno y vicepresidente del Gobierno, ministros
y los jefes de las Fuerzas Armadas y del Centro Nacional de Inteligencia
(CNI). El Consejo naci6 con el compromiso firme de desarrollar una pro-
puesta de la ya presente Ley 36/2015, de 28 de septiembre, de Seguridad
Nacional segin establece la Estrategia de Seguridad Nacional: un proyecto

modificacién del Real Decreto 83/2012, de 13 de enero.

'Y El Departamento de Seguridad Nacional es el 6rgano permanente de asesoramiento
y apoyo técnico en materia de seguridad nacional a la Presidencia del Gobierno.

20 A propuesta del presidente y segiin lo previsto en el articulo 2.2.j) de la Ley 50/1997,
de 27 de noviembre. Cabe tener en cuenta la modificacién que establece el Real Decreto
571/2013, de 26 de julio.

I La creacién y puesta en funcionamiento del Consejo de Seguridad Nacional viene
determinado por el soporte del articulo 6, en conexién con el articulo 1.3, ambos pre-
ceptos de la Ley 50/1997, de 27 de noviembre, que condiciona la naturaleza del Consejo
en Comisién Delegada del Gobierno de modo que es necesaria la modificacién del Real
Decreto 1886/2011, de 30 de diciembre.

*2 El Ejecutivo acordé con el PSOE su creacién en el marco de la nueva Estrategia de
Seguridad Nacional.
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compartido (Gobierno de Espafia, 2013), y es en esta norma, en concreto
en su articulo 20 en el que se desarrolla su estructura, sus funciones y su
composicién. El presidente del Gobierno dirige el Sistema de Seguridad
Nacional y es asistido por el Consejo de Seguridad Nacional para acome-
ter sus competencias (figura 1).

Presidencia del Gobierno

Vicepresidencia Dlreiccmn del
del Gobierno Gabln.ete d? la
CONSEJO DE SEGURIDAD Presidencia
I NACIONAL I
En su condicion de Comision
Comisién Delegada del Gobierno para la Direccién De
: . . partamento
Delegada del Cdeenlt::elljazrgzl Seguridad Nacional Adjunta del de Seguridad
Gobierno para 8 Gabinete Nacional
asuntos de
Inteligencia

Consejo Nacional de Seguridad
Maritima
Consejo Nacional de Ciberseguridad
Comité Especializado de Situacion
Comité Especializado de Inmigracién
Comité Especializado de Seguridad
Energética

Fuente: Elaboracién propia.

FIGURA 1. SISTEMA DE SEGURIDAD NACIONAL.

El Departamento de Seguridad Nacional®® (DSN), creado en 2012 (véase
Real Decreto 1119/2012, de 20 de julio, de modificacién del Real De-
creto 83/2012, de 13 de enero, por el que se reestructura la Presidencia
del Gobierno), es el 6rgano de asesoramiento al presidente del Gobierno
en materia de seguridad nacional y ejercerd las funciones de Secretaria
Técnica y 6rgano de trabajo permanente del Consejo de Seguridad Na-

* Aplicacién del Real Decreto 571/2013, de 26 de julio. El DSN es el primer eslab6n
del proyecto de seguridad nacional. Fue creado en 2012 para cubrir la necesidad de refor-
zar la orgdnica de la Presidencia del Gobierno y la asistencia al presidente del gobierno
en su responsabilidad de dirigir la politica de seguridad nacional del pafs.

239



Génesis del Sistema de Seguridad Nacional en Espaiia

cional y de sus 6rganos de apoyo, asi como las demds funciones previstas
en la normativa que le sea de aplicacién. Como 6rgano de asesoramiento
a la Presidencia del Gobierno, le corresponde dar el apoyo inmediato,
6ptimo e integral en materia de seguridad nacional, para la adecuada
toma de decisiones, asi como, entre otras responsabilidades (Gobierno de
Espafia, Gabinete de la Presidencia del Gobierno, s. f.):

- Elaborar estudios e informes de seguridad nacional.

- Realizar la alerta temprana y el seguimiento de los riesgos y las ame-
nazas y situaciones de crisis en total coordinacién con autoridades y
6rganos correspondientes.

- Asistir al director del Gabinete de la Presidencia en calidad de secre-
tario del Consejo de Seguridad Nacional, asi como en representacion
del Gabinete en el dmbito de la seguridad.

- Contribuir en propuestas normativas sobre la materia respectiva.
- Analizar los riesgos y las amenazas y los denominados potenciadores.

- Aportar la visién integral y transversal de la gestion de crisis y apo-
yar todo el despliegue del comité especializado, en relacién con la
gestién de situaciones de crisis.

- Coordinar los trabajos de elaboracién de la Estrategia de Seguridad
Nacional, as{ como las denominadas de segundo nivel.

- Concentrar la elaboracién de los informes anuales de seguridad na-

cional.

Su organigrama correspondiente se ilustra en la figura 2.
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DIRECTOR
DIRECTOR OPERATIVO
RELACIONES )
INSTITUCIONALES Y OFICINA DE DIRECCION
COMUNICACION
OFICINA DE ASUNTOS OFICINA NACIONAL DE OFICINA DE SEGURIDAD
ESTRATEGICOS SITUACION Y TECNOLOGIAS DE LA
INFORMACION

Fuente: Gobierno de Espafia, La Moncloa (2014).

FIGURA 2. DEPARTAMENTO DE SEGURIDAD NACIONAL.

La composicién del Consejo de Seguridad Nacional viene regulada con-
forme a lo previsto en el apartado 8 del articulo 21 de la Ley 36/2015, de
28 de septiembre, de Seguridad Nacional.

Formardn parte del Consejo de Seguridad Nacional los siguientes miem-

bros:

- El presidente del Gobierno, que lo presidird.

- Los vicepresidentes del Gobierno, en el caso de que hubiere.

Los ministros de Asuntos Exteriores y de Cooperacion, de Justicia,

de Defensa, de Hacienda y administraciones publicas, del Interior,
de Fomento, de Industria, Energfa y Turismo, de Presidencia, de
Economia y Competitividad y de Sanidad, Servicios Sociales e Igual-

dad.

El director del Gabinete de la Presidencia del Gobierno, el secretario

de Estado de Asuntos Exteriores, el jefe de Estado Mayor de la De-
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fensa, el secretario de Estado de Seguridad y el secretario de Estado-
director del Centro Nacional de Inteligencia.

- El director del Departamento de Seguridad Nacional (figura 3).

Estara presidido por el

2;5:&2";3::{;5?"5”;? Prodran ser convocados en funcion
Rey asista asus reuniones. de la naturaleza de los asufnos que
se traten en el orden del dia tanto

del propio Consejo de Seguridad
Nacional, como de los Comités
Especializados, otras autoridades o
cargos de la Administracion General
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Fuente: Gobierno de Espafia (2013, p. 57).

FIGURA 3. CONSEJO DE SEGURIDAD NACIONAL.

Para un adecuado ejercicio de sus funciones y a decisién del propio pre-
sidente, la convocatoria podrd ser acotada a los miembros con competen-
cias relacionadas con los temas por tratar del orden del dfa. En todo caso,
podrdn ser convocados titulares del resto de departamentos ministeria-
les, asi como otras autoridades autonémicas que se vean afectadas en los
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supuestos en que las decisiones vinculen a su autonomia, u otros cargos
de las administraciones ptblicas y personas en su condicién de expertos.
El Consejo de Seguridad Nacional informard a S. M. el Rey, como mini-
mo una vez al afio, a propuesta de la Presidencia. Si S. M. el Rey asistiera
a una de las convocatorias, lo presidirfa. Su convocatoria® es bimestral o
cuando se considere necesario.

Sus funciones” consistirdn en asistir al presidente del Gobierno en la
direccién de la politica de seguridad nacional, en promover e impulsar
la revision de la Estrategia de Seguridad Nacional e impulsar estrategias
de segundo nivel para su aprobacién, aprobar el informe anual de segu-
ridad para su presentacién y el posterior debate en las cortes generales,
realizar el control 6ptimo del funcionamiento del Sistema de Seguridad
Nacional, asi como las que sean atribuidas por el ordenamiento juridico
o por el propio presidente.

El Consejo de Seguridad Nacional, en el que integran, como componentes
fundamentales, la defensa nacional, la seguridad publica y la accién exte-
rior, asi como otros dmbitos relevantes para la actualidad, como es la ciber-
seguridad, la seguridad energética o la propia proteccién de las infraestruc-
turas criticas.

La Ley 36/2015, de 28 de septiembre, de Seguridad Nacional, ademds
de definir la seguridad nacional, de establecer los principios bdsicos de la
politica pablica de este dmbito, analizados en la investigacién, también
encauza y garantiza la participacién del conjunto de las administraciones
publicas en los asuntos propios de esta politica. Es decir, es un mandato

24 El Consejo de Seguridad Nacional, bajo la Presidencia del presidente del gobier-
no, fue convocado en dos ocasiones en 2013, concretamente el 20 de septiembre y el 5
de diciembre, para adoptar diversos acuerdos destinados a reforzar el funcionamiento
del propio Consejo, asi como proveer su dotacién necesaria para cometer sus funciones.
Entre los acuerdos, destacamos la creacién de una comisién técnica para la elaboracién
del borrador de anteproyectos de la ya mencionada Ley 36/2015, de 28 de septiembre,
entre otros.

» Establecidas las responsabilidades competenciales en la propia ESN 2013.
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legal que atafie al Consejo al que le corresponde supervisar y coordinar
al Sistema de Seguridad Nacional como eje vertebrador de la ejecucién
de tal politica piblica. Esta misma norma también contempla en el ar-
ticulo 11.1 el mandato legal para que las respectivas administraciones
publicas competentes —enunciadas en el articulo 10— establezcan los
mecanismos de coordinacién e intercambio de informacién con el Siste-
ma de Seguridad Nacional y, en especial, en relacion con los sistemas de
vigilancia y alerta ante posibles riesgos y amenazas.

Segun se establece en la Orden PRA/116/2017, de 9 de febrero, por la que
se publica el Acuerdo del Consejo Seguridad Nacional de implementacién
de los mecanismos para garantizar el funcionamiento integrado del Sis-
tema de Seguridad Nacional, de 9 de febrero, el cumplimiento de dicho
mandato legal estd marcado actualmente por dos factores: en primer lugar,
la constitucién de la Conferencia Sectorial para Asuntos de la Seguridad
Nacional como instrumento de colaboracién entre las comunidades aut6-
nomas; y en segundo lugar, llevar a cabo la ejecucién de la homologacién
de los instrumentos de gestion de crisis que estan plenamente relacionados
con la participacién de la Administracién autonémica en los elementos que
implementen el Sistema de Seguridad Nacional. Este precepto “sintoniza
a la perfeccién con la doctrina del Tribunal Constitucional expresada en la
sentencia de 3 de noviembre de 2016 que reafirma la constitucionalidad
de los articulos 4.3, 15.b) y 24.2 de la Ley de Seguridad Nacional” (Orden
PRA/116/2017, de 9 de febrero, por la que se publica el Acuerdo del Con-
sejo Seguridad Nacional de implementacién de los mecanismos para ga-
rantizar el funcionamiento integrado del Sistema de Seguridad Nacional).
Todo este contexto configura la necesidad de afrontar una segunda fase “de
concrecion de los mecanismos de enlace y coordinacién” del conjunto de las
administraciones publicas, correctamente homologados, con el Sistema de
Seguridad Nacional.

El DSN por sus competencias vinculantes como érgano de asesoramiento
al presidente del Gobierno en materia de seguridad nacional y como Se-
cretaria Técnica del Consejo de Seguridad Nacional es el “centro neurdl-
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gico” que debe “entroncar” los mecanismos de enlace y coordinacién en-
tre los entes publicos de acuerdo con el articulo 20.4 de la Ley 36/2015,
de 28 de septiembre, para garantizar el funcionamiento integrado del
Sistema de Seguridad Nacional.

Los comités especializados, de acuerdo con la Estrategia de Seguridad Na-
cional: un proyecto compartido (Gobierno de Espafia, 2013), son creados por
iniciativa del Consejo de Seguridad Nacional como 6rganos de apoyo a
este en los dmbitos identificados en la propia estrategia. Para la conse-
cucién de una coordinacién Gptima con las administraciones puablicas
afectadas, serd objeto de desarrollo reglamentario la regulacién de los
6rganos de coordinacién y apoyo al DSN, asi como los procedimientos de
coordinacién permanentes con los organismos de la Administracién del
Estado para el cumplimiento de las competencias adscritas al Sistema de
Seguridad Nacional.

Su creacién, composicién y funciones serdn determinadas en las dispo-
siciones que lo regulen. Los 6rganos de apoyo del Consejo de Seguridad
Nacional ejercen las competencias designadas por el propio Consejo en
las dreas de actuaciones correspondientes y disefiadas en la misma Es-
trategia de Seguridad Nacional o en los supuestos de crisis si lo precisa.
Su denominacion es comités especializados, los cuales a continuacién se

analizan.

CONSEJO NACIONAL DE SEGURIDAD MARITIMA

Los 8000 kilémetros de costa que dibujan la periferia maritima de la
peninsula modulan, sin duda, el ADN de Espafia. El aprovechamiento
sostenible de los recursos marinos y costeros, y la gestién de las activida-
des maritimas tienen un papel primordial en la economia nacional. Sin
olvidar la conectividad que se mantiene con Ceuta y Melilla, actualmente
uno de los ejes vertebradores mds sensibles desde una perspectiva geoes-
tratégica y punto focal en este andlisis.
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También cabe destacar a nivel geogrifico la importancia de ser ribereiio del
estrecho de Gibraltar, considerado uno de los estrechos con mayor fluidez
de trifico maritimo del mundo. Es importante como valor econémico el
comercio exterior que nos permite el aprovisionamiento de hidrocarburo,
cuya importacién se realiza por via maritima; también no hay que obviar
que nuestra posicién fronteriza sur de la UE nos compete la prevencién
de flujos migratorios irregulares hacia tierras europeas; es muy destacada
la produccién pesquera con una aproximacién de 10 000 embarcaciones
faenando en aguas espafiolas. En resumen, nuestra posicion geogrifica nos
responsabiliza tanto a nivel de bienestar econémico como en materia de se-
guridad nacional e internacional. “Espafia es, pues, una nacién maritima en
el sentido mds pleno de la palabra” (Orden PRA/116/2017, de 9 de febrero,
por la que se publica el Acuerdo del Consejo Seguridad Nacional de imple-
mentacién de los mecanismos para garantizar el funcionamiento integrado

del Sistema de Seguridad Nacional).

Con esta pluralidad de intereses, el Gobierno de Espafla potencia el prin-
cipio de unidad de accién como principio rector y elemento central del
Sistema de Seguridad Nacional y “por ende de la Politica de Seguridad
Maritima, [...}y de estructuras que permitan esta coordinacién”. El Es-
tado configura la seguridad maritima como la “accién concertada, que
involucra de forma eficiente todos los recursos necesarios del Estado y
del sector privado” (Orden PRA/116/2017, de 9 de febrero, por la que se
publica el Acuerdo del Consejo Seguridad Nacional de implementacién
de los mecanismos para garantizar el funcionamiento integrado del Sis-
tema de Seguridad Nacional). El Gobierno, en este sentido, impulsard
una politica amplia de seguridad con el objetivo de proteger los intere-
ses maritimos nacionales mediante un enfoque integral que potencie la
coordinacién de las diferentes administraciones.

Esta vision integral que requiere la seguridad maritima para su preserva-
ci6én bajo los principios que sustentan el Sistema de Seguridad Nacional ex-
plica la necesidad de contar con una estructura organica colegiada de apoyo
al Consejo de Seguridad Nacional en su condicién de comision delegada del
Gobierno para la seguridad nacional, en el marco de la Ley 50/1997, de 27
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de noviembre, del Gobierno. El Consejo Nacional de Seguridad Maritima
(CNSM) se crea por acuerdo del Consejo de Seguridad Nacional del 5 de
diciembre de 2013. Su presidencia es rotatoria (figura 4).

MINISTERIO DE
DEPARTAMENTO DE (P?:sﬁsgfga) MINISTERIO
SEGURIDAD NACIONAL DE AA. EE. Y DE

(Vicepresidencia) COOPERACION

MINISTERIO DE MINISTERIO DE _
DEFENSA HACIENDA Y FUNCION
PUBLICA
MINISTERIO DEL MINISTERIO DE
INTERIOR FOMENTO
MINISTERIO DE MINISTERIO DE
EDUCACION CULTURA ENERGIA, TURISMO Y
Y DEPORTE AGENDA DIGITAL
MINISTERIO DE LA PRESIDENCIA
Y PARA LAS ADMINISTRACIONES
TERRITORIALES
Ecomm?llzmggsETklA CENTRO NACIONAL
. DE INTELIGENCIA
Y COMPETITIVIDAD

DEPARTAMENTO DE DEPARTAMENTO DE
SEGURIDAD NACIONAL SEGURIDAD NACIONAL
(Secretario)

Fuente: Gobierno de Espafia, La Moncloa (2014).

FIGURA 4. COmMPOSICION DEL CONSEJO NACIONAL DE SEGURIDAD MARITIMA.

Se retinen a iniciativa de su presidente como minimo de cardcter bimes-
tral o cuantas ocasiones se consideren necesarias atendiendo a las circuns-

tancias que vulneren la seguridad maritima.

CONSEJO NACIONAL DE CIBERSEGURIDAD

Hoy en dia, el grado de dependencia de nuestra sociedad en relacion con las
tecnologias de la informacién y de la comunicacién (TIC) y el ciberespacio
es exponencialmente creciente. La ciberseguridad es imprescindible en este
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mundo del siglo XXI. Llega a ser “una necesidad”, no solo en los aspectos
sociales, sino de nuestro modelo econémico. Es oportuno reflexionar que los
sistemas de informacién y telecomunicaciones en el dmbito econémico y en
el sector pablico son fundamentales para dar prosperidad y estabilidad al
Estado espafiol y en buena medida depende “de la seguridad y confiabilidad
del ciberespacio, cualidades que pueden verse comprometidas por causas
técnicas, fenémenos naturales o agresiones deliberadas” (Gobierno de Espa-
fia, Presidencia del Gobierno, 2013, p. 11).

En la linea del Sistema de Seguridad Nacional, la seguridad del ciberespacio
tiene una visién integral que se impregna en toda la Estrategia de Ciberse-
guridad Nacional (Gobierno de Espaiia, Presidencia del Gobierno, 2013).
Los riesgos y las amenazas que se detectan explican la necesidad imperiosa
de una estructura organica ajustada a estas necesidades de seguridad.

El Consejo Nacional de Ciberseguridad nace como un 6rgano colegiado
de apoyo al presidente del Gobierno y al propio Consejo de Seguridad
Nacional en su condicién de Comisién Delegada para la Seguridad Na-
cional en el marco de laLey 50/1997, de 27 de noviembre, del Gobierno,
segln establece la propia legislacién. El Consejo Nacional de Cibersegu-
ridad se crea por Acuerdo del Consejo de Seguridad Nacional del 5 de
diciembre de 2013.

Su primera prioridad es coordinar la Politica de Seguridad Nacional en el
dmbito de la ciberseguridad. Se encarga, ademds, de “garantizar el uso segu-

ro de las redes y sistemas de informacién mediante el fortalecimiento de las

» 26

capacidades de prevencion, deteccién y respuesta a ciberataques”.”® Asimis-

mo, tendrd como responsabilidad reforzar la interrelacién entre las adminis-
traciones puablicas y los sectores privados en materia de ciberseguridad, y en

26 Con estas palabras lo anuncié, el 14 de febrero de 2014, el director adjunto del
Gabinete de la Presidencia del Gobierno y director del Departamento de Seguridad
Nacional, Alfonso de Senillosa, durante un desayuno informativo en Madrid sobre la
Estrategia de Seguridad Nacional, organizado por el Club Didlogos para la Democracia.
Fuente periodistica (E/ Pafs, 2014).
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ayudar a la adopcion de resoluciones, tras un andlisis de las propuestas tanto
nacionales como internacionales por parte del Consejo.

El Consejo estd formado por expertos en la materia, en la que se enmarca el
Centro Nacional de Inteligencia (CNI), asi como los ministerios de Interior,
Defensa e Industria. Las reuniones bimestrales son convocadas a instancia
presidencial o en seguimiento de prioridades vinculantes en ciberseguridad.
La Estrategia de Ciberseguridad Nacional (Gobierno de Espafia, Presidencia
del Gobierno, 2013) determina que la Presidencia serd rotatoria anualmen-
te. El primer afio le corresponde al director del CNI. En el Consejo, podrdn
participar otros expertos relevantes del sector privado y especialistas cuya
contribucién se considere necesaria. Serd apoyado por el DSN en su condi-
ci6n de Secretarfa Técnica y 6rgano de trabajo permanente del Consejo de
Seguridad Nacional (figura 5).
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(Secretario)
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MINISTERIO DE
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SEGURIDAD NACIONAL PUBLICA

(Vicepresidente Técnico)

MINISTERIO DE MINISTERIO
JUSTICIA DE AA. EE. Y DE
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Fuente: Gobierno de Espafia, La Moncloa (2014).
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FIGURA 5. COMPOSICION DEL CONSEJO NACIONAL DE CIBERSEGURIDAD.
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COMITE ESPECIALIZADO DE INMIGRACION

La ordenacién de los flujos migratorios es un problema de gran incidencia
en el contexto de la UE. Para dar respuesta a este gran reto, se acordé por
parte del Consejo de Seguridad Nacional la creacion del Comité Especiali-
zado de Inmigracién dentro del marco de una politica de refuerzo politico-
estratégico a los esfuerzos de las administraciones ptblicas y demds actores
a las graves consecuencias que trae consigo una de las peores crisis humani-
tarias de este siglo.

El Gobierno, con objeto de garantizar la seguridad nacional y paliar los
efectos colaterales de la inmigracién irregular, que son la criminalidad orga-
nizada, el terrorismo y la pequefia delincuencia, adopta entre otras medidas
redefinir objetivos estratégicos en el dmbito de la politica de asilo y migra-
ciones, y la creacién sélida de 6rganos que consoliden su gestion integral.
Desde el inicio de la legislatura, el Ejecutivo espafiol ha consolidado una
“contribucién decidida” en el dmbito de la extranjerfa y la inmigracion vy,
mds en concreto, contra la inmigracién irregular y las redes de trifico de
seres humanos, no solo desde la perspectiva de la seguridad, sino también
desde un dmbito asistencial y humanitario.

El Comité Especializado de Inmigracion es el tercer 6rgano colegiado de
apoyo al Consejo de Seguridad Nacional en su condicién de Comisién
Delegada del Gobierno para la Seguridad Nacional, en el marco de la Ley
50/1997, de 27 de noviembre, del Gobierno. El Comité Especializado de
Inmigracién se crea por acuerdo del Consejo de Seguridad Nacional de
10 de julio de 2014.

Este comité interministerial tiene competencias para abordar los enfo-
ques que este fenémeno poliédrico encarna a través de un andlisis de
soluciones estables, no improvisadas, que implican los problemas so-
ciales en los paises receptores, principalmente en materia de educacion,
empleo, vivienda y seguridad, tratando de dar garantia a través de re-
cursos para conseguir dar cobertura a las necesidades basicas y obtener
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1?7 es reforzar el nivel

condiciones dignas de vida. Su objetivo principa
politico estratégico del conjunto de las administraciones pablicas y de-
mds responsables que participan en el fenémeno de la inmigracién para
que en la toma de decisiones prevalezca la dimensién omnicomprensiva
y favorezca la plena integracién de los extranjeros en nuestra sociedad

espafiola.

En relacién con su composicion, ademds de los ministerios de Interior,
participardn los ministerios de Empleo y Seguridad Social, Justicia,
Asuntos Exteriores, Defensa, aparte del servicio secreto del CNI y el De-
partamento de Seguridad Nacional de La Moncloa que ejercerd la vi-
cepresidencia. En el Consejo de Seguridad Nacional, pueden participar
otros actores relevantes del sector privado y especialistas de renombre en
esta materia cuando sea necesaria su contribucién (figura 6).

" Bajo la Presidencia de Rodriguez Zapatero fue un comité interministerial, dirigido
por la vicepresidenta Ferndndez de la Vega, que se reunia semanalmente para abordar los
problemas de la inmigracién irregular configurando un plan de colaboracién con Mau-
ritania, Senegal, y otros paises africanos para frenar la llegada de cayucos a Canarias. El
Gobierno crea un comité interministerial sobre inmigracién (Gonzélez, 2014).
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Fuente: Gobierno de Espafia, La Moncloa (2014).

FIGURA 6. COMPOSICION DEL COMITE ESPECIALIZADO DE INMIGRACION.

Se reunird a iniciativa de su presidente como minimo con cardcter cua-
trimestral o cuantas veces se cree oportuno aludiendo a las circunstancias

concurrentes en la materia.

La Presidencia no serd rotatoria sino permanente y recaerd en el secretario
de Estado de Seguridad a diferencia de los dos anteriores comités.

COMITE ESPECIALIZADO DE SEGURIDAD ENERGETICA

La seguridad energética es considerada un bien publico prioritario de la
seguridad nacional. “La energfa es el verdadero posibilitador del normal
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funcionamiento de nuestra sociedad”*® (Gobierno de Espafia, Presidencia
del Gobierno, 2015), p. 34). Es necesario el suministro energético para un
desarrollo econémico y financiero dptimo que permita la prosperidad de
nuestro pafs. Por esta razén, es necesario potenciar una politica de Estado
estable y a largo plazo, que no sea vulnerada por cambios politicos en la
ctpula gubernamental.

Tal como establece la Estrategia de Seguridad Energética Nacional (Go-
bierno de Espafia, Presidencia del Gobierno, 2015) el Sistema de Segu-
ridad Nacional conforma la seguridad energética, las coordenadas per-
fectas®” para su optimizacién y potenciacién mediante la interaccién de
la politica energética del Gobierno, las empresas del sector los 6rganos
gestores del mercado de la energia y la sociedad.

En el cumplimiento de sus funciones de asistencia al presidente del Gobier-
no en la direccién y coordinacién de la Politica de Seguridad Nacional, el
Consejo de Seguridad Nacional crea el Comité Especializado de Seguridad
Energética.

Este 6rgano, entre sus funciones, potenciard la coordinacién, colabora-
cién y cooperacion entre las administraciones publicas relacionadas con
la seguridad energética. Y en otro orden de competencias, facilitard al
Consejo de Seguridad Nacional la toma de decisiones en materia ener-
gética, tras la gestion juridica de propuestas o de andlisis practicados de
origen nacional o internacional indistintamente.

¢

Que la seguridad energética sea un “vector” en el Sistema de Seguridad
Nacional permite su preservacién a través de las directrices prioritarias en
la politica energética del Gobierno. Al tiempo, el propio sistema avala un
andlisis estratégico integral frente a los riesgos y las amenazas detectados;

el cumplimiento de los objetivos de la propia estrategia energética, permi-

8 Estrategia de Seguridad Energética Nacional. Capitulo 4. Objetivos y lineas de accién
estratégica.
# Considerados los cuatro pilares por los que se sostiene el sector energético espafiol.
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tiendo una estrecha colaboracién con todos los actores de la energfa y una
actuacibn eficiente ante una crisis.

De forma reiterada, se confirma que el Sistema de Seguridad Nacional
estd permanentemente organizado para apoyar al presidente del Gobier-
no y al Ejecutivo en aportar elementos de juicio que faciliten la toma de
decisiones para proteger la seguridad nacional, y en este caso, del dmbito
energético.

Del mismo modo, se indica que el Sistema de Seguridad Nacional, a través
de su Consejo de Seguridad Nacional, permite la creacién de 6rganos de
apoyo que desarrollen las competencias en su dmbito correspondiente. El
Comité Especializado de Seguridad Energética nace con la intencion de re-
forzar la seguridad nacional en el contexto de la seguridad energética.

Su creacién se manifiesta en la primera reunién ordinaria® del Consejo de
Seguridad Nacional de la XII Legislatura Democratica, reunido el 20 de
enero de 2017, en el palacio de La Moncloa bajo la presidencia del jefe del
Ejecutivo.

Este 6rgano, entre sus funciones, potenciard la coordinacién, colabora-
cién y cooperacion entre las administraciones pablicas relacionadas con
la seguridad energética,’" asi como facilitard al Consejo la toma de de-
cisiones en materia energética a través del andlisis, asi como estudios-
propuestas de vinculacién nacional e internacional.

La composicion, todavia no establecida, del Comité dibujard el amplio or-
ganigrama orgdnico en materia de energia. En cumplimiento de sus funcio-
nes, dicho comité serd a su vez apoyado por el DSN como Secretaria Técnica
y 6rgano permanente.

39 En esta sesion, por primera vez han asistido todos los miembros del Gobierno, “con
el dnimo de comenzar este periodo con un impulso integrador y cohesionado de la poli-
tica de Seguridad Nacional” (Lz Razdn, 2017).

! También podrdn participar en estas sesiones otros expertos importantes del sector
privado cuya aportacién se considere lo suficientemente relevante.
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COMITE ESPECIALIZADO DE SITUACION

Tras el cambio de escenario que supuso el 11 de septiembre de 2001, la
seguridad mundial se dibujé con la necesidad de proteger ciertos objeti-
vos esenciales que implicaban afectacién de la vida, la salud y el bienestar
de la ciudadania y de los propios Estados. La afectacion de la seguridad
nacional por parte de “multitud de desaffos” es una idea recurrente al
mencionar la proyeccién del Estado actual en plena globalizacién.

Al enfrentarse en concebir su proteccién, los Estados destacan como
prioridad estratégica, infraestructuras que potencialmente demuestran
una vulnerabilidad, no solo en la seguridad fisica, sino también en la
seguridad tecnolégica y comunicativa. Espafia en cuanto al Sistema de
Proteccion de Infraestructuras Criticas “es uno de los mds avanzados”.??
En esta linea de refuerzo del Sistema de Seguridad Nacional, y en con-
creto para apuntalar al Consejo de Seguridad Nacional, se fundamenta la

creacion del Comité Especializado de Situacion.

La legislacién establece que este comité es un 6rgano colegiado de apoyo
al Consejo de Seguridad Nacional en su condicién de Comisién Dele-
gada del Gobierno para la Seguridad Nacional, en cumplimiento de la
Ley 50/1997, de 27 de noviembre, del Gobierno. En sesion, del 5 de
diciembre de 2013, el Consejo acuerda su creacién en un acto celebrado
en el marco Gamma Daimiel 2015°° bajo la Presidencia del ministro del

32 En el marco de los cursos avanzados de verano de la Universidad Internacional Me-
néndez Pelayo, celebrados en el Palacio de la Magdalena en Santander en el verano de
2014, en su intervencién Fernindez Dfaz, ministro de Interior, destaca a Espafia como
uno de los paises mds avanzados del mundo en este sistema y puntualiza como “un ele-
mento puntero de nuestra seguridad que ha asumido la responsabilidad de desarrollar
medidas preventivas y reactivas ante incidencias de seguridad” (Gobierno de Espafia, La
Moncloa, 2014).

*» Gamma Daimiel 2015 es un simulacro organizado por la Unidad Militar de Emer-
gencias (UME) para entrenar los mecanismos de gestién de crisis dentro del Sistema de
Seguridad Nacional, en el que se practica un escenario de emergencia de nivel 3 (interés
nacional). “El escenario planteado es un incidente grave en un supuesto complejo qui-
mico en las proximidades de la localidad de Daimiel (Ciudad Real), que darfa lugar a
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Interior, Jorge Ferndndez Dfaz. El Comité tiene definido legalmente su
cardcter inico para la totalidad del Sistema de Seguridad Nacional, del
mismo modo que tiene designada su gestién segtin directrices politico-
estratégicas que proyecta el propio Consejo en las diferentes casufsticas
de crisis que puedan darse o en las consideraciones de intervencion, si es
oportuna.

Su composicion refleja las responsabilidades que tienen los departamen-
tos, los organismos y las agencias de las administraciones publicas en
materia de gestion de crisis. Es recurrente en todos los comités que de-
penden del Consejo de Seguridad Nacional la posibilidad optativa de
participaciéon de expertos en materias ajustadas a las necesidades del mo-
mento. Es presidido por la vicepresidenta del Gobierno en su caso actual
(figura 7).

numerosas victimas y a importantes dafios en viviendas, infraestructuras y servicios esen-
ciales. Ademds, el efecto medioambiental que ocasionaria el vertido de hidrocarburos y
la nube téxica en los alrededores supondria un grave problema” (Vigilantes de Seguridad
Privada de Espaifia, 2015).
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Fuente: Gobierno de Espafia, La Moncloa (2014).

FIGURA 7. COMPOSICION DEL COMITE ESPECIALIZADO DE SITUACION.

El Comité Especializado de Situacién, el Centro Nacional de Inteligen-
cia y la Comisién Delegada del Gobierno para Asuntos de Inteligencia,
son los Ginicos que tienen la competencia directiva en la vicepresidencia
del Gobierno, a diferencia del Consejo de Seguridad Nacional y sus otros
comités o la propia Direccién del Gabinete de la Presidencia que orgéni-
camente dependen del presidente del Ejecutivo.

La Secretarfa del Comité corresponde al DSN, cuya competencia es el
apoyo al desarrollo de sus competencias, La Moncloa establece el Centro
de Situacién del DSN.

La convocatoria por parte del presidente se dard en todas aquellas situa-
ciones en que se vea afectada la seguridad nacional atendiendo a la trans-
versalidad de sus efectos. Y en esta misma linea, y segin la normativa
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vigente, en los supuestos de alteracién de la normalidad sin que se vean
afectadas las competencias propias del sector pablico.

Su prioridad fundamental es el apoyo al Consejo de Seguridad Nacional
en su competencia directiva y de coordinacién en todas aquellas actuacio-
nes de gestion de situaciones de crisis. Es importante destacar su respon-
sabilidad de refuerzo para permitir una respuesta integral y anticipatoria
en diligencias de coordinacién con todas las autoridades responsables de
administraciones publicas implicadas en una gestién de crisis.

CONFIGURACION DE ORGANOS EN MATERIA DE SEGURIDAD

La organizacién del Estado en materia de seguridad nacional se prioriza
con la adopcién del Sistema de Seguridad Nacional como eje vertebrador,
que se apuntala con la ejecucién plena del Consejo de Seguridad Nacional.
A esta formula orgdnica y competencial de base juridica, se entrelaza un
entramado de apoyo a través de las directrices orgdnicas de la Secretaria del
Estado de Seguridad en la estructura bésica del Ministerio del Interior. El
Gobierno mediante la ejecucion reglamentaria fortalece la configuracion de
esta nueva estructura de la Administracién general del Estado en el dmbito
de la seguridad integral.

CENTRO DE INTELIGENCIA CONTRA EL
TERRORISMO Y EL CRIMEN ORGANIZADO

El Centro de Inteligencia contra el Terrorismo y el Crimen Organizado
(CITCO),* con nivel orgénico de subdireccién general dependiente de la
Secretarfa de Estado de Seguridad, “impulsard y coordinard la integracién
y valoracién de cuantas informaciones y andlisis operativos dispongan las
Fuerzas y Cuerpos de Seguridad del Estado en materia de terrorismo,

3 Espafia ha seguido el modelo de otros paises a la hora de impulsar la creacién del
Centro de Inteligencia contra el Terrorismo y el Crimen Organizado, como la Serious
Organised Crime Agency (SOCA) en el Reino Unido, creada en abril de 2006, o el Cri-
minal Intelligence Service (CSIC) de Canadd.
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crimen organizado y radicalismo violento, para la elaboracién de inteli-
gencia criminal estratégica, el establecimiento de criterios de actuacién
y coordinacién operativa entre organismos concurrentes, y el disefio de
estrategias globales de lucha contra estos fenémenos”, segin dicta las
“Disposiciones generales” establecidas del Real Decreto 873/2014, de
10 de octubre, por el que se modifica el Real Decreto 400/2012, de 17
de febrero, por el que se desarrolla la estructura orgdnica bdsica del Mi-
nisterio del Interior.

El CITCO® nace de la fusién del Centro de Inteligencia contra el Crimen
Organizado (CICO) y el Centro Nacional de Coordinacién Antiterrorista
(CNCA).** Ambos 6rganos suprimidos en la disposicién adicional prime-
ra del Real Decreto 873/2014, de 10 de octubre, por el que se modifica
el Real Decreto 400/2012, de 17 de febrero, por el que se desarrolla
la estructura orgdnica bdsica del Ministerio del Interior. La vinculacién
entre terrorismo y crimen organizado es un hecho objetivo. Ambos or-
ganismos tienen como misién recibir, integrar y analizar la informacién
estratégica disponible en sus respectivos campos que permita planificar
las respuestas a las amenazas que el terrorismo y el crimen organizado

plantean a la sociedad espafiola.

Para una mejor eficiencia y eficacia en el intercambio de informacién
entre organismos altamente especializados encargados de analizar con
minuciosidad la amenaza terrorista y la relacionada con el crimen orga-
nizado y el extremismo violento, se considera pertinente y necesario la
creacién de un nuevo 6rgano, el CITCO,’ que asuma las responsabilida-

> En relacién con su composicidn, se destaca que estd formado por hombres y mujeres
de la Guardia Civil, Cuerpo Nacional de Policia, CNI e instituciones penitenciarias.

¢ El CNCA fue creado por el Acuerdo del Consejo de Ministros de 28 de mayo de
2004, pas6 a depender del Secretario de Estado de Seguridad, “con el doble objetivo de
reforzar sus tareas de coordinacién y optimizar al médximo la utilizacién de la informa-
cién que este Centro recaba y procesa”, de acuerdo con las disposiciones generales del
Real Decreto 400/2012, de 17 de febrero.

37 De acuerdo con la redaccién de la Sala de Prensa del Ministerio del Interior con fecha
27 de enero de 2015, en relacion con el acto de toma de posesion del nuevo director del
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des del CICO®® y el CNCA, respectivamente. Es importante resaltar que
el papel mds importante frente a estas amenazas estd en manos de las
fuerzas y cuerpos de seguridad del Estado.

El CITCO es un claro ejemplo en el que se observa, una vez mds, la com-
pleja actualidad que obliga a la Administracién pablica a impulsar ini-
ciativas que persigan la optimizacién de recursos y servicios, persiguien-
do de igual forma la eficiencia de medios y el ahorro econémico a través
de la supresién de duplicidades administrativas, la colaboracién entre
administraciones y la gestién de servicios y medios comunes.

DIRECCION GENERAL DE APOYO A VICTIMAS DEL TERRORISMO

Tras la herida abierta del terrorismo a la sociedad democritica espafiola
con innumerables victimas, el Estado persigue, en dltima instancia, la
reparacion integral de la victima, impulsado por los principios de memo-
ria, dignidad, justicia y verdad. La Ley 29/2011, de 22 de septiembre, de
Reconocimiento y Proteccién Integral a las Victimas del Terrorismo,” es
un signo de visibilizacién, de respeto y de solidaridad hacia las victimas

CITCO, el sefior José Luis Olivera, el ministro de Interior, Jorge Fernindez Dfaz, ha des-
tacado textualmente que el CITCO ha sido designado punto focal tanto a nivel nacional
como internacional en cuantas acciones e iniciativas se realizan para la coordinacién y
representacién de Espafia sobre el fenémeno de los combatientes terroristas extranjeros.

8 Al CICO le correspondfa “la elaboracién de la inteligencia estratégica en la lucha
contra todo tipo de delincuencia organizada, asi como, en su caso, el establecimiento de
criterios de coordinacién operativa de los servicios actuantes en los supuestos de coinci-
dencia o concurrencia en las investigaciones” (Real Decreto 400/2012, de 17 de febrero,
art. 2 ¢).

%% El desarrollo reglamentario de la Ley 29/2011, de 22 de septiembre en su articulo
67 establece que, en el plazo de un afio a la entrada en vigor de este reglamento, el Mi-
nisterio del Interior, en colaboracién con las asociaciones mds importantes de victimas
del terrorismo, redactard un borrador de carta europea de derechos de las victimas del
terrorismo, que serd presentado a la Comisién Europea, con el fin de que sirva como base
para el estudio y la aprobacién definitiva de dicha carta por parte del Consejo tras consi-
derar la UE que Espafia podfa liderar la elaboracién de dicho borrador por la experiencia
que tiene en este sentido. El borrador fue presentado por Jorge Ferndndez Diaz, ministro
espafiol del Interior, el 4 de diciembre de 2015 a la UE (Ldzaro, 2015).
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y sus familiares, que merecen un apoyo integral por parte de los poderes
publicos y de la sociedad.

El objetivo potencial del terror es siempre destruir al Estado, su esencia y
a sus instituciones, cosificar a las personas a las que pretende privar de su
humanidad intentando, en Gltima instancia, perturbar la convivencia en
paz y en libertad de la propia sociedad en si. Las victimas del terrorismo
son “una referencia ética para nuestro sistema democratico. Simbolizan
la defensa de la libertad y del Estado de Derecho frente a la amenaza te-
rrorista” (Ley 29/2011, de 22 de septiembre, de Reconocimiento y Pro-
teccién Integral a las Victimas del Terrorismo). Los poderes publicos ve-
lardn por la dignificacién de las victimas y la proteccion de sus derechos.

Ante este cumplimiento, el Estado crea la Direccién General de Apoyo
a Victimas del Terrorismo™ como 6rgano dependiente de la Secretarfa
de Estado de Seguridad en la estructura bdsica del Ministerio del Inte-
rior. Sus competencias vienen determinadas y corresponden “en materia
de atencién y apoyo a las victimas del terrorismo, las relacionadas con
la proteccion integral y la necesaria colaboracién con las distintas ad-

0 Ta propia Ley 29/2011, de 22 de septiembre establece en su articulo 57 la cons-
titucién por parte del Gobierno del Centro Nacional para la Memoria de las Victimas
del Terrorismo, que tendrd como objetivo preservar y difundir los valores democrdticos
y éticos que encarnan las victimas del terrorismo, construir la memoria colectiva de las
victimas y la concienciacién del resto de la poblacién en la defensa de la libertad y de los
derechos humanos frente al terrorismo. Tiene su sede en la Comunidad Auténoma del
Pais Vasco. El 24 de julio de 2015, con un acuerdo el Consejo de Ministros autorizaba
al Ministerio del Interior la constitucién de la Fundacién Centro para la Memoria de
las Victimas del Terrorismo mds conocida como Centro Memorial y se aprobaron sus
estatutos. Se estableci que fuese una fundacién con un 6rgano de gobierno, colegial,
formado por representantes del Gobierno Central, de las Comunidades Auténomas, las
Cortes Generales, el Ayuntamiento de Vitoria-Gasteiz y de las victimas del terrorismo.
La composicién es un reflejo del consenso politico y social que habfa contado dicho
proyecto desde sus inicios. Su Majestad el Rey es el presidente de honor, cuyo patronato
estd presidido por el presidente del Gobierno. El 27 de noviembre, en un acto solemne
al Palacio de la Zarzuela presidido por S. M. el Rey se celebr6 la primera reunién del
Patronato (Fundacién Centro para la Memoria de las Victimas del Terrorismo Vitoria-

Gasteiz, 2016).
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ministraciones publicas. Le corresponden, asimismo, las actividades de
informacién y atencién al ciudadano sobre las distintas competencias del
Ministerio del Interior” cuya indicacién se establece en el articulo 12
del Real Decreto 400/2012, de 17 de febrero, por el que se desarrolla la
estructura orgdnica bdsica del Ministerio del Interior.

COMISION DE VIGILANCIA DE ACTIVIDADES
DE FINANCIACION DEL TERRORISMO

Terminar con la financiacién del terrorismo es una cuestién decisiva para
la eficacia de esta lucha contra estas amenazas a la paz y a la seguridad
internacional.”! La entonces presidenta del Parlamento Europeo, sefiora
Nicole Fontaine en su discurso (Discurso de la Presidenta del Parlamen-
to Europeo, Sra. Nicole Fontaine pronunciado ante el Consejo Europeo
15 y 16 de junio de 2001 en Gotemburgo) requirié de forma expresa a
los Estados miembros que firmasen y ratificasen con celeridad el Con-
venio Internacional para la Represion de la Financiacién del Terrorismo
Aprobado por la Asamblea General de Naciones Unidas en su resolucién
A/RES/54/109 de 9 de diciembre de 1999 y abierta a la firma el 10 de
enero de 2000. Entrada en vigor: 10 de abril de 2002 segtn el articulo
26 (1) de las Naciones Unidas para evitar el terrorismo a través de la
detencién y eliminacién de sus fuentes de financiacién a la hora de im-
pulsar la tipificacién penal de dicha financiacién terrorista.

Espafia, como consecuencia del cumplimiento de estas principales direc-
trices tras el acuerdo internacional y ante el objetivo comin de prevenir
y reprimir los actos terroristas, cuyo aspecto fundamental es el cierre de
su financiacién, legisla la Ley 12/2003, de 21 de mayo, de prevencion y

4" Asi denomina los actos del terrorismo la Resolucién 1373 (2001) Aprobada por
el Consejo de Seguridad en su 4385.% sesi6n, celebrada el 28 de septiembre de 2001
al caracterizarlos como amenazas a la paz y la seguridad internacional. Al Consejo de
Seguridad le recae la competencia de tomar decisiones colectivas contempladas en el
capitulo VII de la Carta de las Naciones Unidas. Las medidas que adopte dicho consejo
en tales circunstancias son vinculantes para todos los miembros de las Naciones Unidas
en cumplimiento de los articulos 25 y 48 de la Carta.
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bloqueo de la financiacién del terrorismo.*? Con la Ley 10/2010, de 28
de abril, de prevencién del blanqueo de capitales y de la financiacién del
terrorismo se procede a la unificacién de los regimenes de prevencion del
blanqueo de capitales y de la financiacién del terrorismo, acabando al fin
con la dispersiéon que existia.

Para prevenir estas actividades de financiacién, e impedir su uso en el
sistema financiero en una economia globalizada, el objetivo de esta nor-
ma es el bloqueo de cualquier tipo de flujo para utilizar los fondos en la
consecucién de los actos terroristas, detectando y combatiendo los ca-
nales utilizados por estos grupos, ver la naturaleza de dichos fondos, su
procedencia, sus movimientos y la identificacién de los titulares de estos

movimientos econdomicos.

Esta via de bloquear y examinar esta tipologia de operaciones suscepti-
bles de ser usadas para finalidad terrorista, se otorga a un 6rgano cole-
giado de cardcter interministerial, altamente especializado denominado
Comisién de Vigilancia de Actividades de Financiacién del Terrorismo
(CVAFT) y con la consideracién segin establece la ley de “su naturaleza
de medida preventiva carente de valor sancionador, dado que no se arti-
cula para sentar un juicio de culpabilidad” (véase Ley 12/2003, de 21 de
mayo, de prevencién y bloqueo de la financiacién del terrorismo, art. 3).

2 Segiin establece la disposicién final 1.1 de la Ley 10/2010, de 28 de abril. Esta ley
solucion6 la disfuncionalidad entre la Ley 12/2003, de 21 de mayo y la Ley 12/2003, de
21 de mayo, por cuanto esta Gltima reproducia obligaciones de la primera. Argumentos
extraidos del Real Decreto 413/2015, de 29 de mayo.
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La CVAFT® es un 6rgano colegiado™ adscrito al Ministerio del Interior.
Sus miembros serdn nombrados por un periodo de dos afios. Es presidida
por el secretario de Estado de Seguridad e integrada por las siguientes

vocales:

* Un miembro del Ministerio Fiscal, designado por el fiscal general
del Estado.

e Un representante de los ministerios de Justicia, del Interior, de Ha-
cienda y administraciones publicas, y de Economfa y Competitivi-
dad, designados por los responsables mdximos de los departamentos
correspondientes.

Ademds, formardn parte:

e El director del CITCO, en su condicién de secretario que tendrd voz
pero sin voto y que serd el encargado de dirigir la unidad orgédnica
que desempefie la Secretarfa de la CVAFT.®

e El director del Servicio Ejecutivo de la Comisién de Prevencién del
Blanqueo de Capitales e Infracciones Monetarias (Sepblac) que asis-
tird a las reuniones con voz pero sin voto.

® Expertos independientes, con voz pero sin voto, cuando el presiden-
te lo considere necesario a los fines respectivos de su asesoramiento
especifico.

# La Ley 12/2003, de 21 de mayo habilita al Gobierno para aprobar disposiciones
reglamentarias necesarias para su ejecucion y desarrollo, en concreto en materia de fun-
cionamiento y régimen juridico de adopcién de acuerdos por parte de dicha comisién.
El Real Decreto 413/2015, de 29 de mayo viene a dar cumplimiento a tal habilitacién
y se presenta como instrumento para cumplir los compromisos adquiridos por el Estado
espafiol en el dmbito internacional en esta materia, en relacién con el intercambio de
informacién y la cooperacién sobre delitos del terrorismo.

“ En cumplimiento del articulo 2 del Real Decreto 413/2015, de 29 de mayo, que
define la composicién y funcionamiento de la CVAFT segtin lo establecido en el articulo
9 de la Ley 12/2003, de 21 de mayo, modificada por el articulo 9 de la Ley 10/2010, de
28 de abril.

“ Véase sus competencias en Real Decreto 304/2014, de 5 de mayo, art. 3.
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Son funciones de la CVAFT la adopcién del acuerdo de bloqueo segtn los
preceptos establecidos en el articulo 2 de la Ley 12/2003, de 21 de mayo, de
prevencién y bloqueo de la financiacién del terrorismo; recibir informes de
inteligencia financiera que le sean emitidos por la Comisién de Prevencién
del Blanqueo de Capitales e Infracciones Monetarias;* tramitar las pro-
puestas de resolucién al ministro del Interior a instancia de la instruccién
por parte de la Secretarfa de la Comisidn; autorizar cualquier liberalizacién
de recursos econémicos bloqueados segtn el articulo 13 del reglamento; y
por dltimo, auxiliar a los 6rganos jurisdiccionales penales y del Ministerio
Fiscal en el ejercicio de las competencias que le son propias (Real Decreto
413/2015, de 29 de mayo, por el que se aprueba el Reglamento de la Co-
misién de Vigilancia de Actividades de Financiacion del Terrorismo, art. 5).

El 29 de febrero de 2016, presidido por el secretario de Estado de Se-
guridad, Francisco Martinez, en la sede del DSN, se dio lugar la primera
reunién de la CVAFT, convocada tras la entrada en vigor del Real Decreto
413/2015, de 29 de mayo.

COMISION DE PREVENCION DEL BLANQUEO DE
CAPITALES E INFRACCIONES MONETARIAS

Segtin el Grupo de Accién Financiera (FATE-GAFI, 2014)," “operan gru-
pos de delincuencia organizada, formados por delincuentes espafioles y
extranjeros. Espafia es punto de transito del trifico ilicito internacional
de drogas que entran en Europa desde el Norte de Africa y Sudamérica, y

6 La CVAFT actuard en conexién con los 6rganos de prevencién del blanqueo de capi-
tales, como el Comité de Inteligencia Financiera, el Comité Permanente y la Comisién
de Prevencién de Blanqueo de Capitales e Infracciones Monetarias. “De esta forma, se
refuerza todo el sistema preventivo de lucha contra la financiacién del terrorismo {...}
haciendo especial hincapié en las listas internacionales de personas, entidades y grupos
terroristas” (Defensa.com, 2018).

7 Segiin se establece en este informe se resume las medidas de prevencién del blan-
queo de capitales (PBC) y de la financiacién del terrorismo (FT) que existe en Espafia en la
fecha de la visita del 21 de abril al 7 de mayo de 2014. En €l se analizan el camplimiento
de las 40 recomendaciones del GAFI, su eficacia y recomendaciones para fortalecer el
sistema espafiol (Grupo de Accién Financiera [FATF-GAFI1, 2014).
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sigue siendo un punto logistico para los grupos de delincuencia organi-
zada de Africa, América Latina y la antigua Unién Soviética, aunque los
delitos de tréfico de drogas y las incautaciones oficiales se han reducido
ligeramente en los Gltimos afios” (p. 5). En relacién con las principales
fuentes de ingresos de las organizaciones criminales, tenemos que desta-
car los delitos de trifico de drogas, la delincuencia organizada, los delitos
fiscales y aduaneros, la falsificaciéon de moneda y la trata de seres huma-
nos, tal como especifica el FATF-GAFL

En relacién con los métodos de blanqueo de capitales mds importantes,
podemos destacar “la compraventa de bienes inmuebles; la utilizacién
de complejos entramados de sociedades e instrumentos juridicos [...}; la
explotacion del sector de gestoras de transferencias; y el uso de correos
para transporte de efectivo” (FATF-GAFI, 2014, p. 5).

La legislacién espafiola, en este dmbito, es un compendio entre medidas
de la UE para poder desarrollar lo previsto en las normas que establece el
FATF-GAFI. Es necesario no olvidar que la Directiva (UE) 2015/849 del
Parlamento Europeo y del Consejo, de 20 de mayo de 2015, relativa a la
prevencién de la utilizacién del sistema financiero para el blanqueo de
capitales o la financiacién del terrorismo, y por la que se modifica el Re-
glamento (UE) n° 648/2012 del Parlamento Europeo y del Consejo, y se
derogan la Directiva 2005/60/CE del Parlamento Europeo y del Consejo
y la Directiva 2006/70/CE de la Comisién tiene la finalidad de ejecutar
la versién revisada de 2012 de estas normas, pero todavia se encuentra en
fase de borrador y no han podido ser adoptadas.

La situacién geogrifica de la nacién espafiola favorece, con los enclaves de
Ceuta y Melilla en el norte de Africa, al riesgo de blanqueo de capitales
y de financiacién del terrorismo, tal como hemos descrito, a través del
movimiento ilicito de efectivo a lo largo de las fronteras espafiolas. Se
puede concretar con severidad que “el volumen de movimientos de efec-
tivo asociados a operaciones transfronterizas y a la economia sumergida
a través de las fronteras espafiolas con Marruecos en Ceuta y Melilla pre-
senta un riesgo elevado de camuflaje de flujos de efectivo asociados con
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el trdfico de drogas, el fraude fiscal y aduanero, la falsificacién y la trata
de seres humanos” (Directiva (UE) 2015/849 del Parlamento Europeo y
del Consejo, de 20 de mayo de 2015).

No solo la situacién geogrifica, sino, también la situacién econémica de
Espafia influyen en los riesgos de blanqueo de capitales. Esta recesién ha
ejercido presion sobre la situacion fiscal espafiola (con un incremento de
la tributacién) y ha permitido un nivel de desempleo elevado, persis-
tente y poco fluctuante. Afiadimos también la economia sumergida,’
que segun los especialistas incide en una parte muy considerable de la
actividad econémica. Todos estos factores significativos inciden en un
elevado delito fiscal, como puede ser el fraude del IVA, entre otros. Son
un problema muy importante que demuestra su elevada magnitud con
los casos detectados en este dmbito.

La crisis financiera internacional de 2008 afecté de lleno los ingresos y
la rentabilidad del sector bancario, el cual sufrié un proceso de reestruc-
turacién de acuerdo con su viabilidad, a través de fusiones o adquisicién
por parte de bancos privados. Estas reestructuraciones permitieron que
los sistemas de control y la falta de conocimiento de los riesgos por parte
de las entidades de crédito adquiridas fueran mds laxos y afectaran tam-
bién el blanqueo de capitales.

En otro orden de factores, los activos inmobiliarios que disminuyeron tras
la crisis obligaron al Gobierno a introducir la Ley 9/2012, de 14 de noviem-
bre, de reestructuracién y resolucién de entidades de crédito que favorece
segregar los activos toxicos de las entidades bancarias que necesitan ayuda
del Estado, con el fin de darlos de baja de sus balances. La Sociedad de Ges-
tién de Activos Procedentes de la Reestructuracién Bancaria (Sareb) conlle-

% Segtin el Circulo de Empresarios, a cierre de 2015, la economfa sumergida en Espafia
representa un 18,2 % del PIB, es decir, EUR 189 491 millones. Estas cifras son la clara
manifestacién del problema estructural que padece las arcas espafiolas en la capacidad
recaudatoria de los impuestos. Fuente periodistica (Viafia, 2016).
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va riesgos inherentes de blanqueo que deberdn subsanarse en la gestién de
la venta de los inmuebles.

El FATF-GAFI (2014) puntualiza que en 2009 “las autoridades espafiolas
identificaron operaciones de blanqueo de dinero a gran escala a través de
gestoras de transferencias por parte de personas vinculadas a organizacio-
nes criminales, con agentes complices de las gestoras” (p. 29). Concreta
que se blanquearon mds de 600 millones de eurospor este medio.

Y como ltimo factor, es importante la lucha contra la corrupcion a través
de las investigaciones de actividad delictiva que practican las Brigadas de
Policfa Judicial u otras unidades especializadas que se han creado a tal efec-
to. Espafia dispone de una fiscalfa especial contra la corrupcién que tiene
responsabilidad sobre estos delitos. Es bien conocido por lo notorio de los
casos en los medios de comunicacién los casos de corrupcién® relacionados
con la planificacién urbanistica y la promocién inmobiliaria que ha supues-
to la condena de politicos del sector municipal o el caso mds significativo
que ha afectado hasta la Monarquia espafiola, el caso N6os.”

Frente a este contexto delictivo, el Gobierno crea la Comisién de Preven-
ci6n del Blanqueo de Capitales e Infracciones Monetarias para dar impul-
so y coordinacién de la ejecucién de la Ley 10/2010, de 28 de abril, de
prevencién del blanqueo de capitales y de la financiacién del terrorismo,
dependiente de la Secretaria de Estado de Economia. Esta comisién (Real
Decreto 304/2014, de 5 de mayo) es el 6rgano colegiado dependiente de la
Secretaria de Estado de Economia y Apoyo a la Empresa y competente para
la determinacién de las politicas nacionales de prevencién del blanqueo de
capitales y de la financiacién del terrorismo, y ejercerd las funciones que le

% Los casos de corrupcién mds significativos son caso Bankia, Bércenas, CAM, Giirtel,
ITV, Mercurio, Palau, Pretoria, entre otros muchos por destacar.

°? El caso Ndos se basa en la trama de desvio de fondos publicos protagonizado por
Ifiaki Urdangarin, esposo de la Infanta Cristina de Borbén, su esposa y resto de acusados.
La Audiencia Provincial de Palma notificé el fallo judicial, a los 17 acusados, que se dio
a conocer el dfa 17 de febrero de 2017; en cualquier caso, no es definitivo y se podrd
recurrir ante el Tribunal Supremo.
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atribuye el articulo 44.2 de la Ley 10/2010, de 28 de abril. Sus funciones,
entre las més destacadas, serdn dirigir e impulsar las actividades preventivas

del uso del sistema financiero u otros sectores con actividad econémica para

el blanqueo de capitales o la financiacién del terrorismo, as{ como la preven-

ci6én de las infracciones administrativas de la normativa en relacién con las

transacciones econémicas con el exterior. Y la colaboracién con las fuerzas y

cuerpos de seguridad, en la coordinacién e investigacién con otros 6rganos

de la Administracién que tengan atribuidas responsabilidades en las mate-

rias que se sefialan en el articulo 44 de la referenciada ley. Como 6rganos de

apoyo para realizar su cometido, la Comisién tendrd la colaboracién de la

Secretaria y del Servicio Ejecutivo de esta (figura 8).

COMISION DE PREVENCION DEL BLANQUEO
DE CAPITALES E INFRACCIONES MONETARIAS

http://www.cpbc.tesoro.es/la-comision

‘ COMITE PERMANENTE (Integracién. Véase Art. 64 R.D. 304/2014)

Incoar/sobreseer los procedimientos sancionadores
Acordar la constitucion de una garantia

Aprobar el Plan Anual de Inspeccion

Formular el requerimiento a los sujetos obligados
Elevar al Pleno de la Constitucion

Organo colegiado dependiente de la
Secretaria de Estado de Economia y
Apoyo a la Empresa

El Pleno esta compuesto. Art. 44.3 de la
Ley 10/2010 y Art. 63 del Reglamento
de la Ley 10/2010, aprobado por R.D.
304/2014, de 5 de mayo

Compuesta por el titular de esta Secretaria de Estado, que la
preside, y por representantes del Ministerio Fiscal, de los
Ministerios e Instituciones con competencia en la materia
(Policia, Guardia Civil, Aduanas, Inspeccion Financiera y
Tributaria, Proteccion de Datos, CNI), representantes de los
organos supervisores de lass entidades financieras (Banco de
Espafa, CNMV; D:G Seguros) y delegados de las cC.AA. Con
competencia para la proteccion de personas y bienes y para el
mantenimiento de la seguridad ciudadana

ORGANOS
DE APOYO

Fuente: Elaboracién propia.

SECRETARIA DE LA COMISION (Art. 66 R.D. 304/2014)

Instruir procedimientos y sancionadores

Ampliar/reducir garantia

Ejecutar Sanciones

Elevar propuestas de resolucion ante el Comité Permanente
Competencias atribuidas en materia de transacciones econémicas con el
exterior y sanciones financieras internacionales (Art. 66.3 R.D. 304/2014)

SERVICIO EJECUTIVO (SEPBLAC)
http://www.sepblac.es/espanol/home_esp.htm

Analisis de la informacion recibida

Inspeccionar a los sujetos obligados

Derivacion de asuntos a los 6rganos competentes

Disefiar el Plan Anual de Inspeccion

Proponer la formulacién de requerimientos al Comité Permanente

Es "la Unidad de Inteligencia Financiera (VIF) (en inglés FIV) siendo
tnico en todo el territorio nacional” Art. 67.1 R.D. 304/2014. Es autoridad
supervisora en materia de prevencién de blanqueo de capitales y de la
financiacién del terrorismo y ejecucién de las sanciones y contramedidas
financieras. (Art. 42 Ley 10/2010).

Impulsara las funciones (Art. 65 del Reglamento de la Ley 10/2010, de 28
de abril, aprobado por Real Decreto 304/2014, de 5 de mayo.
www.cpbc.tesoro.es/comité-de-inteligencia-financiera>

FIGURA 8. COMITE DE PREVENCION DEL BLANQUEO DE
CAPITALES E INFRACCIONES MONETARIAS.
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COMISION INTERMINISTERIAL DE ASILO Y REFUGIO

Espafia ha vivido en estos tltimos afios inmersa en esta crisis migratoria
como pais miembro de la UE, pero resaltando también la inmigracién
que entra por las ciudades auténomas de Ceuta y Melilla.

El derecho de asilo en Espafia es un derecho fundamental de la Constitucién
desarrollado en el articulo 13.4. En 1978, Espafia firmé la Convencién de
Ginebra de 1951 y el Protocolo de Nueva York de 1967. Por el mandato
constitucional, se aprobé la Ley 5/1984, de 26 de marzo, reguladora del
derecho de asilo y de la condicién de refugiado. Esta norma fue modificada
por la Ley 9/1994, de 19 de mayo, de modificacién de la Ley 5/1984, de 26
de marzo, reguladora del derecho de asilo y de la condicién de refugiado.
Posteriormente, se promulgé la Ley 12/2009, de 30 de octubre, reguladora
del derecho de asilo y de la proteccién subsidiaria,”' que entré en vigor el
20 de noviembre de 2009.>?

Esta norma, en su articulo 23.2, establece como uno de los 6rganos com-
petentes’® para la instruccién la Comisién Interministerial de Asilo y
Refugio (CIAR) como érgano colegiado adscrito al Ministerio del Inte-
rior, formado por un representante de cada uno de los departamentos

°! Su articulo 40 es modificado en la Disposicién final tercera la Ley 2/2014, de 25 de
marzo.

°2 La referenciada norma incorporé la Directiva 2003/86/CE del Consejo de 22 de
septiembre de 2003 sobre el derecho a la reagrupacién familiar; la Directiva 2004/83/
CE del Consejo de 29 de abril de 2004 por la que se establecen normas minimas relativas
a los requisitos para el reconocimiento y el estatuto de nacionales de terceros paises o
apétridas como refugiados o personas que necesitan otro tipo de proteccién internacional
y al contenido de la proteccién concedida; y la Directiva 2005/85/CE del Consejo de 1
de diciembre de 2005 sobre normas minimas para los procedimientos que deben aplicar
los Estados miembros para conceder o retirar la condicién de refugiado. “La demora en la
transposicion de la segunda mencionada, motivé que el Tribunal de Justicia de la Unién
Europea condenara a Espafia. En STJUE de 9 de julio de 2009” (citado por Defensor del
Pueblo, 2016, p. 25).

> La Oficina de Asilo y Refugio, dependiente del Ministerio de Interior, es otro de
los 6rganos competentes para la instruccion de solicitudes de proteccién internacional.
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con responsabilidad en politica exterior e interior, justicia, inmigracién,
acogida de los solicitantes de asilo e igualdad.

La CIAR no cuenta con un reglamento de funcionamiento especifico.
Acoge sus preceptos sobre el funcionamiento de los 6rganos colegiados
por la Disposicién derogatoria tnica 2.a) de la Ley 39/2015, de 1 de oc-
tubre, del Procedimiento Administrativo Comin de las Administracio-
nes Publicas. Es necesario puntualizar que desde 2009 se estd pendiente
de la aprobacién reglamentaria reguladora del derecho de asilo que ha
sido reiterada en diversas ocasiones, pero que el Partido Popular (PP) ha
sefialado su interés en su publicacién en 2017.>* El Defensor del Pueblo
recuerda que,

si bien la regulacién que contiene la Ley de Asilo acerca de la CIAR es esca-
sa y remite su funcionamiento al desarrollo reglamentario, a la Comisién
le resulta de aplicacién lo establecido en su Disposicién Adicional Tercera
que establece que la Administracién General del Estado velard por que los
empleados publicos y demds personas que se ocupen de los solicitantes de
proteccién internacional, refugiados y personas beneficiarias de proteccién
subsidiaria, dispongan de la formacién adecuada (2016, p. 45)

Ante estas carencias reglamentarias, Espafia incumple su propia ley de
asilo al no dotarla de un reglamento después de su entrada en vigor hace
ocho afios aproximadamente. El desarrollo reglamentario es lo que per-
mite que una ley sea efectiva y que una parte de la norma no se cumpla.

>4 A finales de 2016, el Ejecutivo, en la voz del ministro del Interior, Juan Ignacio
Zoido, afirma, en el Pleno del Congreso, que “el Reglamento estard listo en el préximo
mes de enero porque ya se estdn ultimando los trabajos”, como respuesta a la interpela-
cién urgente planteada por el diputado de Unidos Podemos-En Comi Podem-En Marea,
Miguel Angel Bustamante, para que diese evento de la politica de asilo del Gobierno en
general y de su respuesta a la crisis humanitaria que padece la UE en particular.
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CONCLUSION

En Espafia, la Politica de Seguridad Nacional se perfila como una po-
litica pablica de Estado que implica a todas las administraciones y a la
sociedad en general. La seguridad nacional es, por tanto, un proyecto
que tiene como marco regulador la Estrategia de Seguridad Nacional: un
proyecto compartido (Gobierno de Espafia, 2013) y la novedosa Estrategia
de Seguridad Nacional: un proyecto compartido de todos y para todos (Gobierno
de Espafia, 2017), que establecen una dimensién orgdnica a través del
Sistema de Seguridad Nacional.

La nocién estratégica de seguridad nacional va mds alld de una novacién de
la arquitectura seguritaria de un estado y de establecer marcos competen-
ciales; en realidad, se concibe como la accién del Estado dirigida a proteger
la libertad y el bienestar de la poblacién, a garantizar la defensa de Espaiia,
sus principios y valores constitucionales, as{ como a participar con nuestros
aliados de la seguridad internacional en el beneplécito de los compromisos
establecidos.

Este proyecto de seguridad integral, en el cual la sociedad tiene que
participar a la misma altura de miras que las administraciones publicas,
no permite que la seguridad sea una parcelacién politica de estandarte
de unos determinados partidos que gobiernan, ni tampoco un pretexto
de control competencial ante el auge nacionalista que existe en este mo-
mento en Catalufia. Es mucho mds que eso, a mi entender. La seguridad
es un eje vertebrador de la sociedad, que, junto con la democracia y la
libertad, representan los pilares fundamentales de construccién de la so-
ciedad del futuro. Sin ellos, los Estados se presentardn fallidos, debido al
fracaso de su proyecto vital como Estado.

Frente a las multifacéticas amenazas a las que nos enfrentamos en la actua-
lidad, el Estado va en avanzada. Por un lado, mediante la politica organiza
la sociedad vy, por otro lado, con aplicacion del derecho la regula. El pro-
tagonismo del Estado no es solo sobrevivir y resistir frente a esta tesitura
compleja, sino demostrar la capacidad y el aprendizaje para mantener la
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resiliencia en las instituciones y en la sociedad. La sensacion de inseguridad
tan apoderada en el ADN de las personas ha venido para quedarse. La crisis
que estamos atravesando en la actualidad es una clara manifestacién de la
pérdida de confianza de la capacidad del Estado para marcar un rumbo que
nos haga salir adelante.

Este divorcio entre poder y politica que genera una parélisis mina la
confianza de la ciudadanfa, eso nos manifestaba el profesor Zygmunt
Bauman, recientemente fallecido; si la crisis la afianzamos como una
oportunidad de librarnos de la realidad que nos oprime, tendremos la
oportunidad de cambiar y dejar de lado este estado de crisis en el cual ge-
neramos estructuras dudctiles de poder y legislamos aplicando soluciones
del siglo XX a problemas del siglo XXI. En esta nueva dimensién como
sociedad occidental, seremos capaces de enfrentarnos a las transformacio-
nes profundas venideras y reafirmarnos como sociedad en los valores de la
paz, de la democracia, de los derechos humanos y de la libertad.
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